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บทสรุปผู้บริหาร 
 

ปัญหาอาชญากรรมออนไลน์ในประเทศไทยมีแนวโนม้สูงข้ึนอยา่งต่อเน่ือง โดยเฉพาะในช่วงปี 2565-
2567 ท่ีจ  านวนคดีและมูลค่าความเสียหายเพิ่มข้ึนอยา่งมีนยัส าคญั ความรุนแรงและการเติบโตอยา่งรวดเร็วของ
การหลอกลวงออนไลน์ไม่เพียงจะสร้างความเสียหายและบอบช ้ าในระดบับุคคล แต่ยงัสร้างความสูญเสียอย่าง
มากต่อประเทศทั้งในเชิงเศรษฐกิจและสังคม งานวิจยัน้ีจึงมุ่งเน้นศึกษาและท าความเขา้ใจประสบการณ์ของ
ผูเ้สียหายจากอาชญากรรมออนไลน์ เพื่อน าไปสู่ขอ้เสนอแนะเชิงนโยบายท่ีเป็นรูปธรรมในการสร้างการรู้เท่าทนั
การหลอกลวงออนไลน์และแนวทางในการรับมือกบัภยัคุกคามทางออนไลน์ท่ีก าลงัทวีความรุนแรงมากข้ึนใน
สังคมไทย 

งานวิจยัช้ินน้ีไดท้  าการสัมภาษณ์เชิงลึกกลุ่มผูเ้สียหายจากอาชญากรรมออนไลน์ ทั้ง 4 ประเภท ไดแ้ก่ 
การหลอกขายสินคา้ออนไลน์ การหลอกใหล้งทุน แก๊งคอลเซ็นเตอร์ และการหลอกใหรั้ก จ านวน 16 คน รวมถึง
ผูเ้ช่ียวชาญจากหน่วยงานต่าง ๆ ท่ีเก่ียวขอ้ง จ านวน 14 คน  ไดแ้ก่ ส านกังานคณะกรรมการการรักษาความมัน่คง
ปลอดภยัไซเบอร์แห่งชาติ (สกมช.) กองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.
สอท.) กรมสอบสวนคดีพิเศษ ส านักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทศัน์ และกิจการ
โทรคมนาคมแห่งชาติ (กสทช.) สมาคมธนาคารไทย ส่ือมวลชน ศูนยช์ัวร์ก่อนแชร์ รายการสถานีประชาชน 
Thai PBS ผูเ้ช่ียวชาญดา้นจิตวทิยา และผูเ้ช่ียวชาญดา้นอาชญาวทิยา เพื่อน าขอ้มูลท่ีไดม้าวเิคราะห์และสังเคราะห์ 

ผลการศึกษาพบว่า ปัจจยัส าคญัท่ีท าให้ประชาชนตกเป็นผูเ้สียหายของอาชญากรรมออนไลน์ มาจาก 2 
ปัจจยัหลกั ไดแ้ก่ 1) การตระหนักรู้ แต่ไม่ฉุกคิด (awareness) แมว้่าในปัจจุบนัประชาชนจะมีการรับรู้ข่าวสาร
ของภยัออนไลน์มากข้ึน แต่ก็ยงัไม่สามารถสร้างภูมิคุม้กนัได ้เน่ืองจากรูปแบบการหลอกลวงมีการปรับเปล่ียน
อยูต่ลอดเวลา รวมถึงมิจฉาชีพมีการใชเ้ทคนิคทางจิตวทิยาเล่นกบัความรู้สึกของผูเ้สียหาย ไดแ้ก่ ความโลภ ความ
กลวั ความเหงา ท าให้ยากต่อการตรวจสอบ 2) การป้องกนัยงัไม่เพียงพอ ประชาชนมีระดบัการรักษาความ
ปลอดภยัทางไซเบอร์ต ่า (Poor cyber hygiene) ท าให้มิจฉาชีพใชช่้องวา่งมาโจมตีไดง่้ายและหลากหลายรูปแบบ
มากข้ึน  

ในด้านผลกระทบอาชญากรรมออนไลน์ต่อผูเ้สียหาย  นอกจากความเสียหายด้านการเงินแล้ว ปัญหา
อาชญากรรมออนไลน์ยงัส่งผลกระทบต่อสภาพจิตใจของผูเ้สียหาย เช่น ความเครียดและความวิตกกงัวล และ
ผูเ้สียหายยงัตอ้งเผชิญกบัการถูกสังคมตีตราและซ ้ าเติม ท าให้ผูเ้สียหายไม่กลา้ออกมาแจง้ความและเปิดเผยเร่ือง
ของตนเอง 
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นอกจากน้ี งานวจิยัยงัพบวา่ ปัญหาส าคญัท่ีท าใหก้ารรับมือกบัอาชญากรรมออนไลน์เป็นไปอยา่งยากล าบาก 
คือ บทบาทและมาตรการของภาครัฐและหน่วยงานท่ีเก่ียวขอ้งท่ียงัไม่ครอบคลุมต่อการแกไ้ขปัญหา ทั้ง การ
ด าเนินงานล่าชา้ ขาดความเป็นเอกภาพและการบูรณาการท่ีเหมาะสม ท าให้ไม่สามารถแลกเปล่ียนความร่วมมือ
ระหวา่งกนัได ้ส่งผลใหก้ารช่วยเหลือผูเ้สียหายเป็นไปไดย้ากและไม่ทนัท่วงที ท าใหป้ระชาชนขาดความเช่ือมัน่
ต่อระบบภาครัฐ 

จากปัญหาและขอ้จ ากดัต่าง ๆ ท่ีเกิดข้ึน คณะผูว้ิจยัได้น าเสนอขอ้เสนอแนะเชิงนโยบายต่อหน่วยงานท่ี
เก่ียวข้อง เพื่อใช้เป็นแนวทางในการปรับปรุงและพฒันากระบวนการท างานให้มีประสิทธิภาพมากยิ่งข้ึน 
เพื่อท่ีจะสามารถจดัการกบัภยัคุกคามทางออนไลน์ท่ีทวีความรุนแรงมากข้ึนในปัจจุบนัและอนาคตได้อย่าง
ทนัท่วงที 

ขอ้เสนอแนะเชิงนโยบายท่ีส าคญั ไดแ้ก่ 

 การสร้างความตระหนักรู้และให้ความรู้แก่ประชาชนเก่ียวกบัภยัออนไลน์อย่างต่อเน่ือง โดยใช้ช่อง
ทางการส่ือสารท่ีหลากหลายและเขา้ถึงง่าย รวมถึงจดัท าหลกัสูตรการฝึกอบรมให้ความรู้แก่ประชาชน
ในลกัษณะเชิงรุก 

 พฒันาแอปพลิเคชันในลกัษณะส าหรับการเตือนภยั อาจน ามาประยุกต์และพฒันาเป็นแอปพลิเคชนั
เตือนภยัท่ีรวบรวมขอ้มูลส าคญัเก่ียวกบัอาชญากรรมออนไลน์และช่องทางการร้องเรียน ซ่ึงประชาชน
สามารถใชง้านไดอ้ยา่งครบวงจร (one-stop service) 

 การพฒันากฎหมายและกฎระเบียบท่ีเก่ียวข้องกับอาชญากรรมออนไลน์ ให้มีความทันสมัยและ
ครอบคลุมภยัคุกคามรูปแบบใหม่ ๆ  

 การเสริมสร้างความเขม้แข็งให้กบัหน่วยงานท่ีรับผิดชอบในการป้องกนัและปราบปรามอาชญากรรม
ออนไลน ์ทั้งในดา้นบุคลากร งบประมาณ และเทคโนโลย ี

 ผสานความร่วมมือระหวา่งภาครัฐ ภาคเอกชน และภาคประชาสังคม ในการแกไ้ขปัญหาอาชญากรรม
ออนไลน ์

 การจดัให้มีระบบการช่วยเหลือและเยียวยาผูเ้สียหายจากอาชญากรรมออนไลน์ ทั้งทางดา้นกฎหมาย 
การเงิน และจิตใจ 

โดยสรุปแลว้ รายงานวิจยัน้ีไดส้ะทอ้นให้เห็นถึงความรุนแรงและซบัซ้อนของปัญหาอาชญากรรมออนไลน์
ในประเทศไทย ตลอดจนผลกระทบท่ีร้ายแรงต่อผูเ้สียหายทั้งทางด้านการเงินและจิตใจ ข้อเสนอแนะเชิง
นโยบายท่ีน าเสนอในงานวิจยัน้ี หวงัเป็นอยา่งยิง่วา่จะเป็นประโยชน์ต่อการก าหนดนโยบายและมาตรการในการ



 
 

 

iii 

ป้องกันและปราบปรามอาชญากรรมออนไลน์ของประเทศไทยให้มีประสิทธิภาพมากยิ่งข้ึน เพื่อคุ้มครอง
ประชาชนจากภยัคุกคามทางออนไลน์และสร้างสังคมดิจิทลัท่ีปลอดภยั 
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บทคัดย่อ 

การวิจยัน้ีมีวตัถุประสงคเ์พื่อถอดบทเรียนจากผูเ้สียหายจากอาชญากรรมออนไลน์และผูเ้ช่ียวชาญ เพื่อ
น าไปสู่ขอ้เสนอแนะในการรับมือและสร้างการรู้เท่าทนัภยัคุกคามทางออนไลน์ โดยมุ่งเนน้ศึกษาอาชญากรรม
ออนไลน์ 4 ประเภท ไดแ้ก่ การหลอกขายสินคา้ออนไลน์ การหลอกให้ลงทุน แก๊งคอลเซ็นเตอร์ และพิศวาส
อาชญากรรม (Romance Scam) โดยงานวิจยัน้ีเป็นการวิจยัเชิงคุณภาพ (Qualitative research) เก็บรวบรวมขอ้มูล
จากการสัมภาษณ์เชิงลึก (In-depth interview) และการสัมภาษณ์แบบกลุ่ม (Focus group) จาก 2 กลุ่ม ไดแ้ก่ กลุ่ม
ผูเ้สียหายจากอาชญากรรมทางออนไลน์ 4 ประเภท จ านวน 16 คน และกลุ่มผูเ้ช่ียวชาญจากหน่วยงานต่าง ๆ ท่ี
เก่ียวขอ้ง จ านวน 14 คน 

ผลการศึกษาพบว่า ปัจจยัส าคญัท่ีท าให้ประชาชนตกเป็นผูเ้สียหายของอาชญากรรมออนไลน์ มาจาก 
2 ปัจจยัหลกั ไดแ้ก่ 1) การตระหนกัรู้ แต่ไม่ฉุกคิด (awareness) แมว้า่ในปัจจุบนัประชาชนจะมีการรับรู้ข่าวสาร
ของภยัออนไลน์มากข้ึน แต่ก็ยงัไม่สามารถสร้างภูมิคุม้กนัได ้เน่ืองจากรูปแบบการหลอกลวงมีการปรับเปล่ียน
อยูต่ลอดเวลา รวมถึงมิจฉาชีพมีการใชเ้ทคนิคทางจิตวทิยาเล่นกบัความรู้สึกของผูเ้สียหาย ไดแ้ก่ ความโลภ ความ
กลวั ความเหงา ท าให้ยากต่อการตรวจสอบ 2) การป้องกนัยงัไม่เพียงพอ ประชาชนมีระดบัการรักษาความ
ปลอดภยัทางไซเบอร์ต ่า (Poor cyber hygiene)  ท าใหมิ้จฉาชีพใชช่้องวา่งมาโจมตีไดง่้ายและหลากหลายรูปแบบ
มากข้ึน  

ความทา้ทายในการรับมือกบัปัญหาภยัคุกคามออนไลน์ พบวา่ มาตรการในการรับมือและการช่วยเหลือ
ของภาครัฐและหน่วยงานท่ีเก่ียวขอ้งยงัไม่เพียงพอ ขาดการบูรณาการท่ีเป็นรูปธรรม ส่งผลให้การช่วยเหลือ
ผูเ้สียหายเป็นไปไดย้ากและไม่ทนัท่วงที ท าใหป้ระชาชนขาดความเช่ือมัน่ต่อระบบภาครัฐ และผูเ้สียหายยงัถูกตี
ตราจากสังคม  

จากปัญหาและความทา้ทายในการรับมือกบัภยัออนไลน์ท่ีเกิดข้ึน คณะผูว้ิจยัมีขอ้เสนอแนะต่อการ
ช่วยเหลือผูเ้สียหายและการสร้างการรู้เท่าทนั 3 ระยะ ไดแ้ก่ 1) การเตรียมพร้อม คือ การสร้างความตระหนกัรู้
และฉุกคิดให้กบัประชาชนกลุ่มต่าง ๆ เก่ียวกบัภยัไซเบอร์ 2) การรับมือเม่ือถูกโจมตีจากภยัไซเบอร์ หน่วยงาน
ต่าง ๆ ต้องมีความเช่ียวชาญ มีเอกภาพและเข้าถึงได้ง่าย ไม่ซับซ้อนและรวดเร็ว และ 3) การฟ้ืนตวั ควรมี
หน่วยงานท่ีใหค้วามช่วยเหลือผูเ้สียหายทั้งในดา้นกฎหมาย การเงินและสุขภาพจิต และขอ้เสนอแนะเชิงนโยบาย
ต่อหน่วยงานท่ีเก่ียวข้อง เพื่อน าไปสู่การแก้ปัญหาอย่างเป็นรูปธรรมและย ัง่ยืน ได้แก่ การผลักดันให้
อาชญากรรมออนไลน์เป็นวาระแห่งชาติหรือวาระเร่งด่วน โดยให้อ านาจแก่ผูป้ฏิบติังานตามกฎหมายอย่าง
จริงจัง จัดสรรจ านวนบุคลากรท่ีเพียงพอและมีทกัษะสอดคล้องกับภาระงาน บูรณาการความร่วมมือกับ
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หน่วยงานท่ีเก่ียวขอ้ง จดัตั้งใหมี้ศูนยก์ลางในการใหข้อ้มูลท่ีถูกตอ้ง ครบถว้น เหมาะสม มีแอปพลิเคชนัเตือนภยั
และประชาสัมพนัธ์ขอ้มูล จดัท าหลกัสูตรฝึกอบรมและให้ความรู้แก่ประชาชนในลกัษณะเชิงรุก รณรงค์และ
ส่งเสริมการป้องกนัตนเองจากอาชญากรรมออนไลน์ใหป้ระชาชนทุกกลุ่ม 

 
ค าส าคัญ : อาชญากรรมออนไลน์, ภยัไซเบอร์, การหลอกลวงออนไลน์, การรู้เท่าทนัส่ือ 
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บทที ่1 
ความส าคัญ ทีม่าของปัญหาทีท่ าวจัิย และระเบียบวธีิวจัิย  

 
ปัญหาอาชญากรรมออนไลน์ถือเป็นปัญหาใหญ่ในระดบัสากลท่ีทุกประเทศก าลงัประสบ และก่อใหเ้กิด

ความเสียหายมากข้ึนในวงกวา้ง ในประเทศไทยจากขอ้มูลของส านักงานต ารวจแห่งชาติพบว่า ปัจจุบนั คดี
อาชญากรรมทางเทคโนโลย ีมีแนวโนม้สูงข้ึน โดยตั้งแต่วนัท่ี 1 มีนาคม 2565 – 10 กุมภาพนัธ์ 2567 ต ารวจไดรั้บ
การแจง้ความเก่ียวกบัการหลอกลวงออนไลน์แลว้กวา่ 463,712 คดี มีมูลค่าความเสียหาย รวมแลว้กวา่ 5.9 หม่ืน
ลา้นบาท (ประชาชาติธุรกิจ, 2567) 

ส าหรับกลโกงออนไลน์ท่ีมิจฉาชีพนิยมใช้มีทั้ งหมด 18 รูปแบบ  ได้แก่ หลอกขายสินค้าออนไลน์ 
หลอกใหท้ างานเสริมออนไลน์ เงินกูอ้อนไลน์ คอลเซ็นเตอร์  หลอกลวงใหล้งทุนในรูปแบบต่าง ๆ  หลอกให้รัก
แลว้ลงทุน หลอกให้รักแลว้โอนเงิน ปลอมหรือแฮ็กบญัชี Line/Facebook แลว้มาหลอกยืมเงิน แชร์ลูกโซ่ การ
พนนัออนไลน์ หลอกให้โหลดโปรแกรมควบคุมคอมพิวเตอร์ทางไกล เพื่อขโมยขอ้มูลหรือถอนเงินจากบญัชี
เหยือ่ ส่ง QR code หลอกใหโ้อนเงิน ฉอ้โกงรูปแบบอ่ืน ๆ โฆษณาเชิญชวนไปท างานต่างประเทศ หลอกลวงให้
ถ่ายภาพโป๊เปลือย เพื่อข่มขู่เรียกเงิน ยินยอมให้ผูอ่ื้นใช้บญัชีธนาคาร (บญัชีมา้) ข่าวปลอม และการเรียกค่าไถ่
ทางคอมพิวเตอร์ (ส านกังานขา้ราชการต ารวจ, ม.ป.ป.) 

ทั้งน้ี การหลอกขายสินคา้เป็นภยัออนไลน์ท่ีมีการหลอกลวงมากท่ีสุด ขณะท่ี การหลอกใหล้งทุนได้
ก่อใหเ้กิดเสียหายมากท่ีสุด โดยคิดเป็นมูลค่ากวา่ 2 หม่ืนลา้นบาท 

สถิติของการหลอกลวงออนไลน์สูงสุด 15 อนัดบั ไดแ้ก่ 

1. หลอกลวงซ้ือขายสินคา้หรือบริการไม่เป็นขบวนการ 181,565 เร่ือง คิดเป็น 41.94% ความเสียหาย 
2,605,660,173 บาท 

2. หลอกใหโ้อนเงินเพื่อท างาน 55,624 เร่ือง คิดเป็น 12.85% ความเสียหาย 6,996,292,003 บาท 
3. หลอกใหกู้เ้งิน 47,422 เร่ือง คิดเป็น 10.95% ความเสียหาย 2,156,248,393 บาท 
4. หลอกใหล้งทุนผา่นระบบคอมพิวเตอร์ 36,318 เร่ือง คิดเป็น 8.39% ความเสียหาย 20,001,574,842 

บาท 
5. ข่มขู่ทางโทรศพัท ์(call center) 29,741 เร่ือง คิดเป็น 6.87% ความเสียหาย 7,546,200,539 บาท 
6. หลอกเป็นบุคคลอ่ืนเพื่อยมืเงิน 17,248 เร่ือง คิดเป็น 3.98% ความเสียหาย 514,577,052 บาท 
7. หลอกใหติ้ดตั้งโปรแกรมควบคุมระบบ 13,796 เร่ือง คิดเป็น 3.19% ความเสียหาย 1,931,459,338 

บาท 
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8. หลอกใหโ้อนเงินเพื่อรับรางวลั 13,392 เร่ือง คิดเป็น 3.09% ความเสียหาย 1,125,954,045 บาท 
9. หลอกลวงซ้ือขายสินคา้หรือบริการเป็นขบวนการ 8,549 เร่ือง คิดเป็น 1.97% ความเสียหาย 

69,985,581 บาท 
10. กระท าต่อระบบหรือขอ้มูลคอมพิวเตอร์ 4,130 เร่ือง คิดเป็น 0.95% ความเสียหาย 979,326,633 บาท 
11. หลอกใหรั้กแลว้โอนเงิน (romance scam) 3,376 เร่ือง คิดเป็น 0.78% ความเสียหาย 1,173,620,700 

บาท 
12.  หลอกใหล้งทุนตาม พระราชก าหนดกูย้มืเงิน 3,218 เร่ือง คิดเป็น 0.74% ความเสียหาย 666,982,688 

บาท 
13.  หลอกเก่ียวกบัสินทรัพยดิ์จิทลั 2,631 เร่ือง คิดเป็น 0.61% ความเสียหาย 3,159,574,945 บาท 
14. เขา้รหสัขอ้มูลคอมพิวเตอร์ของผูอ่ื้น (ransomware) 150 เร่ือง คิดเป็น 0.03% ความเสียหาย 

84,977,100 บาท 
15.  คดีออนไลน์อ่ืน ๆ รวมกนั 10,819 เร่ือง คิดเป็น 2.50% คิดเป็น 10,126,193,807 บาท (ประชาชาติ

ธุรกิจ, 2567) 

จากรายงานผลการปฏิบติังานและสถิติการด าเนินคดีทางอาชญากรรมออนไลน์ในปี 2565 ซ่ึงน าเสนอ
ต่อท่ีประชุมคณะกรรมการป้องกันปราบปรามและแก้ไขปัญหาอาชญากรรมทางออนไลน์ ท่ีจดัตั้ งข้ึนเพื่อ
แก้ปัญหาอาชญากรรมออนไลน์อย่างบูรณา โดยประกอบไปด้วย กระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม 
ส านกังานต ารวจแห่งชาติ กองบญัชาการต ารวจสืบสวนสอบสวนทางอาชญากรรมทางเทคโนโลยี (บช.สอท.)  
กองบงัคบัการปราบปรามการกระท าความผิดเก่ียวกบัอาชญากรรมทางเทคโนโลยี กรมสอบสวนคดีพิเศษ 
ส านักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทศัน์ และกิจการโทรคมนาคมแห่งชาติ (กสทช.) 
ธนาคารแห่งประเทศไทย สมาคมธนาคารไทย และกองบงัคบัการปราบปรามการคา้มนุษย ์ นั้น พบว่า ในปี
ดงักล่าวไดจ้ดัการกลุ่มอาชญากรรมออนไลน์ ดงัต่อไปน้ี 

1. ด าเนินคดีแกง๊ call center ในต่างประเทศ 8 คร้ัง จบักุมผูต้อ้งหา 166 คน   
2. ปิดกั้นการโทรหลอกลวง/ขอ้ความ SMS จ านวน 118,530 หมายเลข  
3. การอายดับญัชีมา้จ านวน 58,463 บญัชี และปิดกลุ่มโซเชียลมีเดียซ้ือขายบญัชีมา้ จ  านวน 8 

กลุ่ม  
4. การด าเนินคดีหลอกลวงลงทุน - ระดมทุน ออนไลน์และหลอกลวงทางการเงิน จ านวน 657 

คดี  จบักุมผูต้อ้งหาจ านวน 673 ราย 
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5. การปราบพนนัออนไลน์ โดยด าเนินคดี 318 คดี มีผูต้อ้งหาจ านวน 461 ราย และปิดกั้นเวบ็พนนั 
จ านวน 1,830 เวบ็ 

6. การด าเนินคดีหลอกลวงซ้ือขายสินคา้บริการออนไลน์ จ านวน 263 คดี และจบักุมผูต้อ้งหา
จ านวน 270 ราย (โพสตทู์เดย,์ 2566) 

ขณะท่ี ผูสู้งอายุมกัตกเป็นเหยื่อของมิจฉาชีพไดง่้าย โดยเฉพาะเพศชายท่ีมีแนวโนม้ถูกมิจฉาชีพหลอก
มากกวา่เพศหญิง คนท่ีเพิ่งเร่ิมเขา้สู่วยัเกษียณ (55-64 ปี) มีแนวโนม้เป็นเหยื่อมิจฉาชีพมากกวา่คนสูงอายุมาก ๆ 
ทั้งน้ีคนท่ีถูกมิจฉาชีพหลอก ส่วนใหญ่เป็นคนท่ีมีความรู้และรู้จกัการใชเ้ทคโนโลย ี (มนุษยต่์างวยั, ม.ป.ป.)  โดย
ช่องทางท่ีมิจฉาชีพในการหลอกลวงเหยื่อสูงอายุมากท่ีสุดคือ Facebook มากถึง 44% รองมาคือ Line คิดเป็น 
31.25% และ Instagram คิดเป็น 5.25% (เดอะ แอคทีฟ นิวส์, 2566)  

ดว้ยความรุนแรงและการเติบโตอย่างรวดเร็วของการหลอกลวงออนไลน์ท่ีไม่เป็นเพียงจะสร้างความ
เสียหายและบอบช ้ าในระดบับุคคล แต่ยงัสร้างความสูญเสียอยา่งมากต่อประเทศทั้งในเชิงเศรษฐกิจและสังคม 
การถอดบทเรียนจากผูต้กเป็นเหยื่อของการถูกหลอกลวงออนไลน์และผูเ้ช่ียวชาญเพื่อน าไปสู่ขอ้เสนอแนะต่อ
การรับมือของหน่วยงานท่ีมีส่วนเก่ียวขอ้งในการรับมือและช่วยเหลือผูต้กเป็นเหยือ่ รวมถึงการสร้างการรู้เท่าทนั
การหลอกลวงออนไลน์จึงมีความส าคญัอยา่งยิง่ 
 

วตัถุประสงค์ 

ถอดบทเรียนจากผูเ้สียหายจากอาชญากรรมออนไลน์และผูเ้ช่ียวชาญเพื่อน าไปสู่ 
1. ขอ้เสนอแนะต่อการรับมือของหน่วยงานท่ีมีส่วนเก่ียวขอ้งในการรับมือและช่วยเหลือผูเ้สียหาย 
2. ขอ้เสนอแนะต่อการสร้างการรู้เท่าทนัการหลอกลวงออนไลน์  

 
ขอบเขตการศึกษา 

อาชญากรรมออนไลน์ท่ีงานวจิยัช้ินน้ีศึกษาประกอบไปดว้ย  
1. การหลอกขายสินคา้  
2. การหลอกใหล้งทุน  
3. แก๊ง call center  
4. พิศวาสอาชญากรรม (romance scam) หรือ การหลอกลวงรัก 
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ระเบียบวธีิวจัิย 

งานวจิยัน้ีเป็นการวจิยัเชิงคุณภาพประกอบไปดว้ย 2 ส่วน  

ส่วนที่ 1 เป็นการรวบรวมขอ้มูลทุติยภูมิ (secondary data) โดยการวิจยัเอกสาร (documentary research) 
โดยรวบรวมและวิเคราะห์ข้อมูลจากเอกสารทางวิชาการ บทความ เอกสารราชการ วารสาร ต ารา ส่ิงพิมพ์ 
รวมทั้งจากเวบ็ไซต ์และส่ือออนไลน์ท่ีเก่ียวขอ้ง รวมถึงกรณีศึกษาในต่างประเทศ 

ส่วนที่ 2 เป็นการเก็บขอ้มูลปฐมภูมิ (primary data) จากการสัมภาษณ์เชิงลึกแบบก่ึงโครงสร้าง (semi-
structured in-depth interview) ซ่ึงจะท าให้การสัมภาษณ์มีเป้าหมายท่ีชดัเจนแต่ก็ยงัเปิดโอกาสให้ผูว้ิจยัสามารถ
ประเด็นใหม่ ๆ ท่ีอาจจะพบเจอระหว่างการสัมภาษณ์ได้ด้วย (Jamshed, 2014)  และการสัมภาษณ์แบบกลุ่ม 
(focus group interview) โดยเลือกกลุ่มตวัอย่างแบบเจาะจง (purposive sampling) จะมีแหล่งขอ้มูล จ านวน 30 
คน ซ่ึงจะมาจาก 2 กลุ่ม คือ ผูเ้สียหายจากอาชญากรรมออนไลน์ จ านวน 16 คน โดยใช้วิธีการสัมภาษณ์เชิงลึก 
(in-depth interview) และการสัมภาษณ์แบบกลุ่ม (focus group interview) และกลุ่มของผูเ้ช่ียวชาญจากหน่วยงาน
และองค์กรท่ี จ  านวน 14 คน ไดแ้ก่ ส านกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติ 
(สกมช) บช.สอท. กรมสอบสวนคดีพิเศษ กสทช. สมาคมธนาคารไทย ส่ือมวลชน - ศูนยช์ัวร์ก่อนแชร์และ
รายการสถานีประชาชน Thai PBS ผูเ้ช่ียวชาญดา้นจิตวทิยา ผูเ้ช่ียวชาญดา้นอาชญาวิทยาโดยการสัมภาษณ์เชิงลึก
แบบก่ึงโครงสร้าง ทั้งน้ี การสัมภาษณ์บุคคลทั้งหมดจะไม่เปิดเผยช่ือส่วนบุคคลแต่อยา่งใด 

กระบวนการวจัิยและขั้นตอนการด าเนินงาน   
ระยะเวลาด าเนินการทั้งหมด 15  เดือน  

● เดือนท่ี 1-5 การรวบรวมและวเิคราะห์ขอ้มูลเอกสาร ทั้งเอกสารทางวชิาการ บทความ เอกสาร
ราชการ วารสาร ต ารา ส่ิงพิมพ ์รวมทั้งจากเวบ็ไซตแ์ละส่ือออนไลน์ท่ีเก่ียวขอ้ง รวมถึงกรณีศึกษา
ในต่างประเทศ 

● เดือนท่ี 6-7 ขอพิจารณาจริยธรรมวิจยัในคน 
● เดือนท่ี 8-9 การเก็บขอ้มูลโดยการสัมภาษณ์เชิงลึกแบบก่ึงโครงสร้าง (semi-structured in-depth 

interview) และการสัมภาษณ์แบบกลุ่ม (focus group interview) โดยเลือกกลุ่มตวัอยา่งแบบเจาะจง 
(purposive sampling) จ านวน 30 คน ซ่ึงจะมาจากกลุ่มเป้าหมาย 2 กลุ่ม ดงัต่อไปน้ี 
1. ผูเ้สียหายจากอาชญากรรมออนไลน์ จ  านวน 16 คน  
2. ผูเ้ช่ียวชาญจากหน่วยงานหรือองคก์รท่ีเก่ียวขอ้ง จ านวน 14 คน  
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ไดแ้ก่ สกมช บช.สอท. กรมสอบสวนคดีพิเศษ กสทช. สมาคมธนาคารไทย ส่ือมวลชน - ศูนย์
ชวัร์ก่อนแชร์และรายการสถานีประชาชน Thai PBS ผูเ้ช่ียวชาญดา้นจิตวทิยา ผูเ้ช่ียวชาญดา้น
อาชญาวทิยา 

 เดือนท่ี 10 วเิคราะห์ขอ้มูลเบ้ืองตน้ จดัท ารายงานความกา้วหนา้และน าเสนอเพื่อใหผู้ท้รงคุณวุฒิ
พิจารณา  

● เดือนท่ี 11 เก็บขอ้มูลเพิ่มเติม จดัท าร่างรายงานวจิยัฉบบัสมบูรณ์ และน าเสนอเพื่อใหผู้ท้รงคุณวุฒิ
พิจารณา 

● เดือนท่ี 12- 15 แกไ้ขรายงานตามค าแนะน าของผูท้รงคุณวุฒิ และจดัส่งรายงานวิจยัฉบบัสมบูรณ์ 
 
เกณฑ์การคัดเลือกกลุ่มตัวอย่างในการเกบ็ข้อมูล 
ในการวิจยัคร้ังน้ีจะเลือกกลุ่มตวัอยา่งแบบเจาะจง (purposive sampling) โดยมีแหล่งขอ้มูล จาก 2 กลุ่ม 

คือ ผูเ้สียหายจากอาชญากรรมออนไลน์ จ  านวน 16 คน โดยใชว้ธีิการสัมภาษณ์แบบกลุ่ม (focus group interview) 
และกลุ่มผูเ้ช่ียวชาญจากหน่วยงานท่ีเก่ียวขอ้ง จ านวน 14 คน ใชว้ธีิการสัมภาษณ์เชิงลึก (in-depth interview) ทั้งน้ี 
การสัมภาษณ์ทั้งสองกลุ่มจะไม่มีการเปิดเผยช่ือส่วนบุคคลแต่อยา่งใด 
 

กลุ่มผู้เสียหาย  
ผูว้ิจยัจะเลือกกลุ่มตวัอย่างแบบเจาะจง โดยจะต้องเป็นผูเ้สียหายท่ีได้รับความสูญเสียจากการถูก

หลอกลวงทางออนไลน์ 4 ประเภท ไดแ้ก่ การหลอกขายสินคา้ การหลอกให้ลงทุน แก๊งคอลเซ็นเตอร์และการ
หลอกลวงใหรั้ก โดยเป็นตวัแทนจากทุกประเภท รวมทั้งส้ิน 16 คน 

 
กลุ่มผู้เช่ียวชาญจากหน่วยงานทีเ่กีย่วข้อง  
ผูว้ิจยัจะเลือกกลุ่มตวัอย่างแบบเจาะจง  โดยจะตอ้งเป็นตวัแทนจากหน่วยงานท่ีมีหน้าท่ีในการก ากบั

ดูแลและรับผิดชอบโดยตรง รวมถึงมีความรู้ ความเช่ียวชาญในการรับมือกบัปัญหาการหลอกลวงทางออนไลน์ 
รวมทั้งส้ิน 14 คน ไดแ้ก่ 

ส านกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติ   2 คน 
เจา้หนา้ท่ีต ารวจทัว่ไป         2 คน 
เจา้หนา้ท่ีต ารวจไซเบอร์         2 คน 
ธนาคารเอกชน          1 คน 
ส านกังานคณะกรรมการกิจการกระจายเสียง กิจการโทรทศัน์และกิจการโทรคมนาคมแห่งชาติ 2 คน 
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ตวัแทนของส่ือและภาคประชาสังคม       2 คน 
ผูเ้ช่ียวชาญดา้นจิตวทิยา         2 คน 
ผูเ้ช่ียวชาญอาชญาวทิยา         1 คน 
 

รายละเอยีดเกี่ยวกบัวธีิการติดต่อและวธีิการเข้าถึง  

ผู้มีส่วนร่วมในการวจัิย 

ผูว้จิยัและผูช่้วยวจิยัจะติดต่อและเขา้ถึง ผูมี้ส่วนร่วมในการวจิยั ตามรายละเอียดดงัต่อไปน้ี 
1. กลุ่มผูเ้สียหาย ติดต่อจากผูเ้สียหายท่ีติดต่อเขา้มาขอความช่วยเหลือผา่นทางศูนยช์วัร์ก่อนแชร์ ส านกัข่าว

ไทย หรือ ท่ีปรากฏในส่ืออ่ืน ๆ รวมถึง การสุ่มตวัอยา่งแบบอา้งอิงดว้ยบุคคลและผูเ้ช่ียวชาญ (snowball 
sampling)  

2. กลุ่มผูเ้ช่ียวชาญติดต่อผา่นตน้สังกดัโดยตรงหรือการสุ่มตวัอยา่งแบบอา้งอิงดว้ยบุคคลและผูเ้ช่ียวชาญ 
(snowball sampling) 

 
วธีิการพทิกัษ์สิทธิ ป้องกันความเส่ียง และรักษาความลบัของกลุ่มตัวอย่าง/ผู้มีส่วนร่วมในการวจัิย 

ขอ้มูลท่ีไดจ้ากการสัมภาษณ์ ผูว้จิยัจะขออนุญาตบนัทึกเสียงและถอดเทปบนัทึกเสียง และจะด าเนินการ
ท าลายขอ้มูลตลอดจนขอ้มูลอ่ืน ๆ ทั้งหมดท่ีเก่ียวขอ้งกบัผูมี้ส่วนร่วมในการวิจยัภายหลงัเสร็จส้ินการวิจยั โดย
การลบไฟล์ขอ้มูลเสียงและไฟล์ขอ้มูลอ่ืน ๆ ท่ีเก่ียวขอ้งกบัผูมี้ส่วนร่วมในการวิจยัภายใน 1 สัปดาห์หลงัส่ง
งานวจิยัฉบบัสมบูรณ์ 

ในระหวา่งการสัมภาษณ์ ในบางค าถามจะเก่ียวขอ้งกบัเหตุการณ์ท่ีผูมี้ส่วนร่วมในการวิจยัประสบและ
ผลกระทบเก่ียวกบัตวัท่านท่ีเกิดข้ึน ซ่ึงท าให้อาจรู้สึกอึดอดั หรืออาจรู้สึกไม่สบายใจอยูบ่า้งกบับางค าถาม ผูมี้
ส่วนร่วมในการวิจยัมีสิทธ์ิท่ีจะไม่ตอบค าถามเหล่านั้นได ้รวมถึงมีสิทธิถอนตวัออกจากโครงการน้ีเม่ือใดก็ได ้
โดยไม่ตอ้งแจง้ให้ทราบล่วงหนา้ และการไม่เขา้ร่วมวิจยัหรือถอนตวัออกจากโครงการวิจยัน้ี จะไม่มีผลกระทบ
ต่อผูมี้ส่วนร่วมในการวจิยัแต่อยา่งใด 

ขอ้มูลส่วนตวัของผูมี้ส่วนร่วมในการวิจยัจะถูกเก็บรักษาไว ้ไม่เปิดเผยต่อสาธารณะเป็นรายบุคคล แต่
จะรายงานผลการวิจยัเป็นภาพรวม ผูท่ี้มีสิทธ์ิเขา้ถึงขอ้มูลของท่านจะมีเฉพาะผูท่ี้เก่ียวขอ้งกบัการวิจยัน้ี และ
คณะกรรมการจริยธรรมการวจิยัในคนเท่านั้น 
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บทที ่2 
การทบทวนวรรณกรรม 

 
2.1 นิยามและประเภทของอาชญากรรมออนไลน์ 
 

2.1.1 การหลอกขายสินค้า  
นิติธร แก้วโต (2563) กล่าวว่า การหลอกขายสินค้าเป็นพฤติการณ์ท่ีผูข้ายมีเจตนาหลอกลวงผูซ้ื้อ 

แบ่งเป็น 2 ลกัษณะ คือ  
1)  การลวงขาย คือ กรณีท่ีผูซ้ื้อและผูข้ายตกลงซ้ือขายสินคา้กนั และผูซ้ื้อ “ไดรั้บสินคา้” แลว้แต่

สินคา้นั้นผูข้ายไดห้ลอกลวงดว้ยการแสดงขอ้ความอนัเท็จเก่ียวกบั แหล่งก าเนิด สภาพ คุณภาพ หรือปริมาณแห่ง
สินคา้ เช่น ผูข้ายอา้งวา่ แหล่งก าเนิดของสินคา้อยูท่ี่ประเทศองักฤษ  แต่สินคา้จริงผลิตท่ีประเทศจีน สภาพหรือ
คุณภาพไม่เป็นไปตามท่ีผูข้ายโฆษณาอวดอา้ง หรือปริมาณสินคา้ไม่ครบตามจ านวนท่ีผูข้ายโฆษณา เป็นตน้ การ
ลวงขาย เป็นความผดิ ตามประมวลกฎหมายอาญา มาตรา 271 ผูใ้ดขายของโดยหลอกลวงดว้ยประการใด ๆ ใหผู้ ้
ซ้ือหลงเช่ือในแหล่งก าเนิด สภาพ คุณภาพ หรือปริมาณแห่งของนั้นอนัเป็นเท็จถา้การกระท านั้นไม่เป็นความผิด
ฐานฉ้อโกง ต้องระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหม่ืนบาท หรือทั้ งจ  าทั้ งปรับ รวมทั้ ง
พระราชบญัญติัคุม้ครองผูบ้ริโภค พ.ศ.2522 

มาตรา 22 ระบุว่า การโฆษณาจะตอ้งไม่ใช้ขอ้ความท่ีเป็นการไม่เป็นธรรมต่อผูบ้ริโภคหรือใช้
ขอ้ความท่ีอาจก่อให้เกิดผลเสียต่อสังคมเป็นส่วนรวม ทั้งน้ีไม่วา่ขอ้ความดงักล่าวนั้นจะเป็นขอ้ความท่ีเก่ียวกบั
แหล่งก าเนิด สภาพ คุณภาพ หรือลกัษณะของสินคา้หรือบริการ ตลอดจนการส่งมอบ การจดัหา หรือการใช้
สินคา้หรือบริการ 

ขอ้ความดงัต่อไปน้ีถือวา่เป็นขอ้ความท่ีเป็นการไม่เป็นธรรมต่อผูบ้ริโภค หรือเป็นขอ้ความท่ีอาจ 
ก่อใหเ้กิดผลเสียต่อสังคมเป็นส่วนรวม 

(1) ขอ้ความท่ีเป็นเทจ็หรือเกินความจริง 
(2) ขอ้ความท่ีจะก่อให้เกิดความเขา้ใจผิดในสาระส าคญัเก่ียวกบัสินคา้หรือบริการ ไม่วา่จะกระท า

โดยใช้หรืออา้งอิงรายงานทางวิชาการ สถิติ หรือส่ิงใดส่ิงหน่ึงอนัไม่เป็นความจริงหรือเกินความจริงหรือไม่ก็
ตาม 

2) การฉอ้โกง คือ กรณีท่ีผูซ้ื้อ “ไม่ไดรั้บสินคา้” จากผูข้ายโดยผูข้ายไม่มีเจตนาจะขายสินคา้ให้แก่ผู ้
ซ้ือจริง ๆ หรือผูข้ายไม่มีสินคา้อยูจ่ริง การเสนอขายสินคา้เป็นเพียงขั้นตอนการหลอกลวงผูซ้ื้อ เพื่อเอาเงินจากผู ้
ซ้ือ หรือไม่มีสินคา้อยูจ่ริง แต่เอาภาพสินคา้ของคนอ่ืนมาหลอกขาย โดยมีเจตนาหลอกลวง เพื่อเอาเงินจากผูซ้ื้อ
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มาตั้งแต่ตน้ การฉ้อโกงเป็นความผิด ตามประมวลกฎหมายอาญา มาตรา 341 ระบุวา่ ผูใ้ดโดยทุจริต หลอกลวง
ผูอ่ื้นดว้ยการแสดงขอ้ความอนัเป็นเท็จ หรือปกปิดขอ้ความจริงซ่ึงควรบอกให้แจง้ และโดยการหลอกลวงดงัวา่
นั้นไดไ้ปซ่ึงทรัพยสิ์นจากผูถู้กหลอกลวงหรือบุคคลท่ีสาม หรือท าให้ผูถู้กหลอกลวงหรือบุคคลท่ีสาม ท า ถอน 
หรือท าลายเอกสารสิทธิ ผูน้ั้นกระท าความผิดฐานฉ้อโกง ตอ้งระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหก
หม่ืนบาท หรือทั้งจ  าทั้งปรับ 

ทั้ งน้ี ผูก้ระท าความผิดจะต้องรับโทษหนักข้ึน หากเป็นการฉ้อโกงประชาชน ตามประมวล
กฎหมายอาญา มาตรา 343 มีโทษจ าคุกไม่เกิน 5 ปี ปรับไม่เกิน 100,000 บาท หรือทั้งจ  าทั้งปรับ นอกจากน้ี การ
ฉ้อโกงหรือการฉ้อโกงประชาชน ยงัเป็นการน าเขา้ขอ้มูลอนัเป็นเท็จ โดยประการท่ีน่าจะเกิดความเสียหายแก่
ประชาชน เป็นความผดิตามพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ มาตรา 14 (1) มีโทษ
จ าคุกไม่เกิน 5 ปี ปรับไม่เกิน 100,000 บาท อีกส่วนหน่ึง 

 
2.1.2 การหลอกให้ลงทุน  

 ส านกังานคณะกรรมการก ากบัหลกัทรัพยแ์ละตลาดหลกัทรัพย ์(ม.ป.ป.) กล่าววา่ วิธีหน่ึงท่ีมิจฉาชีพใช้
ในการหลอกลวงคือหลอกลงทุน เช่น แชร์ลูกโซ่ ชกัชวนร่วมหุน้ เทรดหุน้และFOREX ท่ีเขา้ข่ายแชร์ลูกโซ่ การ
ท ากล่องสุ่ม ฯลฯ เน่ืองจากการลงทุนเป็นเร่ืองท่ีทุกคนให้ความสนใจ เพราะมีโอกาสสร้างผลตอบแทนสูง 
สามารถสร้างอิสรภาพทางการเงินได ้การชกัจูงดว้ยผลตอบแทนท่ีล่อตาล่อใจจึงท าใหค้นตกหลุมพรางนั้นไดง่้าย 
โดยมีการชกัชวน 5 รูปแบบท่ีกลโกงส่วนใหญ่มกัใชห้ลอกลวงหรือจูงใจ ไดแ้ก่ 

1. ให้ผลตอบแทนสูงในเวลาอนัสั้น ชวนเช่ือวา่จะไดผ้ลตอบแทนหรือก าไรจากการลงทุนจ านวนมาก
อยา่งรวดเร็วและง่ายดาย และใช ้เทคนิค กระตุน้ดว้ยรูปถ่ายคู่กบัเงินกอ้นโต หรือรถหรู สร้างความหวงัวา่ทุกคน
เป็นเจา้ของได ้สะกิดต่อมความโลภ 

2. การันตีผลตอบแทน บอกวา่จะไดผ้ลตอบแทนสูงเท่านั้นเท่าน้ีเป็นตวัเลขแน่นอน เช่น 10% - 15% ต่อ
สัปดาห์ หรือ 40% ต่อเดือน 

3. เร่งรัดให้ตดัสินใจ โดยมกัจะเสนอสิทธิพิเศษเฉพาะในช่วงเวลานั้น เช่น วนัน้ีวนัเดียวเท่านั้น, เหลือ
เวลาแค่ 5 นาที หรือเหลือท่ีไม่มากแลว้ เพื่อลดโอกาสในการไตร่ตรองของเรา 

4. อา้งวา่ใคร ๆ ก็ลงทุน ถา้ไม่รีบอาจพลาดตกขบวน หรืออา้งบุคคลท่ีมีช่ือเสียง เพื่อเพิ่มความน่าเช่ือถือ
ในการลงทุน ถา้ไม่เขา้ร่วมจะตกขบวนความร ่ ารวย 

5. ธุรกิจจบัตอ้งไม่ได ้บอกวา่ท าธุรกิจแต่ไม่เห็นสินคา้ หรือชกัชวนลงทุนในแพลตฟอร์มต่างประเทศท่ี
ไม่ไดรั้บอนุญาต อา้งธุรกิจวา่ไดรั้บการรับรอง แต่ไม่สามารถตรวจสอบธุรกิจได ้
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แชร์ลูกโซ่ เป็นกลโกงท่ีหลอกใหป้ระชาชนลงทุนหรือซ้ือสินคา้ โดยอา้งวา่จะไดรั้บก าไรจ านวนมากใน
เวลาอนัรวดเร็ว มกัจะจ่ายเงินใหจ้ริงในระยะแรกเพื่อใหห้ลงเช่ือ ทั้งท่ีจริงแลว้ไม่ไดป้ระกอบธุรกิจอะไรเลย 

เพียงแค่น าเงินของผูท่ี้ลงทุนทีหลงัมาจ่ายให้กบัผูท่ี้ลงทุนก่อนเท่านั้น เม่ือถึงจุดท่ีไม่สามารถหาสมาชิก
ใหม่ไดเ้พิ่มจนไม่สามารถจ่ายเงินได ้หรือไดเ้งินจ านวนมากเพียงพอแลว้ ก็จะหลบหนีไปสร้างความเสียหาย
ให้แก่ประชาชนเป็นจ านวนมาก โดยแชร์ลูกโซ่ มกัแอบอา้งสินคา้หรือบริการต่าง ๆ รวมทั้ง หุ้น คริปโต หรือ 
สินทรัพยดิ์จิทลั ดว้ย หากถูกชกัชวนลงทุนตอ้งระมดัระวงัให้มาก และควรลงทุนกบัผูป้ระกอบธุรกิจท่ีได้รับ
อนุญาตเท่านั้น ลกัษณะของการหลอกลวงท่ีอาจเขา้ข่ายเป็นกลโกงแชร์ลูกโซ่ คือ   

1. เนน้สร้างเครือข่ายมากกวา่ขายของ 
2. ใหช้กัชวนคนร่วมจ านวนมาก 
3. ไดโ้บนสัเพิ่ม ถา้ชวนคนมาเป็นสมาชิก เช่น ปกติได ้10% ต่อสัปดาห์ ถา้ชวนคนไดเ้พิ่มจะไดอี้ก 5% 

ต่อสัปดาห์ เป็นตน้ 
 
2.1.3 แก๊งคอลเซ็นเตอร์ 
อาริยา สุขโต (2565) กล่าววา่ ภยัการหลอกลวงทางโทรศพัท ์มิจฉาชีพคอลเซ็นเตอร์ หรือแก๊งคอลเซ็น

เตอร์ (Call center) เป็นอาชญากรรมทางเศรษฐกิจระหว่างประเทศรูปแบบหน่ึงในยุคดิจิทลั ซ่ึงนอกจากจะ
ก่อให้เกิดความเสียหายทางเศรษฐกิจต่อผูถู้กหลอกลวง จ านวนมากแลว้ ยงัก่อให้เกิดความเสียหายต่อเศรษฐกิจ
ในภาพรวมระดบัประเทศอีกด้วย ภยัคอลเซ็นเตอร์ถือได้ว่าเป็นอาชญากรรมทางเศรษฐกิจขา้มชาติท่ีเป็นภยั
ร้ายแรงและเฝ้าระวงัในช่วงปีท่ีผา่นมา โดยเฉพาะอยา่งยิ่งในยุคปัจจุบนัซ่ึงเป็นยุคขอ้มูลข่าวสารท่ีการติดต่อใน
รูปแบบดิจิทลัมีบทบาทมากข้ึนเร่ือย ๆ ตามรายงานจากศูนยป์ราบปรามอาชญากรรมทางเทคโนโลยสีารสนเทศ 
เปิดเผยวา่ ประเทศไทยพบการใชโ้ทรศพัทเ์พื่อหลอกลวงมากกวา่ 6.4 ลา้นคร้ัง โดยเพิ่มข้ึนกวา่ร้อยละ 270 จากปี 
2563 และในไทยพบการส่งขอ้ความขนาดสั้นหรือเอสเอ็มเอส (SMS) หลอกลวงเพิ่มข้ึนถึงร้อยละ 57 และในปี 
2564 ท่ีผา่นมา มีผูเ้สียหายเขา้แจง้ความกบักองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี 
(บช.สอท.) กว่า 1,600 คน มูลค่าความเสียหายสูงกว่า 1,000 ลา้นบาท นบัแต่เดือนมกราคมถึง 15 กุมภาพนัธ์ 
2565 เขา้แจง้ความแลว้ 129 คดี สถิติทางคดีดงักล่าวแสดงให้เห็นถึงแก๊งคอลเซ็นเตอร์ยงัคงระบาดอยา่งต่อเน่ือง 
ส าหรับมูลเหตุจูงใจการกระท าผิด คือ รายได้ท่ีได้รับจากการก่อเหตุมีมูลค่าเป็นจ านวนมหาศาล ในขณะท่ี
บทลงโทษตามกฎหมายไม่มีความรุนแรง 

แก๊งคอลเซ็นเตอร์เป็นกลุ่มมิจฉาชีพท่ีมีรูปแบบการท างานเป็นขบวนการ มีการแบ่งหน้าท่ีชดัเจนโดย
การใชช่้องทางความต่ืนกลวั ความโลภ และการสร้างความสัมพนัธ์อนัดีกบัผูเ้สียหาย เกิดข้ึนคร้ังแรกในไตห้วนั 
โดยในคร้ังแรกนั้นไม่ไดใ้ชค้  าวา่คอลเซ็นเตอร์ แต่ใชค้  าวา่ เอทีเอ็มเกม (ATM game) เน่ืองจากเป็นการสร้างกล
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โกงโดยการแอบอา้งแสดงตนเป็นผูอ่ื้น เพื่อหลอกลวงให้ผูเ้สียหายหลงเช่ือทางโทรศพัทแ์ลว้ให้ไปท่ีตูเ้อทีเอ็ม
และให้ท าการโอนเงินแก่คนร้าย โดยมีรูปแบบท่ีใชใ้นการหลอกลวงผูเ้สียหาย ใน 2 ลกัษณะ คือ การหลอกลวง
ดว้ยความโลภ เช่น การหลอกลวงผูเ้สียหายวา่ไดรั้บคืนภาษี ไดรั้บเงินจากการถูกรางวลั หรือไดรั้บเช็คคืนภาษี 
โดยอา้งวา่ตอ้งจ่ายค่าบริการเบ้ืองตน้เพื่อเป็นค่าบริการและค่าธรรมเนียมต่าง ๆ เม่ือผูเ้สียหายหลงเช่ือเพราะความ
โลภอยากไดเ้งินหรือทรัพยสิ์น ก็จะโอนเงินเขา้บญัชีธนาคารของคนร้ายท่ีไดเ้ตรียมเปิดรองรับไว ้อีกรูปแบบ คือ 
การหลอกลวงดว้ยความกลวั โดยหลอกลวงผูเ้สียหายว่าเป็นหน้ีค่าโทรศพัท์ หน้ีบตัรธนาคาร มีบญัชีธนาคาร
พวัพนักบัยาเสพติด บญัชีธนาคารจะตอ้งถูกอายดัและถูกตรวจสอบโดยส านกังานป้องกนัและปราบปรามการ
ฟอกเงิน เม่ือผูเ้สียหายหลงเช่ือจะท าธุรกรรมทางการเงินตามท่ีกลุ่มคนร้ายแจง้ ซ่ึงในปัจจุบนัส่วนใหญ่ลกัษณะ
การหลอกลวงจะใชว้ธีิท าใหผู้เ้สียหายเกิดความกลวั 

 
2.1.4 พศิวาสอาชญากรรม (romance scam) หรือ การหลอกลวงรัก  
ทศพล ทรรศนกุลพนัธ์ (2562) อธิบายวา่ พิศวาสอาชญากรรม Romance scam” หมายถึงกระบวนการท่ี

นกัตม้ตุ๋น (scammer) ใชเ้ทคนิคทางจิตวิทยาผ่านเคร่ืองมือทางเทคโนโลยีต่าง ๆ ในการหลอกลวงให้ผูเ้สียหาย 
(Victim) หลงเช่ือจนกระทัง่ยินยอมให้ทรัพยสิ์นท่ีนกัตม้ตุ๋นตอ้งการ พฤติกรรมการหลอกลวงของสแกมเมอร์มี
พฒันาการตามรูปแบบวธีิการส่ือสาร ปัจจุบนัมกัพบการหลอกลวงทางโซเชียลมีเดีย (Social media) เช่น เฟซบุก๊ 
(Facebook), อินสตาแกรม (Instagram) ซ่ึงเป็นช่องทางท่ีถูกอาชญากรใชม้ากท่ีสุด เน่ืองจากมีผูค้นเขา้ใชง้านเป็น
จ านวนมาก อีกทั้งพฤติกรรมของผูใ้ช้งานยงัถูกเปิดเผยสู่สาธารณะได้ง่าย จึงท าให้อาชญากรสามารถเลือก
เป้าหมายไดไ้ม่ยากนกั เช่น การสร้างโปรไฟล์ปลอม ข้ึนมาในโซเชียลมีเดียหรือเวบ็ไซต์หาคู่ โดยขโมยขอ้มูล
ส่วนตวัของผูอ่ื้น แลว้น ามาดดัแปลงเป็นขอ้มูลของตนเอง หรือสร้างขอ้มูลเทจ็ข้ึนมาเองให้ดูสมจริงและน่าดึงดูด
ท่ีสุด โดยนกัตม้ตุ๋นมกัจะมองหาเป้าหมายท่ีมีลกัษณะข้ีเหงาและอ่อนไหว ตอ้งการใครสักคนมาอยูเ่คียงขา้ง 
 
2.2 กลยุทธ์การหลอกลวง 

มีการใช้หลกัการพื้นฐานทางจิตวิทยาร่วมกบัการเก็บรวบรวมขอ้มูล การวิเคราะห์ขอ้มูล การวางแผน 
และการด าเนินขั้นตอนตามท่ีวางแผนไว ้เรียกว่า “วิศวกรรมสังคม” (Social engineering) โดยกระบวนการ
ล่อลวงน้ีสามารถแบ่งไดเ้ป็นขั้นตอนหลกั 6 ขั้นตอน (ทศพล ทรรศนกุลพนัธ์, 2562) ดงัน้ี 
 

 2.2.1 การปลอมโปรไฟล์  
มีการสร้างโปรไฟล์ทั้งเพศชาย เพศหญิง และเพศทางเลือกดว้ยการขโมยรูปภาพบุคคลอ่ืนท่ีมีลกัษณะ

บุคลิกภาพดี หนา้ตาดี และดูภูมิฐานจากโซเชียลมีเดียหรือเวบ็เพจต่าง ๆ ส่วนใหญ่มกัอา้งตวัเป็น “ฝร่ังผวิขาว” ท่ี
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เป็นเพศชายมากกวา่เพศหญิง ลกัษณะร่วมของคนเหล่าน้ีมกัอา้งวา่โสด หรือหยา่ร้าง/หมา้ย ตอ้งการตามหารักแท้
และชีวติรักท่ีสมบูรณ์ หากปลอมเป็นหญิงก็จะเป็นนางแบบหุ่นดี หนา้ตาดี น่าหลงใหล อายไุม่เกิน 35 ปี มีอาชีพ
ทหาร พยาบาล ครู หรืออาชีพท่ีมีรายไดน้อ้ยเพื่อสร้างความสงสารและน่าเห็นใจ แต่ถา้เป็นเพศทางเลือกก็จะภาพ
มกัเป็นนายแบบ/นางแบบหุ่นดี แต่งกายดี มีอาชีพท่ีค่อนขา้งมัน่คง 

 
2.2.2 เลือกช่องทางในการหลอกล่อ 
พื้นท่ีในการก่อเหตุท่ีพบมากท่ีสุด คือ Facebook รองลงมาคือ Instagram และเวบ็ไซต/์แอปพลิเคชนัหาคู่ 

เช่น Skout, Tinder, Badoo, OkCupid, Twoo, Thai date VIP, Tagged และ Match.com เป็นตน้ 
 

2.2.3 เลือกเป้าหมาย 
หลกัการเลือกเป้าหมาย คือ มองหา “คนข้ีเหงา” ท่ีตอ้งการหาเพื่อน/คู่ชีวิตในโลกออนไลน์ ต่อมาคือการ

ประเมินศกัยภาพทางการเงิน โดยส่ิงเหล่าน้ีจะถูกประเมินผา่นขอ้มูลส่วนบุคคลท่ีแสดงในโซเชียลมีเดีย เช่น ช่ือ 
อายุ อาชีพ สถานะทางการเงิน สภาพคู่ครอง และวิถีการด าเนินชีวิต เป็นตน้ รวมถึงการแชร์เร่ืองราว/รูปภาพ 
หรือการแสดงความคิดเห็นบนโลกออนไลน์ดว้ย ดงันั้น ผูท่ี้เผยแพร่ขอ้มูลส่วนบุคคล หรือวถีิชีวิต (lifestyle) ใน
พื้นท่ีสาธารณะเป็นประจ า และหลงเช่ือท่ีจะตอบกลบัขอ้ความจากคนแปลกหน้า ถือว่ามีความเส่ียงในการตก
เป็นเป้าหมายของนกัหลอกลวงรัก (Romance scam) ไดถึ้งร้อยละ 70 
 

2.2.4 สร้างบทบาทเพ่ือเข้าถึงเป้าหมาย 
นักหลอกลวงรักจะสร้างความน่าเช่ือถือทางอาชีพด้วยวิธีการส่งภาพหนังสือเดินทาง หรือบัตร

เจา้หนา้ท่ี/พนกังานท่ีผา่นการตดัต่อภาพถ่ายและขอ้มูลส่วนบุคคล ท่ีพบมากสุดคือ การแต่งกายดว้ยเคร่ืองแบบ
ทหาร วิศวกรสนาม ภาพถ่ายแท่นขุดเจาะน ้ ามนักลางทะเล เวบ็ไซตบ์ริษทั/สถานท่ีท างาน ซ่ึงลว้นแต่ถูกปลอม
แปลงแลว้ทั้งส้ิน เพื่อใหเ้ป้าหมายตรวจสอบไดว้า่ตนไดท้  างานอยูท่ี่แห่งนั้นจริง  

ลกัษณะร่วมของการแสดงบทบาทของนกัหลอกลวงรักคือการสานสัมพนัธ์เชิงชูส้าวจนกลายเป็น “คน
รักในอุดมคติ” เช่น การส่งขอ้ความทกัทายและใชค้  าพูดท่ีแสนหวาน ท าใหเ้ป้าหมายรู้สึกวา่เป็นคนส าคญั แสดง
ความเอาใจใส่ แสดงตวัวา่มีลกัษณะของ “คนดี” เช่น การใชค้  าพูดและส านวนในแง่ดีท่ีจะส่ือนยัยะของการเป็น
คนท่ีซ่ือสัตย ์จริงใจ และพึ่งพาได ้รวมถึงยอมรับขอ้เสียและจุดบกพร่องของเป้าหมายไดทุ้กอย่าง มีการสาน
สัมพนัธ์อยา่งรวบรัดและรวดเร็วตั้งแต่ 2-3 วนั หรือไม่ก็เป็นการอดทนยอมใช้เวลาเพื่อสานสัมพนัธ์ไปเร่ือย ๆ 
จนกวา่เป้าหมายจะตกหลุมพราง บางคร้ังยาวนานถึง 2 ปี โดยมีการส่งภาพถ่ายกิจกรรมระหวา่งวนั วิถีชีวิต ให้
เหมือนเป็นการสนทนาแบบคู่รัก และแสดงใหเ้ห็นวา่มีตวัตนอยูจ่ริง 
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2.2.5 การสร้างสถานการณ์ 
เม่ือเป้าหมายให้ความสนิทสนมและไวใ้จแล้ว นักหลอกลวงรักจะสร้างสถานการณ์เรียกร้องความ

สงสาร ความเห็นใจ และความหวงัว่าจะไดพ้บกนั เพื่อร้องขอเงินจากเป้าหมาย เร่ิมตั้งแต่มีปัญหาทางการเงิน
เร่งด่วนจากสถานการณ์ฉุกเฉิน ชักชวนให้ร่วมลงทุนสร้างธุรกิจเพื่อใช้ชีวิตบั้นปลายร่วมกัน ส่งส่ิงของ/
ทรัพยสิ์นมาใหแ้ต่ติดปัญหาท่ีกรมศุลกากร สนามบิน หรือสถานีต ารวจ ตอ้งจ่ายเงินค่าธรรมเนียมเพื่อรับส่ิงของ/
ทรัพยสิ์นเหล่านั้น การขอแต่งงาน และส่งทรัพยสิ์นของหมั้นมาให้ยงัประเทศไทย แต่ถูกยึดทรัพยสิ์นตอ้งจ่าย
ค่าธรรมเนียมก่อนอาจมีทีมงานแสดงตวัว่าเป็นเจา้หน้าท่ีของรัฐโทรศพัท์มาแจง้ค่าธรรมเนียม และเกิดปัญหา
ฉุกเฉินระหวา่งการเดินทางมาพบกนัและตอ้งการใชเ้งินด่วน 

เทคนิคการร้องขอเงินหรือผลประโยชน์ มี 2 เทคนิคหลกั คือ 1. Foot in the door technique (FITD) เช่น 
คร้ังแรกนักหลอกลวงรักจะขอให้เป้าหมายโอนเงินจ านวนไม่มากนัก โดยอา้งว่าตอ้งใช้เงินด่วน ขอยืมเงิน
บางส่วน ซ่ึงถา้ผูเ้สียหายหลงเช่ือก็จะเร่ิมขอเงินจ านวนมากข้ึนในคร้ังต่อไปดว้ยการอา้งสถานการณ์อ่ืน ๆ 2. 
Door in the face technique (DITF) เช่น นกัหลอกลวงรักขอใหผู้เ้สียหายโอนเงินจ านวนมาก เม่ือผูเ้สียหายปฏิเสธ
ว่าไม่มีเงินมากขนาดนั้น เขาก็ลดจ านวนเงินลง โดยอา้งเหตุผลว่าได้เงินมาบางส่วนแล้วและต้องการอีกแค่
บางส่วนเท่านั้น ซ่ึงถา้ผูเ้สียหายยอมโอนเงินในคร้ังแรกก็จะมีการขอคร้ังต่อไปเร่ือย ๆ หรือบางคร้ังก็หายตวัไป
ทนัที 
 

2.2.6 บรรลุภารกจิทางการเงิน 
นกัหลอกลวงรักจะร้องขอใหมี้การโอนเงินจาก 3 ช่องทางหลกั ไดแ้ก่  
1) โอนเงินไปบญัชีธนาคารภายในประเทศไทย เป็นช่องทางท่ีจะถูกร้องขอบ่อยท่ีสุดถึงร้อยละ 90 

ส่วนมากช่ือเจ้าของบญัชีเป็นช่ือคนไทย ซ่ึงการโอนเงินน้ีมกัเกิดจากกรณีท่ีผูร่้วมขบวนการอ้างตวัว่าเป็น
เจา้หนา้ท่ีศุลกากร/เจา้หนา้ท่ีสนามบิน/เจา้หนา้ท่ีส่งพสัดุ/เจา้หนา้ท่ีของรัฐอ่ืน ๆ โทรศพัทแ์จง้เป้าหมายวา่ “มีผูส่้ง
พสัดุมูลค่ามหาศาลมาให้ ตอ้งจ่ายค่าธรรมเนียมเพื่อรับพสัดุดงักล่าว” และอีกกรณีท่ีพบไดคื้ออา้งว่าเป็นบญัชี
ของเพื่อนหรือคนกลางท่ีสามารถส่งเงินต่อไปยงัต่างประเทศไดอ้ยา่งรวดเร็ว  

2) โอนเงินไปต่างประเทศผ่านธนาคารหรือสถาบนัทางการเงินระหว่างประเทศ ส่วนใหญ่ประเทศ
ปลายทางคือ ไนจีเรียและมาเลเซีย โดยมักอ้างว่าเกิดเหตุฉุกเฉินระหว่างการติดต่อธุรกิจ หรือท าธุรกิจ
ต่างประเทศ  

3) มอบเงินดว้ยตนเอง ดว้ยเหตุผลวา่จะไดพ้บตวัจริงของคู่สนทนาจากออนไลน์ แต่เม่ือถึงเวลานดัหมาย
มกัไดรั้บการปฏิเสธดว้ยเหตุผลวา่โดนกกัตวัในสนามบินเพราะพกทรัพยสิ์นและเงินสดมาเป็นจ านวนมาก จึงให้
ตวัแทน (อา้งวา่เป็นเพื่อน นกัการทูต เจา้หนา้ท่ีศุลกากร) ถือทรัพยสิ์น/เงินสดมาใหแ้ทน และตอ้งจ่ายเงินเพื่อแลก
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กับส่ิงของเหล่านั้น ผูเ้สียหายหลายรายโดนหลอกซ ้ าว่านักหลอกลวงรักถูกจบักุมในฐานะอาชญากร โดย
มิจฉาชีพคนใหม่จะแสร้งวา่เป็นผูม้าช่วยเหลือใหอ้าชญากรหลุดพน้คดี แต่จริง ๆ แลว้ก็เป็นอาชญากรดว้ยกนัเอง 
ท าใหผู้เ้สียหายติดกบัดกัวงจรของการหลอกลวงน้ีซ ้ าไปซ ้ ามาเร่ือย ๆ 

 
2.3 แนวคิดเกีย่วกบัอาชญากรรม/ทฤษฎอีาชญาวทิยา 
 

2.3.1 ความหมาย 
สาวตรี สุขศรี (2560) อาชญากรรมไซเบอร์ หรืออาชญากรรมคอมพิวเตอร์ (computer crime) หมายถึง 

การกระท าใด ๆ ท่ีฝ่าฝืนต่อบทบญัญติัแห่งกฎหมาย โดยผูก้ระท าอาศยัความรู้ดา้นเทคโนโลยคีอมพิวเตอร์ในการ
กระท าผิด ไม่ว่าลักษณะของการกระท านั้ นจะเป็นการใช้คอมพิวเตอร์เป็นเคร่ืองมือ หรือมีระบบหรือ
ข้อมูลคอมพิวเตอร์เป็นเป้าหมาย ซ่ึงจ าเป็นต้องอาศัยบุคลากรท่ีมีความรู้ความสามารถทางเทคโนโลยี
คอมพิวเตอร์เขา้มาด าเนินการกบัผูก้ระท าความผิด ตั้งแต่กระบวนการสืบสวนสอบสวน การฟ้องร้อง ตลอดจน
การพิจารณาคดีเพื่อลงโทษ 

 
2.3.2 สาเหตุการเกดิอาชญากรรม 
Robert K. Merton (1938, อา้งถึงใน สาวตรี สุขศรี, 2560) นกัสังคมวิทยาและอาชญาวิทยาชาวอเมริกนั 

ผูพ้ฒันาทฤษฎีความกดดนัทางสังคม (Strain theory) กล่าววา่ สาเหตุการเกิดอาชญากรรมจากปรากฏการณ์ความ
ขดัแยง้ท่ีเกิดข้ึนระหว่างความคาดหวงัของสังคมกบัความสามารถหรือโอกาสในการบรรลุส่ิงท่ีสังคมคาดหวงั 
หากบุคคลเกิดความผิดหวงัหรือส้ินหวงั เพราะไม่สามารถบรรลุส่ิงท่ีสังคมคาดหวงั หรือด าเนินการต่าง ๆ ตาม
ค่านิยมของสังคมแลว้ จะเกิดพฤติกรรมเบ่ียงเบนจนน าไปสู่การประกอบอาชญากรรมในท่ีสุด ทฤษฎีน้ีเรียกอีก
ช่ือหน่ึงวา่ ทฤษฎีโอกาสถูกปิดกั้น (Blocked opportunity theory) ท่ีมองวา่โครงสร้างทางสังคมเป็นแรงกดดนัให้
บุคคลไม่สามารถประสบความส าเร็จตามแบบแผนของสังคมไดไ้ม่วา่ดว้ยเหตุผลใด โดยเฉพาะการถูกเอารัดเอา
เปรียบทางชนชั้น หรือถูกลิดรอนสิทธิต่าง ๆ จากระบบเศรษฐกิจ ท าให้อาชญากรมกัเป็นคนชนชั้นล่าง (the 
lower class) ซ่ึงถูกปิดกั้นโอกาสหรือถูกโครงสร้างทางสังคมเอาเปรียบ ส่วนพวกชนชั้นกลางและชนชั้นสูง (the 
middle and upper class) ไม่ค่อยกระท าความผดิ เพราะมกัจะไม่ประสบกบัสภาวะดงักล่าว  

 
2.3.3 แนวคิดเกีย่วกบัเหย่ืออาชญากรรม 
ในช่วงตน้ทศวรรษท่ี 70 นกัอาชญาวทิยาใหค้วามสนใจศึกษาพฤติกรรมของผูเ้สียหายท่ีมีความเก่ียวขอ้ง

กบัสาเหตุการเกิดอาชญากรรม เรียกว่า “เหยื่อวิทยา (Victimology)” โดย Cohen และ Felson (1979, อา้งถึงใน 
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สาวตรี สุขศรี, 2560) ไดพ้ฒันาทฤษฎีกิจวตัรประจ าวนั (Routine activities theory) ท่ีมีแนวคิดวา่ การท่ีคนเรามี
กิจวตัรประจ าวนั หรือมีกิจกรรมท่ีกระท าบ่อยคร้ังเป็นประจ าสม ่าเสมอ จะเป็นการเปิดช่องให้อาชญากรท่ีคอย
สังเกตอยู่สามารถวางแผนกระท าความผิดต่อบุคคลนั้นได ้สมมติฐานส าคญัคือ อาชญากรรมเกิดข้ึนได้เม่ือมี
องคป์ระกอบครบ 3 ประการ ไดแ้ก่  

1) บุคคลท่ีมีแนวโนม้หรือแรงจูงใจท่ีจะกระท าความผดิ (Likely and motivated offenders) 
2) เหยื่อหรือเป้าหมายท่ีเหมาะสม (Suitable target) อาจจ าแนกได ้3 ประเภท คือ คน ส่ิงของ และ

สถานท่ี โดยส่ิงใดท่ีเคยตกเป็นเหยือ่แลว้ สามารถตกเป็นเหยือ่ซ ้ าไดอี้ก 
3) การขาดผูพ้ิทกัษ์ท่ีมีประสิทธิภาพ หรือการไร้ความสามารถท่ีจะปกป้องตนเอง (Absence of a 

capable guardian) อาชญากรรมคอมพิวเตอร์ส่วนใหญ่มักเกิดข้ึนจากองค์ประกอบข้อน้ี เน่ืองจากผูใ้ช้งาน
คอมพิวเตอร์หรืออุปกรณ์อิเล็กทรอนิกส์ท่ีเช่ือมต่อระบบอินเทอร์เน็ต โดยไม่มีมาตรการรักษาความปลอดภยัท่ีมี
ประสิทธิภาพและทนัสมยั รวมทั้งคนท่ีมีวิถีชีวิตออนไลน์ (Online lifestyle) แบบขาดความระมดัระวงั เช่น การ
เปิดเผยภาพส่วนตวัหรือขอ้มูลส่วนบุคคลให้แก่คนท่ีรู้จกักนัในโลกออนไลน์ผ่านโปรแกรมสนทนา หรือการ
โพสตส่ิ์งเหล่านั้นลงในโซเชียลมีเดีย ลว้นแต่สร้างแรงจูงใจในการกระท าผดิใหก้บัอาชญากรได ้ 

งานศึกษาของ Reyns, Henson และ Fisher (2013, อา้งถึงใน สาวตรี สุขศรี, 2560) อธิบายว่า ผูใ้ช้
อินเทอร์เน็ตท่ีมีแนวโน้มจะกลายเป็นเป้าหมายของเหล่าอาชญากรมกัจะข้ึนอยูก่บัขอ้มูลท่ีน ามาเปิดเผย ซ่ึงโดย
หลกัจะประกอบดว้ย 9 ประเภท ไดแ้ก่ 1) การใชช่ื้อเตม็ (full name) 2) สถานะความสัมพนัธ์ (relationship status) 
3) รสนิยมทางเพศ (sexual orientation) 4) ID ในโปรแกรมสนทนา (Instant Messenger ID) 5) ท่ีอยู่จดหมาย
อิเล็กทรอนิกส์ (e-mail address) 6) ท่ีอยูอ่อนไลน์ของบริการอ่ืน ๆ ในโซเชียลเน็ตเวร์ิกหรือบล็อก (addresses for 
other social network/blog sites) 7) ส่ิงท่ีสนใจหรือกิจกรรมท่ีช่ืนชอบ (interests and/or activities) 8) รูปภาพ
ตนเอง (photo of themselves) 9) วดีิโอตนเอง (video of themselves) 
 
2.4 แนวคิดเกีย่วกบัอาชญากรรมไซเบอร์ 
 นกัอาชญาวทิยาในยุคหลงัไดน้ าทฤษฎีความกดดนัทางสังคม (Strain theory) ของ Robert K. Merton มา
ใช้ในการศึกษาอาชญากรรมคอมพิวเตอร์ เช่น “Internal hacker” คือ นักเจาะระบบคอมพิวเตอร์ท่ีเป็นคนใน 
มกัจะเป็น/เคยเป็นลูกจา้งหรือพนักงานขององค์กรท่ีตกเป็นผูเ้สียหาย เน่ืองจากความกดดนัท่ีได้รับในขณะ
ท างานอยู่ภายในองค์กร ทั้งการกลัน่แกล้งจากเพื่อนร่วมงาน การถูกกดข่ีหรือไม่ได้รับความเป็นธรรมจาก
นายจา้ง จนน าไปสู่พฤติกรรมการเจาะระบบคอมพิวเตอร์เพื่อโจมตี ท าลาย หรือขโมยขอ้มูล อีกกรณีหน่ึงคือการ
กลัน่แกลง้ออนไลน์ (Cyberbullying) ท่ีมกัพบในกลุ่มเด็กและวยัรุ่น ซ่ึงการลอ้เลียน ด่าว่า หรือกลัน่แกลง้ผูอ่ื้น
ดว้ยวิธีการใด ๆ มีนยัของการแสดงให้สังคมเห็นวา่ “ผูก้ระท ามีอ านาจเหนือผูถู้กกระท า” ซ่ึงวยัรุ่นท่ีมกัมีความ
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โกรธหรืออารมณ์ขุ่นมวัเม่ือตอ้งตกอยูภ่ายใตค้วามกดดนับางอยา่ง อาจเกิดจากการท่ีไม่สามารถบรรลุส่ิงท่ีสังคม
หรือพ่อแม่ผูป้กครองคาดหวงัได ้จึงมกัหาทางแสดงอ านาจเหนือผูอ่ื้น โดยเฉพาะคนท่ีอ่อนแอกว่า เพื่อลบลา้ง
หรือเยยีวยาความรู้สึกแย ่ๆ ของตนเอง (สาวตรี สุขศรี, 2560) 
 ขณะท่ี K. Jaishankar (2008, อา้งถึงใน สาวตรี สุขศรี, 2560) นกัอาชญาวทิยาชาวอินเดีย ไดเ้สนอทฤษฎี
การเปล่ียนพื้นท่ี (Space transition theory) มีแนวคิดวา่ โดยธรรมชาติของมนุษยน์ั้นมกัจะเปล่ียนแปลงพฤติกรรม
เม่ือมีการเคล่ือนยา้ยหรือเปล่ียนพื้นท่ี ซ่ึงพฤติกรรมท่ีแสดงออกมามีทั้งสอดคล้องและไม่สอดคล้องกนัใน
ระหวา่ง 2 พื้นท่ี สมมติฐานของการเกิดอาชญากรรมไซเบอร์ประกอบดว้ยพฤติกรรมดงัน้ี 
 1) คนทัว่ไปมกัประเมินความเส่ียงทางกฎหมายและทางสังคมของการกระท าความผิดในพื้นท่ีทาง
กายภาพกบัพื้นท่ีในโลกไซเบอร์ ซ่ึงโลกไซเบอร์ไม่มีคนคอยจบัตาพวกเขา การกระท าความผดิจึงเกิดข้ึนง่ายกวา่ 
 2) ความยืดหยุน่จากการปิดบงัตวัตนไดแ้ละการขาดปัจจยัในการป้องปราม เม่ือโลกไซเบอร์สร้างพื้นท่ี
ท่ียากแก่การตรวจจบั จึงท าใหค้นกลา้ท่ีจะแสดงความรู้สึกอนัไม่พึงประสงค ์เช่น กลา้ล่วงละเมิดบุคคลอ่ืน 
 3) อาชญากรรมในโลกไซเบอร์มีแนวโนม้ท่ีจะถูกกระท าในโลกทางกายภาพ ขณะเดียวกนัอาชญากรรม
ในโลกทางกายภาพก็สามารถกระท าในโลกไซเบอร์ เช่น ผูท่ี้มีพฤติกรรมชอบล่วงละเมิดทางเพศเด็กและเยาวชน
ในโลกกายภาพ ก็มกัเป็นผูเ้ผยแพร่ส่ือลามกอนาจารเด็กในเครือข่ายอินเทอร์เน็ตดว้ย 
 4) โลกไซเบอร์มีลกัษณะไหลล่ืน ไม่หยุดน่ิง (Dynamic) ซ่ึงอาจจะเป็นการเปิดช่องทางให้ผูก้ระท าผิด
หลบหนีได ้เน่ืองจากมนุษยไ์ม่ไดใ้ชชี้วิตอยูบ่นโลกไซเบอร์ตลอดเวลา แต่เป็นเพียงพื้นท่ีท่ีผูค้นสามารถแวะเขา้
มาท ากิจกรรมและออกไปได ้เน้ือหาท่ีถูกโพสตส์ามารถเผยแพร่ไดอ้ยา่งรวดเร็ว ส่งผลให้การสืบหาตน้ตอของ
แหล่งขอ้มูลท าไดย้ากดว้ยเช่นกนั 
 5) เกิดการรวมกลุ่มในโลกไซเบอร์ไดง่้าย เน่ืองจากอินเทอร์เน็ตเป็นพื้นท่ีส่ือกลางท่ีมีประสิทธิภาพใน
การหาพรรคพวก อีกทั้งอลักอริทึม (Algorithm) มกัจะแสดงเน้ือหาท่ีผูใ้ชง้านสนใจข้ึนมาตลอดเวลา ท าใหก้ารท่ี
จะสร้างสมาคมหรือกลุ่มคนท่ีมีความสนใจเหมือนกนัก็ยอ่มท าไดง่้ายกวา่การสร้างกลุ่มในโลกกายภาพ 
 6) ผูค้นท่ีอยูใ่นสังคมปิด (Close societies) มีแนวโนม้ท่ีจะประกอบอาชญากรรมในโลกไซเบอร์ไดง่้าย
กว่าผูท่ี้อยู่ในสังคมเปิด (Open societies) เช่น กลุ่มคนท่ีอยู่ในสังคมปิดจะไม่มีเสรีภาพเหมือนเช่นสังคมเปิด 
ประชาชนกลุ่มสังคมเปิดสามารถแสดงความคิดเห็นไดอ้ยา่งกวา้งขวางและมีส่วนร่วมทางการเมืองได ้รวมทั้งมี
แนวโนม้ท่ีจะกระท าความผิดบนโลกออนไลน์นอ้ยกวา่คนท่ีไม่สามารถแสดงออกได ้จึงไปปลดปล่อย ในพื้นท่ี
ไซเบอร์แทน 
 7) ความขดัแยง้กันระหว่างมาตรฐานและคุณค่าของโลกกายภาพกับโลกไซเบอร์ น าไปสู่การเกิด
อาชญากรรมไซเบอร์ 
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2.5 สถานการณ์การหลอกลวงในไทยและต่างประเทศ 
2.5.1 สถานการณ์การหลอกลวงทางออนไลน์ในประเทศไทย 

จากรายงานประจ าปี 2566 ของแอปพลิเคชนั Whoscall พบวา่ คนไทยเส่ียงโดนหลอกจากสายโทรศพัท์
เขา้และขอ้ความ รวม 79 ลา้นคร้ัง เพิ่มข้ึนร้อยละ 18 จากยอดรวม 66.7 ลา้นคร้ัง ในปี 2565  โดยเป็นจ านวนสาย
โทรเขา้ 20.8 ลา้นคร้ัง เพิ่มข้ึน ร้อยละ 22 จาก 17 ลา้นคร้ัง ในปี 2565 และขอ้ความหลอกลวงเพิ่มข้ึน ร้อยละ 17 
สูงถึง 58.3 ลา้นขอ้ความ จาก 49.7 ลา้นขอ้ความ ในปี 2565 

โดยเฉล่ียคนไทย 1 คน ตอ้งรับ SMS ท่ีน่าสงสัย 20.3 ขอ้ความ ซ่ึงมากท่ีสุดในเอเชีย โดยอนัดบั 2 คือ 
ฟิลิปปินส์ จ านวน 19.3 ขอ้ความ และฮ่องกง จ านวน 16.2 ขอ้ความ โดยส่วนใหญ่เป็นเร่ืองพนนัออนไลน์และ
หลอกปล่อยเงินกู ้คียเ์วิร์ดส าคญั อาทิ ยูสใหม่ แจกฟรี ฟรี 500 ฝากคร้ังแรกรับ และสร้างการหลอกลวงใหม่ ๆ 
โดยแอบอา้งบริษทัขนส่ง และหน่วยงานรัฐ อาทิ พสัดุของท่านเสียหาย เคลมค่าเสียหาย จดตวัเลขมิเตอร์ผิด 
ประกนัมิเตอร์ (ชวัร์ก่อนแชร์, 2567) 

ด้านมูลนิธิอาเซียน (2567) ได้เผยแพร่รายงานการประชุมในหัวข้อ ‘One Divide or Many Divides? 
Underprivileged ASEAN Communities’ Meaningful Digital Literacy and Response to Disinformation’ พบว่า 
รูปแบบขอ้มูลหลอกลวงท่ีพบไดใ้นกลุ่มผูด้อ้ยโอกาสในประเทศไทย ไดแ้ก่ ประเด็นเร่ืองสุขภาพ การหลอกลวง
ทางการเงิน ส าหรับผูสู้งอายุ พบในประเด็นขอ้มูลบิดเบือนเก่ียวกบัสุขภาพ การถูกหลอกจากการซ้ือสินคา้ทาง
ออนไลน์ การหลอกลวงทางการเงิน และการขโมยขอ้มูลส่วนบุคคล ส่วนกลุ่มเด็กและเยาวชน พบเก่ียวกบัการ
หลอกลวงทางการเงิน ไดแ้ก่ รางวลัเงินดิจิทลั สินเช่ือ การกูเ้งินนอกระบบ การลงทุน ขอ้มูลสุขภาพท่ีท าใหเ้ขา้ใจ
ผิด เช่น ขอ้เสนอการตรวจสุขภาพฟรี และการประกาศบริการภาครัฐท่ีเป็นเท็จ ซ่ึงมกัพบผ่าน SMS และส่ือ
สังคมออนไลน์  

นอกจากนั้นในรายงานยงัไดศึ้กษาเก่ียวกบัการคุม้ครองความเป็นส่วนตวั โดยศึกษาใน 3 ปัจจยั พบวา่ 
ปัจจยัดา้นอาย ุกลุ่มวยัรุ่นในประเทศไทยมีความสามารถและมีความตระหนกัถึงการป้องกนัความเป็นส่วนตวัถึง
ร้อยละ 80 แต่มีผูสู้งอายุเพียง ร้อยละ 7.5 เท่านั้นมีความตระหนกัถึงความส าคญั ปัจจยัดา้นเพศ พบวา่ กลุ่ม non-
binary หรือกลุ่มท่ีไม่ตอ้งระบุเพศ มีความตระหนักในระดบัสูง ร้อยละ 100 ในการปกป้องความเป็นส่วนตวั  
ตามดว้ยเพศชาย ร้อยละ 71.4  และเพศหญิง ร้อยละ 41.5 ปัจจยัดา้นสุดทา้ย คือ ภูมิหลงัทางการศึกษา โดยผูท่ี้
ส าเร็จการศึกษาจากโรงเรียนมธัยมศึกษาตอนตน้มีความตระหนกัรู้ในการคุม้ครองความเป็นส่วนตวัในระดบัท่ี
สูงท่ีสุด ร้อยละ 71.6 ระดบัชั้นมธัยมศึกษาตอนปลายมีความตระหนกัรู้ในการคุม้ครองความเป็นส่วนตวั ร้อยละ 
10.5  และคนท่ีจบการศึกษาระดบัหาวิทยาลยั มีความตระหนกัรู้ในการคุม้ครองความเป็นส่วนตวั ร้อยละ 16.7  
แสดงใหเ้ห็นวา่การมีการศึกษาระดบัสูงไม่ไดรั้บประกนัวา่บุคคลนั้นจะมีความตระหนกัในการป้องกนัความเป็น
ส่วนตวัในโลกออนไลน์ 
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สอดคลอ้งกบัดชันีช้ีวดั สุขภาวะดิจิทลั Thailand Cyber Wellness Index (TCWI) (2566) ที่จดัท าโดย
บริษทั AIS ร่วมกบั มหาวิทยาลยัเทคโนโลยีพระจอมเกลา้ธนบุรี และนกัวิชาการทั้งดา้นเทคโนโลยี ดา้น
สุขภาพ ดา้นส่ือสารมวลชน ดา้นการศึกษา และดา้นการวดัประเมินผล ท่ีไดศึ้กษาพฤติกรรมการใชง้านดิจิทลั
ของคนไทย 7 ดา้น ไดแ้ก่ ทกัษะการใช้ดิจิทลั (Digital use) ทกัษะการรู้เท่าทนัดิจิทลั (Digital literacy) ทกัษะ
ดา้นการส่ือสารและการท างานร่วมกนับนดิจิทลั (Digital communication and collaboration) ทกัษะดา้นสิทธิทาง
ดิจิทลั (Digital rights) ทกัษะดา้นความมัน่คงความปลอดภยัทางไซเบอร์ (Cyber security and safety) ทกัษะดา้น
การกลั่นแกล้งทางไซเบอร์ (Cyberbullying) และ ทกัษะด้านความสัมพนัธ์ทางดิจิทลั (Digital relationship) 
พบวา่ ภาพรวมของคนไทยมีสุขภาวะทางดิจิทลั อยูใ่นระดบัพื้นฐาน แต่ในขณะเดียวกนัก็ยงัมีถึงร้อยละ 44.04 
ที่ยงัอยูใ่นระดบัตอ้งพฒันา แสดงให้เห็นวา่ประเทศไทยจ าเป็นตอ้งสร้างความรู้ความเขา้ใจในการใชด้ิจิทลั
ให้กบัประชาชนเพิ่มข้ึน 

 
2.5.2 กรณีศึกษาปัญหาอาชญากรรมออนไลน์และการรับมือในต่างประเทศ 

1) ระดับโลก 
ความกา้วหนา้ทางดา้นเทคโนโลยท่ีีเป็นไปอยา่งรวดเร็วในอีกทางหน่ึงก็เป็นปัจจยัส าคญัท่ีท าให้ 

ปัญหาอาชญากรรมออนไลน์มีเพิ่มมากข้ึนและกลายมาเป็นภยัคุกคามข้ามพรมแดน ท่ีมีความซับซ้อนและ
หลากหลายรูปแบบ ซ่ึงจ าเป็นอยา่งยิง่ท่ีตอ้งอาศยัความร่วมมือระหวา่งรัฐและหน่วยงานท่ีเก่ียวขอ้งจากภาคส่วน
ต่าง ๆ ในการช่วยกนัหยดุย ั้งปัญหาท่ีเกิดข้ึน 

จากรายงานขององค์การต ารวจอาชญากรรมระหว่างประเทศ (International Criminal Police 
Organization: Interpol) หรือท่ีเรียกกนัสั้น ๆ วา่ ต ารวจสากล (2022) พบวา่  อาชญากรรมออนไลน์เป็น 1 ใน 5 
อาชญากรรมท่ีเกิดข้ึนมากสุดในโลกโดยการโจมตีดว้ยมลัแวร์เรียกค่าไถ่ (ransomware) การใชอี้เมลหรือเวบ็ไซต์
ปลอมหรือท่ีเรียกว่าฟิชชิง (phishing) มิจฉาชีพออนไลน์ (online scams) และการเจาะระบบคอมพิวเตอร์ 
(computer intrusions) ถือเป็นภยัคุกคามในระดบัท่ีรุนแรงหรือรุนแรงมากสุดในโลก ทั้งน้ี ความรุนแรงของ
อาชญากรรมออนไลน์ทัว่โลกมีแนวโนม้จะเพิ่มข้ึนและสร้างความเสียหายอยา่งมหาศาล โดยคาดการณ์วา่อาจสูง
ถึง 10.5 ลา้นลา้นเหรียญสหรัฐ ภายในปี 2568 (Xinhua, 2022) 

เพื่อเร่งแกปั้ญหาท่ีเกิดข้ึน ต ารวจสากลไดร่้วมมือกบัหน่วยงานต่าง ๆ ทัว่โลก ในการป้องกนั
การโจมตีทางไซเบอร์ รวมถึงการสร้างความตระหนกัรู้ในภาคประชาชนเก่ียวกบัอาชญากรรมออนไลน์ผา่นทาง
ส่ื อ ช่ อ ง ท า ง ต่ า ง  ๆ  ร ว ม ถึ ง ก า ร ส ร้ า ง แ ฮ ช แ ท็ ก ต่ า ง  ๆ  เ ช่ น  #YouMayBeNext, #JustOneClick, 
#OnlineCrimeIsRealCrime หรือ #BECareful เพื่อรณรงค์ให้ประชาชนมีความระมดัระวงัการจากถูกโจมตีทาง
ออนไลน์ เป็นตน้ 
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นอกจากน้ี ยงัมีหน่วยงานอิสระและภาคประชาชนท่ีมีการผนึกก าลงักนัเพื่อร่วมตา้นภยัไซเบอร์ 
มีการสร้างเวบ็ไซต์เพื่อรับเร่ืองร้องเรียนเก่ียวกบัปัญหาดงักล่าว ให้ความรู้ความเขา้ใจเพื่อสร้างความต่ืนตวัใน
เร่ืองภยัออนไลน์ ให้กบัประชาชน รวมถึงการคอยให้ค  าปรึกษากบัประชาชนท่ีรับความเสียหายจากภยัดงักล่าว 
เวบ็ไซตท่ี์คอยใหค้วามช่วยเหลือในเร่ืองน้ี เช่น econsumer.gov หรือ globalantiscam เป็นตน้ 

2) ระดับภูมิภาค 
การประชุมผูน้ าอาเซียนในเดือนพฤษภาคม 2566 ณ ประเทศอินโดนีเซีย มีการประกาศความ

ร่วมมือในการต่อสู้กบัอาชญากรรมออนไลน์ท่ีก าลงัแพร่ระบาดและสร้างความเสียหายให้กบัภูมิภาค โดยผูน้ า
ประเทศอาเซียน 10 ประเทศ ไดแ้สดงความกงัวลเก่ียวกบักลุ่มมิจฉาชีพท่ีมีการใช้โซเชียลมีเดียหรือช่องทาง
ออนไลน์ต่าง ๆ ในการโจมตีและสร้างความเสียหายให้กบัประชาชน ไม่เพียงเท่านั้น อาชญากรรมออนไลน์ท่ี
เกิดข้ึนยงัเช่ือมโยงกบัปัญหาการคา้มนุษยใ์นภูมิภาค เม่ือมีการหลอกหลวงคนเพื่อท างานไปต่างประเทศ แต่
สุดท้ายกลับถูกหลอกให้ท างานให้แก๊งคอลเซ็นเตอร์ หรือหลอกหลวงคนอ่ืนแทน ในเวทีประชุมดังกล่าว  
ได้มีการเห็นพอ้งท่ีจะร่วมกนัก าหนดมาตรการคุมเขม้ทางพรมแดน การบงัคบัใช้ขอ้กฎหมายรวมถึงการให้
ความรู้แต่สาธารณชนในการต่อสู้กบัอาชญากรรมออนไลน์  (Edna Tarigan, 2023) 

จากรายงานของเวบ็ไซต์ (โนวส์แกม, 2566) พบว่า ในปี 2565 1 ใน 4 ของผูบ้ริโภคในเอเชีย 
แปซิฟิก จะตกเป็นผูเ้สียหายทางการหลอกลวงทางอินเทอร์เน็ต ขณะท่ี ในทุก ๆ ปี มีคนกวา่หน่ึงพนัคน หลงเช่ือ 
‘ประกาศหางานปลอม’ โดยจะสูญเสียเงิน ถูกขโมยขอ้มูลส่วนตวั รวมถึงไปพวัพนักับขบวนการคา้มนุษย์ 
นอกจากน้ี ยงัมีงานวจิยัท่ีจดัท าข้ึนในภูมิภาคเอเชียตะวนัออกเฉียงใต ้พบวา่ 45% ของผูต้อบแบบสอบถาม 1,618 
คน ตกเป็นผูเ้สียหายของมิจฉาชีพหลอกใหรั้กออนไลน์ ไม่เพียงเท่านั้น มีการตรวจจบัการขโมยอตัลกัษณ์กวา่ 11 
ลา้นคร้ัง อีกดว้ย  

ในรายงาน ยงัพบวา่ ประชาชนในประเทศอาเซียนยงัไดรั้บความเสียหายจากมิจฉาชีพออนไลน์
ในรูปแบบท่ีแตกต่างกนั โดยมูลค่าความเสียหายท่ีเกิดข้ึนมีมูลค่าท่ีสูงไม่ยิง่หยอ่นไปกวา่กนั ยกตวัอยา่งเช่น ชาว
มาเลเซียไดรั้บความเสียหายจากอาชญากรรมไซเบอร์สูงถึง 2.23 พนัลา้นริงกิต สืบเน่ืองมาตั้งแต่ปี 2560 หรือ มี
การบนัทึกคดีหลอกลวงทางอินเตอร์เน็ตในประเทศฟิลิปปินส์ในช่วงเดือนมีนาคมถึงกนัยายนปี 2563 มากถึง 
869 คดี จากผูเ้สียหายท่ีเป็นทั้งบุคคลธรรมดาและองคก์ร เพิ่มข้ึน 37% เม่ือเทียบกบัช่วงเวลาเดียวกนัของปีก่อน 
โดยคดีท่ีเกิดข้ึนส่วนใหญ่ก่อให้เกิดความเสียหายโดยเฉล่ียสูงถึง 100,000 เหรียญสหรัฐต่อธุรกิจ ซ่ึง 31% ของคดี
หลอกลวงออนไลน์มีมูลค่าความเสียหายอยู่ระหว่าง 50,000-100,000 เหรียญสหรัฐ  ขณะเดียวกนั ในปี 2564 
เวียดนามมีสัดส่วนหลอกลวงทางอินเทอร์เน็ตสูงถึงมาก โดยคิดเป็น 0.89 คดีต่อ 1,000 คน โดยมีบนัทึกรวมไว้
ถึง 87,000 คดี โดยสร้างความเสียหายเฉล่ีย 4,200 เหรียญสหรัฐ เป็นตน้ (โนวส์แกม, 2566) 
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ปัจจยัส าคญัท่ีท าให้ปัญหาอาชญากรรมออนไลน์ทวีความรุนแรงและสร้างความเสียหายเพิ่ม
มากข้ึน คือจุดอ่อนเร่ืองกฎหมาย เปิดโอกาสให้กลุ่มมิจฉาชีพเหล่าน้ีท างานไดง่้ายข้ึน โดยกลุ่มมิจฉาชีพจะมีการ
เคล่ือนไหวจากแหล่งหน่ึงไปยงัจุดหน่ึงท่ีท่ีมีการบงัคบัทางกฎหมายหรือการตรวจจบัท่ีหละหลวม หรือในพื้นท่ี
ท่ีมีความขดัแยง้ เช่น เมียนมา ท่ีมีการสู้รบระหวา่งรัฐบาลทหารเมียนมากบักลุ่มผูต่้อตา้นรัฐบาลหรือชนกลุ่มนอ้ย 
เป็นตน้  

Jeremy Douglas ผูแ้ทน U.N. Office on Drugs and Crime (Vitjitra Duangdee, 2022) เตือนว่า 
กลุ่มมิจฉาชีพออนไลน์เหล่าน้ีจะยา้ยฐานการปฏิบติัการไปยงัพื้นท่ีในภูมิภาคเอเชียตะวนัออกเฉียงใตท่ี้มีการ
บงัคบักฎหมายท่ีไม่เขม้งวด เวน้แต่รัฐบาลในกลุ่มประเทศอาเซียนจะร่วมมือกนัในการจดัการกลุ่มมิจฉาชีพ
เหล่าน้ี การรับมือกบัปัญหาน้ีจ าเป็นตอ้งมียุทธศาสตร์และเป็นความร่วมมือระหวา่งภูมิภาค เน่ืองจากวนัน้ีกลุ่ม
มิจฉาชีพอาจจะปฏิบติัการในกมัพูชา และเม่ือถูกรัฐบาลควบคุมอย่างเขม้งวด วนัถดัมาก็อาจจะยา้ยฐานไปยงั
เมียนมา สปป. ลาว หรือ ฟิลิปปินส์ เป็นตน้    

จากรายงานของ VOA พบว่า เครือข่ายมิจฉาชีพไดส้ร้างโจมตีประชาชนในภูมิภาคและสร้าง
ความเสียหายเป็นมูลค่าหลายลา้นเหรียญสหรัฐ ดว้ยการสร้างโปรไฟล์ปลอม การหลอกให้รัก หลอกให้ลงทุน
โดยอา้งว่าจะสร้างผลตอบแทนสูง หรือปลอมเป็นเจา้หน้าต ารวจเพื่อเรียกเก็บผลตอบแทน เป็นตน้ โดยจีน 
ไตห้วนั เวียดนาม ไทย สหรัฐอเมริกา และออสเตรเลีย คือประเทศเป้าหมายของกลุ่มมิจฉาชีพเหล่าน้ี (Vitjitra 
Duangdee, 2022) 
 

2.5.3 ระดับประเทศ 
1) สิงคโปร์ 
จากการรายงานของกองก าลงัต ารวจของสิงคโปร์ (Singapore Police Force: SPF) พบว่าในปี 

2565 มูลค่าความเสียหายในอาชญากรรมออนไลน์ในประเทศสูงถึง 660.7 ลา้นเหรียญสิงคโปร์ ซ่ึงเพิ่มข้ึนกว่า 
4.5% จากปีก่อนหนา้ท่ีอยูท่ี่ 632 ลา้นเหรียญสิงคโปร์ โดยผูเ้สียหายส่วนใหญ่อยู่ในช่วงอายุ 20-39 ปี และโดน
หลอกให้ท างานมากท่ีสุด   ทั้งน้ี คดีหลอกลวงและอาชญากรรมไซเบอร์เพิ่มข้ึนถึง 33,669 คดีในปี 2565 สูงกวา่
ปีก่อนหนา้น้ีท่ีอยูท่ี่ 26,886 คดี โดยการหลอกลวงคิดเป็น 94.2% ของคดีทั้งหมด ซ่ึงคดีการหลอกลวงท่ีเจอมาก
สุด 5 อนัดบัคือ ฟิชชิง หลอกให้ท างาน หลอกขายของออนไลน์ หลอกให้ลงทุนและโทรมาหลอกวา่เป็นเพื่อน  
(Davina Tham, 2023) 

2) ญีปุ่่น 
ในปี 2565 คดีอาชญากรรมไซเบอร์ในญ่ีปุ่นเพิ่มสูงข้ึนไปอยู่ท่ี 12,369 คดี โดยส่วนใหญ่เป็น

การโจมตีดว้ยมลัแวร์เรียกค่าไถ่ ซ่ึงส่วนใหญ่มนัจะพบในบริษทัขนาดกลางและเล็ก มากกวา่ท่ีจะเป็นบริษทัใหญ่ 
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ทั้งน้ี ใน 12, 369 คดี เป็นคดีเก่ียวกบัการหลอกลวงถึง 3,304 คดี ขณะท่ี 1,560 คดีเป็นเก่ียวขอ้งกบัการละเมิด
กฎหมายโสเภณีเด็กและส่ือลามก และอีก 522 คดีเป็นการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ และเพื่อแกปั้ญหา
ท่ีเกิดข้ึน ได้มีการจดัหน่วยงานท่ีท าหน้าท่ีในเร่ืองการสืบสวนและด าเนินคดีเฉพาะข้ึนในส านักงานต ารวจ
แห่งชาติของญ่ีปุ่น  (Kyodo News, 2023) 
 
2.6 แนวคิดเกีย่วกบัผู้เสียหายและการรู้เท่าทัน 
 

2.6.1 แนวคิดเกีย่วกบั Victim blaming 
Victim blaming คือ การกล่าวโทษเหยื่ออาชญากรรม โดยท่ีเห็นไดช้ดัเจนท่ีสุด คือกรณีของการถูกล่วง

ละเมิดทางเพศ ท่ีคนในสังคมรอบตวัผูเ้สียหาย หรือในส่ือสังคมออนไลน์ มกัตั้งค  าถามไปในทางกล่าวโทษ
ผูเ้สียหาย แทนท่ีจะโทษผูก้ระท าผดิ เช่น ย ัว่เขาหรือไม่ แต่งตวัไม่มิดชิดหรือไม่ เป็นตน้ (นิตยสารปลูก, 2564) ยิง่
ในโลกยุคดิจิทลั ท่ีคนเราสามารถแสดงความคิดเห็นได้อย่างเสรีผ่านสังคมออนไลน์ ความคิดเห็นลักษณะ
กล่าวโทษเหยือ่พบไดเ้ป็นจ านวนมาก ซ่ึงในทางกลบักนั หากมีโอกาสเผชิญหนา้กบัเหยือ่ตรง ๆ มีคนจ านวนมาก
ท่ีไม่กล้าเผชิญเช่นนั้น การมีสังคมออนไลน์จึงท าให้เราเห็นพฤติกรรม Victim blaming เด่นชัดข้ึนกว่าเดิม 
รวมถึง Victim blaming ยงัสามารถนิยามไปถึงการกล่าวโทษเหยื่ออาชญากรรมทางการเงิน ซ่ึงปัจจุบนัถือวา่เป็น
ปัญหาใหญ่ท่ีสังคมก าลงัถูกกระท าจากกลุ่มคนท่ีกระท าผดิ และตามข่าวสังคมส่ือมวลชน จะพบวา่มีเหยือ่เกิดข้ึน
จากการกระท าแบบน้ีเป็นจ านวนมาก (สุภาวดี ไชยชะลอ, 2565) 

นีล คริสตี นกัอาชญาวทิยาชาวนอร์เวย ์ใหค้วามหมาย ‘เหยือ่ในอุดมคติ’ (Ideal victim) วา่เป็นบุคคลท่ีมี
ลักษณะทางบุคคลอ่อนแอ ไม่สามารถช่วยเหลือตัวเองได้  เช่น กลุ่มเปราะบาง มีอาชีพเป็นท่ีน่ายอมรับ  
เคารพนบัถือ หรือไม่อยูใ่นท่ีท่ีมีความเส่ียงต่าง อธิบายเพิ่มเติมไดว้า่ ไม่ใช่เพื่อระบุวา่คนกลุ่มน้ีจะมีโอกาสเป็น
เหยื่อมากกว่าคนกลุ่มอ่ืน ๆ แต่เพื่อท าความเขา้ใจปฏิกิริยาสังคมต่อเหยื่อท่ีถูกกระท าว่า เม่ือใดก็ตามท่ีเหยื่อมี
ลกัษณะตรงกบัเหยือ่ในอุดมคติ สังคมมกัไม่สงสัย ไม่ตั้งค  าถาม แต่กลบัรู้สึกวา่เป็นเร่ืองท่ี ‘หลีกเล่ียงไม่ได’้ หรือ
เป็น ‘โชคร้าย’ ของเหยื่อ (สุภาวดี ไชยชะลอ, 2565) เพราะฉะนั้นการถูกหลวงลวงในรูปแบบต่าง ๆ โดยเฉพาะ
การหลอกลวงท าธุรกรรมทางการเงิน น ามาซ่ึงความเสียหายทางทรัพยสิ์น เหยื่อมกัจะถูกหลอกลวงไดง่้าย และ
มกัเป็นกลุ่มเหยือ่ท่ีไดก้ล่าวไปขา้งตน้ ท าใหก้ารกล่าวโทษเหยือ่พบไดม้าก โดยเฉพาะคนใกลต้วัเหยือ่ ยกตวัอยา่ง
ประโยค เช่น หนา้ท่ีการงานก็สูง ไม่น่าให้เขาหลอก, ไม่แปลกใจบา้งหรือ โอนเงินให้คนแปลกหนา้จ านวนมาก 
หรือ ท าไมไม่คิดใหดี้ ๆ ก่อน เป็นตน้ 
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2.6.2 Cyber hygiene 
Cyber hygiene คือ แนวทางปฏิบติัเพื่อรักษาความปลอดภยัทางไซเบอร์เบ้ืองตน้ หรือ สุขภาวะทางไซ

เบอร์/ดิจิทลั ซ่ึงค าวา่ Cyber hygiene ถูกพูดถึงแลว้หลายปีโดยเฉพาะอยา่งยิง่ในแวดวงของคนในสายอาชีพไอที 
(Information technology) หลงัจากท่ีเทคโนโลยีสารสนเทศ กลายมาเป็นเคร่ืองมือส าคญัต่อการขบัเคล่ือนธุรกิจ
และองค์กรให้มีความกา้วหน้ารวดเร็ว รวมถึงการเปล่ียนองค์กรต่างเขา้สู่สังคมดิจิทลั (Digital transformation)  
โดยอาจใชค้  าวา่ Digital hygiene ไดเ้ช่นเดียวกนั มีความหมายเดียวกนันัน่เอง  

การเปล่ียนผ่านสู่สังคมดิจิทลั ธุรกิจและบริษทัมกัพบเจอกบัความเส่ียงจากภยัคุกคามทางไซเบอร์ 
(Cyber threats) ท่ีมากข้ึน การรักษาความปลอดภยัจึงมีบทบาทส าคญัเป็นอย่างมาก และ Cyber hygiene ก็เป็น
แนวทางท่ีสามารถจดัการกบัความเส่ียงท่ีอาจเกิดข้ึนเม่ือตอ้งใชง้านดิจิทลัต่าง ๆ  

 
ประโยชน์ของ Cyber hygiene 
การน า Cyber hygiene มาปรับใชส้ าหรับผูใ้ชง้านทัว่ไป สามารถช่วยลดความเส่ียงจากภยัคุกคามต่าง ๆ 

เช่น  
1) ท าใหบ้ญัชีส่ือสังคมออนไลน์ และ บญัชีธนาคารปลอดภยัจากผูไ้ม่หวงัดี 
2) ป้องกนัการสูญเสียทรัพยสิ์น 
3) ท าใหข้อ้มูลส่วนตวั เช่น รูปภาพ และ วดิิโอ ปลอดภยั  
4) ป้องกนัการเขา้ถึงจากองคก์รธุรกิจท่ีไม่พึงประสงค ์ 
5) ป้องกนัไม่ใหผู้ไ้ม่หวงัดี เขา้ถึงอุปกรณ์ส่วนตวัได ้

 
แนวทางการปฏิบัติในการสร้าง Cyber hygiene ส าหรับคนทัว่ไป  

1) การสร้างรหสัผา่นและการอปัเดตรหสัผา่น - รหสัผา่นเป็นส่ิงส าคญัอนัดบัตน้ ๆ ส าหรับ 
ผูใ้ช้งานอินเทอร์เน็ต เพราะเป็นเหมือนก าแพงด่านสุดทา้ยระหว่าง โจร กบั ตวัเรา ดงันั้นการจดัการเก่ียวกบั
รหสัผา่น ถือเป็นทกัษะขั้นพื้นฐานในการดูแลสุขภาวะทางไซเบอร์ ซ่ึงมีแนวทางเบ้ืองตน้ เช่น 

 ตั้งรหสัผา่นใหย้ากต่อการเดา เช่น ตั้งรหสัใหป้ระกอบดว้ยตวัอกัษรตวัใหญ่ ตวัเลข 
หรือเคร่ืองหมาย ควรค านึงวา่รหสัผา่นท่ีดี ตอ้งมีแค่คุณท่ีจ าได ้ 

 ไม่ตั้งรหสัท่ีสั้นเกินไป งานวิจยัพบวา่ โปรแกรมคาดเดารหสัผา่นจะเร่ิมเดาไม่ถูก 
เม่ือรหสัผา่นมีความยาว 12 ตวัอกัษรข้ึนไป  

 ไม่ควรใช้ขอ้มูลส่วนตวั น ามาตั้งเป็นรหัสผ่าน เช่น ช่ือ นามสกุล ท่ีอยู่ วนัเกิด 
เพราะขอ้มูลเหล่าน้ีเป็นขอ้มูลท่ีคาดไดง่้าย 
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 ไม่ควรใช้รหัสผ่านเดียวส าหรับหลายบญัชี ในกรณีท่ีขอ้มูลรหัสผ่านร่ัวไหล นัน่
อาจท าใหทุ้กบญัชีใชง้านของเรา ก็จะถูกเขา้ถึงไปพร้อม ๆ กนั  

2) เปิดการใชง้าน การยนืยนัตวัตนหลายขั้นตอน (Two-factor authentication (2FA) หรือ multi-
factor authentication (MFA))  

ในทุกการเขา้บญัชีนั้น ถึงแมว้า่เราจะมีรหสัผา่นท่ีเดายากแค่ไหน แต่ก็อาจมีโอกาสท่ีจะถูกแฮก
ได ้ดงันั้นจึงตอ้งเปิดการยืนยนัตวัตนของเราให้มากกว่าแค่การมีรหสัผา่น ซ่ึงจะท าให้บุคคลอ่ืนเขา้ถึงบญัชีเรา
ยากมากข้ึน โดยลกัษณะการยืนยนัตวัตนน้ีในชีวิตประจ าวนั มีการใช้งานกนัอยู่แลว้ เช่น One time password 
หรือ OTP  เป็นตน้ ซ่ึงแมว้า่ OTP จะเป็นวิธีท่ีปลอดภยัในระดบัหน่ึงแลว้ แต่ก็ยงัมีความเส่ียง เพราะแฮกเกอร์ก็
อาจจะเขา้ถึง OTP ในอีเมล หรือ ขอ้ความโทรศพัท ์ของเราได ้ซ่ึงในปัจจุบนั มีการใชแ้อปพลิเคชนั ท่ีช่วยสร้าง
รหสัผา่นแบบเฉพาะเวลา เพื่อยนืยนัตวัตนผูใ้ชง้าน  

ตวัอยา่งแอปพลิเคชนัท่ีใหบ้ริการดา้นการยนืยนัตวัตนหลายขั้นตอน เช่น Google Authenticator, 
Authy และ Microsoft Authenticator เป็นตน้ 

3) ใชง้าน Anti-virus  
ส าหรับผูใ้ชง้านคอมพิวเตอร์ การติดตั้งซอฟตแ์วร์ป้องกนัไวรัส ถือเป็นเร่ืองส าคญั เพราะเป็น

เหมือนการป้องกนัด่านแรกของการถูกแฮกนั่นเอง โดยเม่ือมีโปรแกรมแล้ว ก็ควรตรวจสอบ สแกน
เคร่ืองอยา่งสม ่าเสมอ  

4) ส ารองขอ้มูลอยูเ่สมอ  
การส ารองขอ้มูลสามารถป้องกนัความเสียหายท่ีอาจจะเกิดข้ึนเม่ือถูกแฮก เพราะเป้าหมายของ

ผูร้้าย ส่วนหน่ึงคือการตดัการเขา้ถึงขอ้มูลส าคญัของเรา ดงันั้น ขอ้มูลท่ีส าคญัมาก ๆ ควรส ารองไวห้ลาย
แห่ง (ท่ีปลอดภยั) เป็นตน้ ส าหรับระบบเคร่ืองแบบ MacOS ระบบส ารองขอ้มูลคือ Time Machine และ
ส าหรับ Window คือ File History การส ารองขอ้มูลในปัจจุบนัเปล่ียนจากการส ารองในรูปแบบ offline 
อยา่ง flash drive หรือ hard disk มาเป็นแบบ Cloud ซ่ึงสะดวกและมีราคาท่ีถูกลง และมีการการันตีจากผู ้
ใหบ้ริการวา่ปลอดภยั  

5) อปัเดตระบบปฏิบติัการของอุปกรณ์อยูเ่สมอ – นกัพฒันาระบบจะเพิ่มเติมการรักษาความ 
ปลอดภยัของระบบอยูเ่สมอ ดงันั้น การอปัเดตเวอร์ชนัล่าสุด ท าให้มีการป้องกนัท่ีทนัสมยันัน่เอง การปล่อยให้
เคร่ืองคอมพิวเตอร์ของเรามีระบบการท างานท่ีเก่า อาจมีความเส่ียงท่ีจะรับมือกบัการคุกคามท่ีถูกสร้างข้ึนมาใหม่
อยูเ่ร่ือย ๆ เป็นตน้  

6) ลบขอ้มูลส่วนตวัออกจากส่ือสังคมออนไลน์ - รายละเอียดเร่ืองส่วนตวั เช่น วนัเกิด ช่ือคน 
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ในครอบครัว เบอร์โทรศพัท ์และสถานท่ีเกิด หากมิจฉาชีพน ามาปะติดปะต่อรวมกนั นัน่อาจท าให้มีความเส่ียง
ต่อการถูกติดตาม แบล็กเมล์ได ้ ดงันั้นควรตั้งค่าความเป็นส่วนตวัและประเมินความเส่ียงเสมอก่อนลงขอ้มูล
เหล่านั้น โดยเฉพาะอยา่งยิง่ บตัรประจ าตวัประชาชน “หา้มโพสตล์งส่ือสังคม” เด็ดขาด 

7) ลบขอ้มูลใหห้มดก่อนขาย หรือ ทิ้งอุปกรณ์ - เป็นเร่ืองท่ีใกลต้วัมาก ๆ เพราะอุปกรณ์ 
ทั้งหลายต่างมีอายุการใช้งานท่ีจ ากดั และการซ้ือขายก็เป็นเร่ืองปกติท่ีมกัท ากนั ดงันั้น ก่อนทิ้ง หรือ ส่งต่อ
อุปกรณ์ ควรท าให้แน่ใจว่า ขอ้มูลของเราจะไม่ติดไปดว้ย และไปอยู่ในมือคนอ่ืน ซ่ึงมีความเส่ียงอย่างมากต่อ
ความปลอดภยั อาจเห็นได้จากกรณีศึกษาในอดีตหลายกรณี เช่น วิดีโอส่วนตวัหลุด จดเลขบตัรเครดิตไวใ้น
เคร่ือง เป็นตน้  
 

ความเสียหายทีอ่าจเกดิขึน้จากการมี Cyber hygiene ต ่า  
1) ถูกน าไปใชใ้นทางผดิกฎหมาย เช่น เลขบตัรประชาชน ถูกใชใ้นการเปิดบญัชีปลอม หรือ  

“บญัชีมา้”  
2) โดนโจรกรรมทางการเงิน เช่น ใชบ้ตัรเครดิตซ้ือสินคา้ หรือ โอนเงินออกจากบญัชี  
3) ขอ้มูลถูกน าไปท าการตลาด เช่น ท าใหถู้กรบกวนดว้ยการโฆษณาขายสินคา้ต่าง ๆ ทั้ง 

รูปแบบโทรศพัทแ์ละอีเมล ์
4) ถูกปลอมแปลงตวัตน คือ ถูกน าไปใชเ้พื่อปลอมเป็นเรา และท าการผดิกฎหมาย ส่งผลใหต้วั 

เรากลายเป็นผูก้ระท า 
ทกัษะ Cyber hygiene ยงัสอดคล้องกับแนวทาง มาตรฐานสากล DQ (digital intelligence) ของ สภา

เศรษฐกิจโลก (World Economic Forum : WEF) กล่าวคือ กลุ่มความสามารถทางสังคม อารมณ์ และการรับรู้ ท่ี
จะท าให้คน ๆ หน่ึงสามารถเผชิญกบัความทา้ทายของชีวิตดิจิทลั และสามารถปรับตวัให้เขา้กบัชีวิตดิจิทลัได้ 
ความฉลาดทางดิจิทลัครอบคลุมทั้งความรู้ ทกัษะ ทศันคติและค่านิยม ท่ีจ  าเป็นต่อการใช้ชีวิตในฐานะสมาชิก
ของโลกออนไลน์ กล่าวอีกนยัหน่ึงคือ ทกัษะการใชส่ื้อ และการเขา้สังคมในโลกออนไลน์ ซ่ึงมีความมุ่งมัน่ให้
เด็ก ๆ ทุกประเทศได้รับการศึกษาด้านทกัษะพลเมืองดิจิทลัท่ีมีคุณภาพและใช้ชีวิต บนโลกออนไลน์อย่าง
ปลอดภยัดว้ยความกา้วหนา้ของเทคโนโลยสีมยัใหม่ แบ่งออกเป็น 8 ดา้น  ดงัน้ี    

1. การสร้างและรักษาอตัลกัษณ์ในโลกดิจิทลั (Digital identity)   
2. การใชเ้คร่ืองมือและส่ือดิจิทลั (Digital use)    
3. การอยูใ่นโลกดิจิทลัอยา่งปลอดภยั (Digital safety)   
4. ความมัน่คงปลอดภยัในโลกดิจิทลั (Digital security)   
5. ความฉลาดทางอารมณ์ในโลกดิจิทลั (Digital emotional intelligence)   



 
 

 

24 

6. การส่ือสารดิจิทลั (Digital communication)    
7. การรู้เท่าทนัส่ือดิจิทลั (Digital literacy)    
8. การบริหารจดัการลิขสิทธ์ิ (Digital rights) 

 
2.6.3 การเอาใจเขามาใส่ใจเราทางดิจิทลั (Digital empathy) 
Digital empathy หรือ ‘การเอาใจเขามาใส่ใจเราทางดิจิทลั’ มีความส าคญัอยา่งมากในการอยูร่่วมกนัของ

คนในสังคมดิจิทลั สรานนท์ อินทนนท์ (2563) มองว่าการท่ีเราจะเป็นพลเมืองดิจิทลัไดน้ั้น นอกจากจะตอ้งมี
การเรียนรู้เร่ืองมารยาททางอินเทอร์เน็ต (Digital etiquette) แลว้ ทกัษะการเอาใจเขามาใส่ใจเราทางดิจิทลัมีความ
จ าเป็นอยา่งมาก เน่ืองจะช่วยให้เราสามารถใชเ้ทคโนโลยีไดอ้ยา่งมีจริยธรรม รู้จกัการส่ือสารและมีปฏิสัมพนัธ์
กบัผูใ้ชง้านอ่ืนดว้ยมารยาทอนัดี รู้จกัเอาใจเขามาใส่ใจเรา โดยเขา้อกเขา้ใจ เห็นใจผูท่ี้มีความแตกต่าง ไม่เพิกเฉย
เม่ือเห็นผูอ่ื้นไดรั้บการปฏิบติัท่ีไม่ถูกตอ้งในสังคม และมีส่วนร่วมในการสร้างสรรคส์ังคมใหดี้ข้ึน    

หากพิจารณาจากค าวา่ ‘การเอาใจเขามาใส่ใจเราทางดิจิทลั’ จะเห็นไดม้า ค าเหล่าน้ีมีพื้นฐานมาจากค าวา่
การเอาใจเขามาใส่ใจเรา (Empathy) ซ่ึงหมายถึง ศกัยภาพของมนุษยใ์นการท่ีจะแบ่งปันและเขา้อกเขา้ใจความคิด
และความรู้สึกของคนอ่ืน  (Decety and Yoder, 2016) ดา้น Yonty Friesem (2016) มองว่าการเอาใจเขามาใส่ใจ
เราทางดิจิทลั คือ การขยายความของการเอาใจเขามาใส่ใจเราแบบดั้งเดิมมาไวใ้นสังคมโลกดิจิทลั ซ่ึงในอยู่
ร่วมกนัในสังคมดิจิทลัไดอ้ยา่งสงบสุขนั้นก็ทุกคนจ าเป็นตอ้งมีทกัษะในการเอาใจเขามาใส่ใจเราไม่แตกต่างไป
การอยู่ร่วมกนัในโลกชีวิตจริง เช่นเดียวกบัท่ี วรัชญ์ ครุจิต (2564, อา้งถึงในกองทุนพฒันาส่ือปลอดภยัและ
สร้างสรรค์, 2564) กล่าวว่า การส่ือสารผ่านส่ือออนไลน์ทุกคนมีโอกาสกระท าความรุนแรงได้หมด เพราะ
ความรู้สึกชัว่วูบ พิมพแ์ลว้กดส่งเลย ถึงลบก็มีคนเห็น เป็นการพิมพต์ามความรู้สึกโดยไม่ผา่นกระบวนการยบัย ั้ง
ชัง่ใจเพราะอยูห่นา้จอไม่เห็นหน้าตรง ๆ เลยมีความกลา้จะแสดงออกตามท่ีรู้สึก ซ่ึงทางแกเ้พื่อไม่ให้มีใครตอ้ง
เจบ็ปวดจากส่ิงดงักล่าว คือตอ้งมีความเห็นอกเห็นใจในการส่ือสาร ตอ้งรู้เท่าทนั เร่ิมจากมีสติ รู้ทนัอารมณ์ตวัเอง 
ตอ้งยบัย ั้งชัง่ใจก่อนจะพิมพข์อ้ความอะไรส่งไป   

แม้โลกดิจิทลัจะท าให้คนเราสามารถใกล้ชิดกนัมากข้ึน ทว่า ความเห็นอกเห็นใจท่ีมีให้กันในโลก
ออนไลน์กลบัมีน้อยลง  ผศ.ดร.ชนัญสรา อรนพ ณ อยุธยา ( 2564, อา้งถึงในกองทุนพฒันาส่ือปลอดภยัและ
สร้างสรรค์, 2564) มองว่า สาเหตุมาจาก 1) สภาวะนิรนาม (anonymity) ท่ีเราทุกคนไม่เปิดเผยตวัตนในโลก
ออนไลน ์ท าใหมี้อิสระในการแสดงตวัตนท่ีไม่ใช่ตวัเรา 2) ขอ้จ ากดัเร่ืองอวจันภาษา ในโลกออนไลน์เราส่ือสาร
กนัเป็นตวัอกัษรเป็นหลกั ไม่สามารถรับส่งอวจันภาษาได ้ท าให้ไม่เห็นสีหน้า แววตาหรือท่าทางและน ้ าเสียง
ของคู่สนทนา ท าให้ยากต่อการคาดเดาความรู้สึกของกนัและกนั ซ่ึงเป็นสาเหตุท่ีท าให้มีความเขา้ใจผิดและ
ทะเลาะกนัไดง่้ายกว่าในโลกชีวิตจริง 3) ห้องแห่งเสียงสะทอ้น (echo chamber) คือปรากฎการณ์การส่ือสารท่ี
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ระบบอลักอริทึมช่วยกรองและแสดงผลขอ้มูลท่ีตรงกบัความสนใจของผูใ้ช้งาน ซ่ึงท าให้ผูใ้ชต้กอยูใ่นฟองสบู่
ของขอ้มูล (filter bubble) ท่ีจ  ากดัโอกาสถึงขอ้มูลอ่ืน ๆ ส่งผลกระทบในแง่การขาดความหลากหลายทางความคิด
พร้อม ๆ กบัการสร้างความสุดโต่งและไม่อดทนต่อความเห็นต่างในสังคม (Cappucoff Hopper, 2566) 

อยา่งไรก็ดี ทกัษะการเห็นอกเห็นใจทางดิจิทลันั้นสามารถสร้างได ้โดยการเคารพความเห็นท่ีแตกต่าง 
ไม่เอาอารมณ์เป็นท่ีตั้งและใชภ้าษาท่ีสุภาพ ไม่ขู่คุกคามผูอ่ื้น ไม่เขา้ถึงขอ้มูลส่วนตวัของบุคคลอ่ืนโดยไม่จ  าเป็น 
ไม่กลัน่แกล้งกนัในโลกออนไลน์ (cyberbullying) รวมถึง ไม่สร้างหรือส่งต่อขอ้มูลท่ีเป็นเท็จ และควรมีการ
ตรวจสอบขอ้มูลท่ีรับมาก่อนทุกคร้ัง เป็นตน้ 

เม่ือการพฒันาดา้นเทคโนโลยยีงัคงเป็นไปอยา่งต่อเน่ือง การเอาใจเขามาใส่ใจเราทางดิจิทลัยอ่มกลายมา
เป็นส่ิงท่ีส าคญัท่ีทุกฝ่ายจะตอ้งหันมาให้ความสนใจและร่วมกนัสร้างความเห็นอกเห็นใจกนัให้มีความมากข้ึน 
เพื่อส่งเสริมสังคมออนไลน์ท่ีสร้างสรรคแ์ละสันติสุขใหเ้กิดข้ึน 

 

2.6.4 วศิวกรรมสังคม (social engineering)   

วิศวกรรมสังคม (social engineering)  คือ การโจมตีรูปแบบหน่ึงทางออนไลน์ ซ่ึงมีการใช้ความรู้ทาง
จิตวทิยาในการสร้างสถานการณ์ต่าง ๆ ประกอบกบัการใชศ้าสตร์และศิลป์ทางคอมพิวเตอร์เพื่อเขา้ถึงระบบของ
อีกฝ่าย (Harl, 1997) โดยอาศยัช่องโหวจ่ากพฤติกรรมของผูใ้ชง้าน 

 อาจมีการปลอมตวัเป็นบุคคลอ่ืน ปลอมแปลงขอ้มูล การติดสินบน การข่มขู่ การสร้างสถานการณ์  
(SANS Institute, n.d.) เพื่อหลอกล่อให้ผูถู้กโจมตีหลงเช่ือในขอ้มูลนั้น และยอมเปิดเผยขอ้มูลท่ีเป็นความลบั 
เช่น พาสเวิร์ด (Hansson, 2006) รวมถึงขอ้มูลส่วนบุคคลต่าง ๆ ในเว็บไซต์ปลอมหรือดาวน์โหลดข้อมูลซ่ึง
มีมลัแวร์รวมถึงไวรัสต่าง ๆ สู่ระบบของผูถู้กโจมตี (Krombholz et al., 2015) เพื่อท่ีแฮกเกอร์จะท าการโจมตี
ระบบ และท าใหเ้กิดความเสียหายต่อผูใ้ชง้านได ้ 

การโจมตีทางวิศวกรรมท าไดท้ั้งแบบออฟไลน์ (physical) และออนไลน์ (online) โดยในอดีตผูโ้จมตี
มกัจะเขา้หาเหยื่อในลกัษณะออฟไลน์ เช่น การโทรศพัท์ไปหลอกถามขอ้มูล ทั้งการอา้งตวัว่ามาจากธนาคาร 
หรือบริษทัผูใ้ห้บริการทางอินเทอร์เน็ต เพื่อหลอกถามขอ้มูลส่วนตวั (โทรคมนาคมแห่งชาติ, 2020) รวมถึง การ
คน้หาขยะขององค์กรเพื่อหาขอ้มูลส าคญั แต่ในปัจจุบนัเม่ืออินเทอร์เน็ตเขา้มามีบทบาทมากข้ึน การโจมตีทาง
วิศวกรรมสังคมมกัจะอยูใ่นรูปแบบออนไลน์ (Granger, 2001) โดยลกัษณะท่ีพบบ่อยท่ีสุด คือ ฟิชชิง (Abraham 
and Chengalur, 2010; Hatfield, 2018) 
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นอกจากนั้ นยงัมี ช่องทางออนไลน์อ่ืน ๆ ท่ีผู ้โจมตีแบบวิศวกรรมสังคมเลือกใช้ Abraham and 
Chengalur (2010)  ประกอบไปดว้ย  

1) อีเมล ์(e-mail) เป็นช่องทางท่ีพบไดบ้่อยท่ีสุดในการโจมตีดว้ยวธีิการวศิวกรรมสังคม ในรูปแบบของ
ฟิชชิง มกัจะแนบมาพร้อมกบัลิงก์ปลอมท่ีมีเน้ือหาเชิญชวนให้เหยื่อกดลิงก์เขา้ไป และตอ้งกรอกขอ้มูลส่วน
บุคคลก่อน ถึงจะเปิดดูขอ้มูลส่วนอ่ืน ๆ ได ้นอกจากนั้นแฮกเกอร์ยงัมีการใชเ้ทคนิคปลอมแปลงเป็นบุคคลส าคญั
ของบริษทัต่าง ๆ เพื่อสร้างความน่าเช่ือถือ สร้างสถานการณ์เพื่อความสมจริง รวมถึงสร้างสถานการณ์ใหมี้ความ
เร่งด่วน เช่น ใกลจ้ะหมดเวลาแลว้ ใหเ้หยือ่ควรรีบตดัสินใจก่อนโปรโมชนัจะหมดลง  

2) ส่ือสังคมออนไลน์ (social networks) ผูโ้จมตีมกัสร้างตวัตนปลอมเพื่อให้เหยื่อหลงเช่ือ และหลอกเอา
ข้อมูลจากเหยื่อ รวมถึงมีการแฮกบญัชีส่ือสังคมออนไลน์ของบุคคลใกล้ชิดกับเหยื่อ และติดต่อเหยื่อผ่าน
โปรแกรมแชท (instant messaging) เพื่อขอยมืเงิน หรือเสนอผลตอบแทน โปรโมชนัเพื่อสร้างแรงจูงใจ  

3) เวบ็ไซต์ (websites) เป็นอีกหน่ึงช่องทางท่ีพบไดบ้่อย สามารถดดัแปลงไปใช ้ประกอบกบัวิธีอ่ืน ๆ 
เช่น อีเมลฟิชชิง โดยแฮกเกอร์จะหลอกเหยื่อให้เขา้เวบ็ไซตป์ลอมท่ีมีการซ่อนหรืออ าพราง URL หรือโดเมนให้
เหมือน URL ของจริง หากผูใ้ชง้านไม่ตรวจสอบ URL หรือ โดเมนอยา่งละเอียด และเขา้ไปกรอกขอ้มูลส่วนตวั 
เช่น เลขท่ีบตัรประชาชน ช่ือ-นามสกุล เบอร์โทรศพัท์ ซ่ึงขอ้มูลเหล่าน้ีเป็นขอ้มูลส่วนบุคคลท่ีมีความส าคญั
ส าหรับการยนืยนัตวัตนเพื่อท าธุรกรรมต่าง ๆ ทั้งของทางภาครัฐ ธนาคาร หรือบริษทัทางการเงินดา้นอ่ืน  ๆ เม่ือ
แฮกเกอร์ไดข้อ้มูลเหยื่อไปแลว้ ก็สามารถสวมรอยเป็นเหยื่อเพื่อน าขอ้มูลไปใช้ในทางมิชอบ ท าให้เกิดความ
เสียหายได ้ 

โทรคมนาคมแห่งชาติ (2020) ไดส้รุปแนวทางการป้องกนัตนเองจากวศิวกรรมสังคม ดงัน้ี  

1) คิดวิเคราะห์สถานการณ์ก่อนหลงเช่ือ หากได้รับอีเมล์จากธนาคารหรือหน่วยงานต่าง ๆ ควร
ตรวจสอบวา่เป็นหน่วยงานจริงหรือไม่ โดยใชข้อ้มูลจากหลายส่วนประกอบการพิจารณา เช่น เช็กในเวบ็ไซต์
ธนาคารเก่ียวกบั นโยบายการขอขอ้มูลส่วนบุคคลผ่านทางอีเมล์ หรือ ขอ้มูลการโอนเงินจากแอปพลิเคชัน 
ธนาคารก่อนทุกคร้ังวา่ ไดโ้อนเงินหรือมีเงินเขา้บญัชีจริงหรือไม่  

2) ไม่กรอกรหัสผ่านในเว็บไซต์ท่ีไม่น่าเช่ือถือ หากได้รับอีเมลท่ีไม่มัน่ใจว่ามาจากหน่วยงานจริง
หรือไม่ รวมถึงลิงก์แปลกท่ีให้กรอก username หรือ password ผูใ้ช้งานตอ้งตรวจสอบก่อนทุกคร้ัง โดยเฉพาะ
เก่ียวกบับญัชีธนาคาร เน่ืองจากธนาคารไม่มีนโยบายสอบถามขอ้มูลส่วนบุคคลกบัผูใ้ชง้าน 

3) หลีกเล่ียงการกดลิงกท่ี์ไม่แน่ใจ หรือ ลิงก ์ท่ีแนบมากบัอีเมลท่ี์ไม่รู้จกั หากเป็นคนท่ีรู้จกัส่งมา ก็ตอ้งมี
การตรวจสอบเพื่อยืนยนัตวัตนก่อนทุกคร้ัง และผูใ้ชง้านตอ้งพิจารณาไวเ้สมอวา่ แฮกเกอร์สามารถปลอมแปลง
เป็นใครก็ไดใ้นโลกออนไลน์ 
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2.6.5 ชีพเฟค (Cheapfake) 

Samsung SDS (2022) กล่าวว่า ชีฟเฟค หรือ แชลโลว์เฟค (shallowfake)”  คือ การหลอกลวงหรือ
บิดเบือนขอ้มูลด้วยวิธีการแบบง่าย ไม่ซับซ้อน อาจมีการใช้เทคโนโลยีเขา้มาช่วย แต่ไม่จ  าเป็นตอ้งอาศยัชุด
ความรู้ชั้นสูง แตกต่างจาก deepfake ท่ีผูใ้ช้งานจ าเป็นตอ้งมีองค์ความรู้เร่ือง AI และ machine learning วิธีการ
หลอกลวงแบบชีพเฟค พบได้ทั้งการแต่งภาพด้วยโปรแกรมโฟโตชอป ตดัต่อคลิปวิดีโอด้วยการเร่งหรือลด
ความเร็ว รวมถึงน าภาพเหตุการณ์ท่ีเคยเกิดข้ึนมาแลว้ มาบรรยายในบริบทอ่ืน (re – contextualizing)  ซ่ึงไม่ตรง
กบัเหตุการณ์จริง ท าใหเ้กิดความเขา้ใจผดิ 

ด้านของส านักข่าวออนไลน์ Slate (2019) ได้เตือนประชาชนว่าถึงแม้ ดีพเฟค (deepfake) จะเป็น
เทคโนโลยีท่ีมีความน่ากงัวล แต่ความเสียหายจากการหลอกลวงทางออนไลน์หลายคร้ังเกิดจากเทคนิคจากการ
หลอกลวงแบบชีพเฟค ในบริบทของสังคมไทย โคแฟก (2567) ไดร้ายงานวา่ พบวา่มีมิจฉาชีพใชเ้ทคนิคดงักล่าว
ในการหลอกลวงผูเ้สียหาย ในลกัษณะของการน าภาพของบุคคลอ่ืนมาโพสตเ์พื่อขอรับเงินบริจาค รวมถึงใชข้่าว
เก่า และเปล่ียนช่ือและบญัชีผูรั้บเงินบริจาค รวมถึงมีการเปิดเพจเฟซบุ๊กจ าหน่ายป้ายทะเบียนรถยนตป์ลอมและ
ป้ายแสดงการเสียภาษีประจ าปี ซ่ึงตดัต่อโดยใชโ้ปรแกรมโฟโตชอป ดงันั้นจะเห็นไดว้า่ แมเ้ทคโนโลยสีมยัใหม่
อาจท าให้การหลอลวงทางออนไลน์เป็นไปไดอ้ยา่งแนบเนียนและจบัผิดไดย้ากมากข้ึน แต่ในขณะเดียวกนัการ
หลอกลวงโดยใช้เทคนิค ชีพเฟค ท่ีสามารถท าไดง่้าย ก็ยงัสามารถหลอกและท าให้ผูเ้สียหายตกหลุมพรางได้
เช่นเดียวกนั 

 
2.7 กฎหมายและหน่วยงานที่เกีย่วข้อง 

ศูนยว์จิยัเพื่อการพฒันาสังคมและธุรกิจ จ ากดั (2565) ไดศึ้กษาเก่ียวกบัคนไทยกบัการถูกหลอกลวงผ่าน
อินเทอร์เน็ต พบวา่ประเทศไทยมีกฎหมายและฐานความผิดท่ีเก่ียวขอ้งกบัการหลอกลวงผา่นระบบอินเทอร์เน็ต 
ดงัน้ี 

2.7.1 ความผดิฐานฉ้อโกง ตามประมวลกฎหมายอาญา 

มาตรา 341 ผูใ้ดโดยทุจริต หลอกลวงผูอ่ื้นดว้ยการแสดงขอ้ความอนัเป็นเทจ็ หรือปกปิดขอ้ความจริงซ่ึง
ควรบอกให ้แจง้ และโดยการหลอกลวงดงัวา่นั้นไดไ้ปซ่ึงทรัพยสิ์นจากผูถู้กหลอกลวงหรือบุคคลท่ีสาม หรือท า
ให้ผูถู้กหลอกลวงหรือบุคคลท่ีสาม ท า ถอน หรือท าลายเอกสารสิทธิ ผูน้ั้นกระท าความผิดฐานฉ้อโกง มีโทษ
จ าคุกไม่เกิน 3 ปี หรือปรับไม่เกิน 60,000 บาท หรือทั้งจ  าทั้งปรับ 

มาตรา 343 ถ้าการกระท าความผิด ตามมาตรา 341 ได้กระท าด้วยการแสดงขอ้ความอนัเป็นเท็จต่อ
ประชาชน หรือ ดว้ยการปกปิดความจริงซ่ึงควรบอกให้แจง้แก่ประชาชน มีโทษจ าคุกไม่เกิน 5 ปี หรือปรับไม่
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เกิน 100,000 บาท หรือทั้งจ  าทั้งปรับ หากแสดงตวัเป็นคนอ่ืน แอบอา้งคนอ่ืน หรือเป็นการหลอกลวงเด็ก หรือ
คนท่ีมีความอ่อนแอทางจิตใจผูก้ระท าตอ้งระวาง โทษจ าคุกตั้งแต่ 6 เดือนถึง 7 ปี และปรับตั้งแต่ 10,000 ถึง 
140,000 บาท 

มาตรา 342 ถา้ในการกระท าความผดิฐานฉอ้โกง ผูก้ระท า 

(1) แสดงตนเป็นคนอ่ืน หรือ 

(2) อาศยัความเบาปัญญาของผูถู้กหลอกลวงซ่ึงเป็นเด็ก หรืออาศยัความอ่อนแอแห่งจิตของผูถู้ก
หลอกลวง ผูก้ระท าตอ้งระวางโทษจ าคุกไม่เกิน 5 ปี หรือปรับไม่เกิน 100,000 บาท หรือทั้งจ  าทั้งปรับ 

2.7.2 การลวงขาย ตามประมวลกฎหมายอาญา 

มาตรา 271 ผูใ้ดขายของโดยหลอกลวงดว้ยประการใด ๆ ใหผู้ซ้ื้อหลงเช่ือในแหล่งก าเนิด สภาพ คุณภาพ
หรือ ปริมาณแห่งของนั้นอนัเป็นเท็จ ถา้การกระท านั้นไม่เป็นความผิดฐานฉ้อโกง ตอ้งระวางโทษจ าคุกไม่เกิน
สามปี หรือปรับไม่เกิน หกหม่ืนบาท หรือทั้งจ  าทั้งปรับ 

ความผดิเก่ียวกบับตัรอิเล็กทรอนิกส์ ตามประมวลกฎหมายอาญา  

มาตรา 269/5 ผูใ้ดใชบ้ตัรอิเล็กทรอนิกส์ของผูอ่ื้นโดยมิชอบ ในประการท่ีน่าจะก่อให้เกิดความเสียหาย
แก่ผูอ่ื้นหรือ ประชาชน ตอ้งระวางโทษจ าคุกไม่เกิน 5 ปี หรือปรับไม่เกิน 100,000 บาท หรือทั้งจ  าทั้งปรับ  

มาตรา 269/6 ผูใ้ดมีไวเ้พื่อน าออกใช้ซ่ึงบตัรอิเล็กทรอนิกส์ของผูอ่ื้นโดยมิชอบตามมาตรา 269/5 ใน
ประการท่ี น่าจะก่อใหเ้กิดความเสียหายแก่ผูอ่ื้นหรือประชาชน ตอ้งระวางโทษจ าคุกไม่เกิน 3 ปี หรือปรับไม่เกิน 
60,000 บาท หรือทั้ง จ  าทั้งปรับ  

มาตรา 269/7 ถา้การกระท าดงักล่าวในหมวดน้ี เป็นการกระท าเก่ียวกบับตัรอิเล็กทรอนิกส์ท่ีผูอ้อกได้
ออกให้แก่ผู ้มีสิทธิใช้ เพื่อใช้ประโยชน์ในการช าระค่าสินคา้ ค่าบริการหรือหน้ีอ่ืนแทนการช าระดว้ยเงินสด 
หรือใชเ้บิกถอนเงินสด ผูก้ระท าตอ้งระวางโทษหนกักวา่ท่ีบญัญติัไวใ้นมาตรานั้น ๆ ก่ึงหน่ึง  

2.7.3 ความผดิตาม พระราชบัญญตัิว่าด้วยการกระท าความผดิเกีย่วกบัคอมพวิเตอร์  

มาตรา 14 ผูใ้ดกระท าความผิดท่ีระบุไวด้งัต่อไปน้ี ตอ้งระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกิน
หน่ึงแสนบาท หรือทั้งจ  าทั้งปรับ  
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(1) โดยทุจริต หรือโดยหลอกลวง น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์ท่ีบิดเบือน หรือ
ปลอมไม่วา่ ทั้งหมดหรือบางส่วน หรือขอ้มูลคอมพิวเตอร์อนัเป็นเท็จ โดยประการท่ีน่าจะเกิดความเสียหายแก่
ประชาชน อนัมิใช่การ กระท าความผดิฐานหม่ินประมาทตามประมวลกฎหมายอาญา  

มาตรา 16 ผูใ้ดน าเขา้สู่ระบบคอมพิวเตอร์ท่ีประชาชนทัว่ไปอาจเข้าถึงได้ซ่ึงข้อมูลคอมพิวเตอร์ ท่ี
ปรากฏเป็นภาพของผูอ่ื้น และภาพนั้นเป็นภาพท่ีเกิดจากการสร้างข้ึน ตดัต่อ เติม หรือดดัแปลง ดว้ยวิธีการทาง
อิเล็กทรอนิกส์หรือ วิธีการอ่ืนใด โดยประการท่ีน่าจะท าให้ผูอ่ื้นนั้นเสียช่ือเสียง ถูกดูหม่ิน ถูกเกลียดชงั หรือ
ไดรั้บความอบัอาย ตอ้งระวางโทษ จ าคุกไม่เกินสามปี และปรับไม่เกินสองแสนบาท 

2.7.4 ความผิดตามพระราชบัญญัติป้องกันและปราบปรามการมีส่วนร่วมในองค์กรอาชญากรรมข้าม
ชาติ  

มาตรา 5 ผูใ้ดกระท าการอยา่งหน่ึงอยา่งใดดงัต่อไปน้ี 

(1) เป็นสมาชิกหรือเป็นเครือข่ายด าเนินงานขององคก์รอาชญากรรมขา้มชาติ 

(2) สมคบกนัตั้งแต่สองคนข้ึนไปเพื่อกระท าความผิดร้ายแรงอนัเก่ียวขอ้งกบัองค์กรอาชญากรรมขา้ม
ชาติ  

(3) มีส่วนร่วมกระท าการใด ๆ ไม่ว่าโดยทางตรงหรือทางอ้อมในกิจกรรมหรือการด าเนินการของ
องค์กรอาชญากรรมข้ามชาติ โดยรู้ถึงวตัถุประสงค์และการด าเนินกิจกรรมหรือโดยรู้ถึงเจตนาท่ีจะกระท า
ความผดิร้ายแรงของ องคก์รอาชญากรรมขา้มชาติดงักล่าว  

(4) จดัการ สั่งการ ช่วยเหลือ ยุยง อ านวยความสะดวก หรือให้ค  าปรึกษาในการกระท าความผิดร้ายแรง
ของ องคก์รอาชญากรรมขา้มชาติ โดยรู้ถึงวตัถุประสงคแ์ละการด าเนินกิจกรรม หรือโดยรู้ถึงเจตนาท่ีจะกระท า
ความผิดร้ายแรง ขององค์กรอาชญากรรมข้ามชาติดังกล่าว ผูน้ั้นกระท าความผิดฐานมีส่วนร่วมในองค์กร
อาชญากรรมขา้มชาติ 

มาตรา 6 ผูใ้ดกระท าความผิดตามมาตรา 5 นอกราชอาณาจกัร ผูน้ั้นจะตอ้งรับโทษในราชอาณาจกัร
ตามท่ี ก าหนดไวใ้นพระราชบญัญติัน้ี  

มาตรา 25 ผูใ้ดกระท าความผิดฐานมีส่วนร่วมในองค์กรอาชญากรรมขา้มชาติ ตอ้งระวางโทษจ าคุก
ตั้งแต่ส 4 ปีถึง 15 ปี หรือปรับตั้งแต่ 80,000 บาทถึง 300,000 บาท หรือทั้งจ  าทั้งปรับ  

*ความผดิร้ายแรง หมายความวา่ ความผดิอาญาท่ีกฎหมายก าหนดโทษจ าคุกขั้นสูงตั้งแต่ 4 ปีข้ึนไปหรือ
โทษสถานท่ีหนกักวา่นั้น 
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2.7.5 พระราชก าหนดอาชญากรรมไซเบอร์ 2566 

เม่ือวนัท่ี 16 มีนาคม 2566 ราชกิจจานุเบกษา เผยแพร่พระราชก าหนด มาตรการป้องกนัและปราบปราม
อาชญากรรมทางเทคโนโลยี พ.ศ. 2566 มีผลบงัคบัใช้ตั้งแต่วนัท่ี 17 มีนาคม 2566 ทั้งหมด 14 มาตรา โดยมี
สาระส าคญั ไดแ้ก่ 

-ผูเ้สียหายสามารถโทรแจง้ใหธ้นาคารระงบับญัชีตอ้งสงสัยไดท้นัที และยบัย ั้งการโอนเงินทุกธนาคารท่ี
รับโอนเงินต่อ ประชาชนแจง้ความท่ีสถานีต ารวจใดก็ได ้ทัว่ประเทศหรือออนไลน์ 

-ธนาคารระงบับญัชีตอ้งสงสัยไดช้ัว่คราว ไม่ตอ้งรอเกิดเหตุ 

-ธนาคาร ผูใ้หบ้ริการทางโทรศพัท ์อินเทอร์เน็ตแลกเปล่ียนขอ้มูลธุรกรรมตอ้งสงสัยไดร้วดเร็ว 

-ผูเ้ปิดบญัชีมา้ ซิมมา้ มีโทษจ าคุก 3 ปี หรือ ปรับไม่เกิน 300,000 บาท 

-ผูเ้ป็นธุระจดัหา หรือ โฆษณาบญัชีมา้ ซิมมา้ มีโทษจ าคุก 2-5 ปี หรือปรับ 200,000-500,000 บาท 

-เกิดระบบแลกเปล่ียนขอ้มูลและใช้เทคโนโลยี AI ตรวจสอบและระบุธุรกรรมตอ้งสงสัย เพื่อป้องกนั 
ตดัวงจรอาชญากรรมก่อนเกิดเหตุ 

2.7.6 การด าเนินการและหน่วยงานให้ความช่วยเหลือเม่ือถูกหลอกหลวง 

1)  แจ้งความออนไลน์  

                กระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม  และส านักงานต ารวจแห่งชาติ (สตช.) รวมถึง
หน่วยงาน ท่ีเ ก่ียวข้อง ได้เปิดศูนย์รับแจ้งความออนไลน์อาชญากรรมทางเทคโนโลยี ผ่านเว็บไซต์  
www. thaipoliceonline.co.th หรือเบอร์สายด่วน 1441 เพื่อเพิ่มความสะดวกให้แก่ผูเ้สียหาย ไม่ตอ้งเดินทางไป
แจง้ความยงัโรงพกั นอกจากน้ียงัไดมี้การท าบนัทึกขอ้ตกลงความร่วมมือ (Memorandum of Understanding: 
MOU) ระหว่างสตช. กบัสมาคมสถาบนัการเงินของรัฐ สมาคมธนาคารไทย และธนาคารสมาชิก 21 ธนาคาร 
เพื่อร่วมมือในการแกปั้ญหาอาชญากรรมทางเทคโนโลยใีหมี้ประสิทธิภาพมากข้ึน 

ปัจจุบันการแจ้งความออนไลน์ย ังท าได้เฉพาะคดีอาชญากรรมทางเทคโนโลยี ได้แก่  
การหลอกลวงออนไลน์ทางดา้นการเงินจ าหน่ายส่ิงของผิดกฎหมาย หลอกลวงจ าหน่ายสินคา้ออนไลน์ การ
เผยแพร่ข่าวปลอม และความผิดตามพระราชบญัญติัคอมพิวเตอร์ การล่วงละเมิดทางเพศต่อเด็กหรือสตรีทาง
อินเทอร์เน็ต และการคา้มนุษย์ การพนนัออนไลน์ อาชญากรรมขา้มชาติ นอกเหนือจากหมวดหมู่น้ี ยงัคงตอ้ง
เดินทางไปแจง้ความท่ีโรงพกัในทอ้งท่ีท่ีเกิดเหตุ 
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ผูเ้สียหายสามารถเตรียมเอกสารหลกัฐาน เช่น ภาพเฟซบุก๊ แชทไลน์หรือช่องทางการติดต่ออ่ืน 
ๆ หมายเลขบญัชีธนาคาร เบอร์โทรศพัท์ ท่ีมีเพื่อเป็นประโยชน์ต่อการสืบสวนได ้ซ่ึงหากคนร้ายท าความผิด
หลายทอ้งท่ี ทางเจา้หน้าท่ีต ารวจก็สามารถเช่ือมโยงขอ้มูลและคดี เพื่อน าไปขอศาลออกหมายจบั รวมถึงติด
ต่อไปยงัธนาคารเพื่อระงบัการท าธุรกรรมทางการเงินไดพ้ร้อมกนั (ชวัร์ก่อนแชร์, 2566) 

2) แผนกคดีซ้ือขายออนไลน์ในศาลแพ่ง 

ศาลยุติธรรมจึงไดด้ าเนินการจดัตั้งแผนกคดีซ้ือขาย ออนไลน์ในศาลแพ่ง เผยแพร่ในราชกิจจา
นุเบกษา มีผลบงัคบัใชเ้ม่ือวนัท่ี 20 ธนัวาคม 2564 และเปิดแผนก ไปเม่ือวนัท่ี 27 มกราคม 2565 เพื่อเป็นช่องทาง
ให้ผูบ้ริโภคเขา้ถึงบริการของศาลได้สะดวกมากข้ึน โดยใช้กระบวนการศาลอิเล็กทรอนิกส์เต็มรูปแบบ ทุก
ขั้นตอนผ่านระบบอิเล็กทรอนิกส์ (e-filing) ได้ตลอด 24 ชั่วโมง และสามารถติดตามความ คืบหน้าได้ใน 12 
ชัว่โมงนบัแต่ยื่นเร่ือง ไม่ก าจดัชนิดสินคา้และวงเงินความเสียหาย รวมถึงไม่เสียค่าใชจ่้ายและค่าธรรมเนียมศาล 
ไม่จ  าเป็นตอ้งมีทนายความ หากหลกัฐานไม่ครบถว้นจะมีเจา้พนกังานคดีติดต่อกลบัไปหาผูเ้สียหาย 

3) ช่องทางการร้องเรียนของผู้บริโภค 

 ส านกังานคณะกรรมการคุม้ครองผูบ้ริโภค (สคบ.) มีหน้าท่ีในการรับเร่ืองร้องทุกข์
และช่วยเหลือผูบ้ริโภคท่ีไม่ไดรั้บความเป็นธรรมจากการซ้ือสินคา้และบริการ รวมถึงมีหนา้ท่ีติดตาม สอดส่องผู ้
ประกอบธุรกิจ มีสายงานท่ีรับผิดชอบโดยตรง ไดแ้ก่ กองคุม้ครองผูบ้ริโภคดา้นโฆษณา กองคุม้ครองผูบ้ริโภค
ดา้นฉลาก กองคุม้ครองผูบ้ริโภคดา้นสัญญา และ ส านกังานกฎหมายและคดี ติดต่อขอค าปรึกษาทางสายด่วน 
สคบ.1166 หรือร้องทุกขผ์า่น http://complaint.ocpb.go.th 

  ส านกังานคณะกรรมการอาหารและยา (อย.) กระทรวงสาธารณสุข มีหน้าท่ีในการ
คุม้ครองสุขภาพและความปลอดภยัของประชาชนจากการบริโภคผลิตภณัฑ์สุขภาพ ทั้งดา้นการผลิต จ าหน่วย
และโฆษณาสินคา้ ประเภทยา อาหาร เคร่ืองส าอาง วตัถุอนัตราย เคร่ืองมือทางการแพทย ์รวมถึงมีภารกิจในการ
เผยแพร่ความรู้ ความเขา้ใจท่ีถูกตอ้งเก่ียวกบัการเลือกบริโภคผลิตภณัฑ์สุขภาพอย่างเหมาะสม ปลอดภยั ได้
มาตรฐานและปกป้องสิทธ์ิของตนเอง  

- ร้องเรียนไดท่ี้สายด่วน อย. 1556 หรือ โทรศพัท ์0 2590 1556  
- อีเมล 1556@fda.moph.go.th 
- แอปพลิเคชนั Oryor Smart Application เมนูร้องเรียน  
- ร้องเรียนดว้ยตนเอง กรณีมีตวัอยา่งผลิตภณัฑม์ามอบให ้

 สภาองคก์รของผูบ้ริโภค เกิดจากการรวมตวัขององคก์รผูบ้ริโภค มีสถานะองคก์รเป็น
นิติบุคคล เป็นตวัแทนผูบ้ริโภคท่ีมีความเป็นอิสระ และมีวตัถุประสงคเ์พื่อคุม้ครองผู ้บริโภคในทุกดา้น ทั้งการ

http://complaint.ocpb.go.th/
mailto:1556@fda.moph.go.th
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ถูกหลอกจากการซ้ือของออนไลน์ กรณีไม่ไดรั้บความเป็นธรรมจากการซ้ือของออนไลน์อ่ืน ๆ รวมถึงกู้เงิน
ออนไลน์จากแอปพลิเคชนัหลอกลวง  

- แจง้เร่ืองผา่นทางเวบ็ไซต ์ 
https://crm.tcc.or.th/?entryPoint=Portal&action=warning   
- แจง้เร่ืองผา่นโทรศพัท ์0-2239-1839 

-    แจง้เร่ืองผา่นอีเมล contact@tcc.or.th 

4) ศูนย์รับเร่ืองร้องเรียนปัญหาออนไลน์1212  

ศูนยก์ลางการรับเร่ืองร้องเรียนให้แก่ผูบ้ริโภคหรือผูป้ระกอบการทั้งภาครัฐและเอกชน โดย
ส านกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์ (Electronic Transactions Development Agency: ETDA) กระทรวง
ดิจิทลัเพื่อเศรษฐกิจและสังคม ครอบคลุม 4 กลุ่มหลกั ไดแ้ก่ การกระท าความผิดตามพระราชบญัญติัวา่ดว้ยการ
กระท าความผิดเก่ียวกบัคอมพิวเตอร์ รวมถึงการกระท าความผิดทางเทคโนโลยีสารสนเทศ การซ้ือขายทาง
ออนไลน์และภยัคุกคามทางไซเบอร์  

- ติดต่อ 1212OCC ไดท้างหมายเลขโทรศพัท ์1212 หรือโทรสาร 02- 127-5789  
- อีเมล ์1212@mdes.go.th  
- เวบ็ไซต ์www.1212OCC.com  

-    แอปพลิเคชนั 1212 OCC  

5) หน่วยงานดูแลด้านภัยการเงนิ 

 ศูนย์คุ้มครองผู้ใช้บริการทางการเงิน ธนาคารแห่งประเทศไทย (ศคง.) 
ศูนยก์ลางในการด าเนินงานด้านการคุม้ครองผูใ้ช้บริการทางการเงินอย่างเป็นระบบ  

โดยธนาคารแห่งประเทศไทย มีวตัถุประสงค์เพื่อคุ้มครองสิทธิและส่งเสริมการให้ความรู้ทางการเงินแก่
ผูใ้ช้บริการทางการเงินดูแลความเส่ียงและความเสียหายท่ีอาจจะเกิดข้ึนจากการใช้บริการ รวมทั้งรู้เท่าทนัการ
หลอกลวงทางการเงินจากกลุ่มมิจฉาชีพเพื่อไม่ตกเป็นผูเ้สียหายภยัทางการเงินในรูปแบบต่าง ๆ ศคง. มีบทบาท
หนา้ท่ี 3 ประการ  ไดแ้ก่ ให้ค  าปรึกษาและรับเร่ืองร้องเรียนเก่ียวกบับริการทางการเงิน ส่งเสริมความรู้เก่ียวกบั
บริการทางการเงินให้แก่ประชาชนและส่งเสริมบทบาทหน้าท่ีของ ธปท. ในการก ากบัดูแลให้สถาบนัการเงิน
ให้บริการแก่ลูกคา้อยา่งเป็นธรรม โดยการส่งผ่านขอ้มูล ขอ้ร้องเรียน ขอ้เสนอแนะไปยงัหน่วยงานท่ีเก่ียวขอ้ง
เพื่อตรวจสอบและด าเนินการอยา่งถูกตอ้ง ประชาชนสามารถโทรแจง้เหตุภยัการเงินไดท่ี้ 1213 แฟกซ์ 0-2283-
6151 และอีเมล ์ facc@bot.or.th 

mailto:contact@tcc.or.th
mailto:1212@mdes.go.th
mailto:facc@bot.or.th
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สายด่วนธนาคารต่าง ๆ  
              กระทรวงการคลงั กระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม  ธนาคารแห่งประเทศไทย (ธปท.) 

และหน่วยงานท่ีเก่ียวขอ้ง ไดท้  างานร่วมกบัสมาคมธนาคารไทยและธนาคารของรัฐอย่างใกลชิ้ด เพื่อป้องกนั
ปัญหาและบรรเทาความเสียหายท่ีจะเกิดแก่ประชาชน โดยธนาคารพาณิชยแ์ละธนาคารเฉพาะกิจ ไดเ้ปิดศูนยรั์บ
แจง้เหตุภยัทางการเงินจากมิจฉาชีพของธนาคาร เพื่อเป็นช่องทางให้ประชาชนท่ีไดรั้บผลกระทบ โทรแจง้เหตุ 
ไดต้ลอด 24 ชัว่โมง เพื่อสกดักั้นความเสียหายใหเ้ร็วท่ีสุด  

ธนาคารกสิกรไทย 0-2888-8888 กด 001 
ธนาคารกรุงไทย  0-2111-1111 กด 108 
ธนาคารกรุงศรีอยธุยา  1572 กด 5 
ธนาคารกรุงเทพ  1333 หรือ 0-2645-5555 กด *3 
ธนาคารไทยพาณิชย ์0-2777-7575 
ธนาคารทหารไทยธนชาต 1428 กด 03 
ธนาคารออมสิน 1115 กด 6 
ธนาคารซีไอเอม็บีไทย  0-2626-7777 กด 00 
ธนาคารยโูอบี 0-2344-9555 
ธนาคารแลนด ์แอนด ์เฮา้ส์ 0-2359-0000 กด 8 
ธนาคารอาคารสงเคราะห์ 0-2645-9000 กด 33 
ธนาคารไทยเครดิต เพื่อรายยอ่ย 0-2697-5454 
นอกจากน้ีกระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม ธนาคารแห่งประเทศไทย (ธปท.) ส านกังาน

คณะกรรมการกิจการกระจายเสียง กิจการโทรทศัน์ และกิจการโทรคมนาคมแห่งชาติ (กสทช.) และสมาคม
ธนาคารไทย อยูร่ะหวา่งการพฒันาระบบกลางท่ีเรียกวา่ ศูนยต์รวจเช็กธุรกรรมท่ีมีความเส่ียงทุจริต (central fraud 
registry) เพื่อเป็นกลไกดา้นขอ้มูลท่ีจะช่วยในการยบัย ั้งความเสียหายท่ีอาจเกิดกบัประชาชนเจา้ของบญัชีท่ีตก
เป็นเป้าหมายของมิจฉาชีพ  

 ส่วนป้องปรามการเงินนอกระบบ 
กรณีโดนหลอกลวงแบบแชร์ลูกโซ่ ร่วมลงทุนออนไลน์แลว้เกิดความเสียหาย นอกจาก

แจง้ต ารวจยงั สามารถส่งเร่ืองร้องเรียนมาท่ีส่วนป้องปรามการเงินนอกระบบ ส านกันโยบายพฒันาระบบการเงิน
ภาค ประชาชน ส านกังานเศรษฐกิจการคลงั ซ่ึงจะประสานหน่วยงานท่ีเก่ียวขอ้งด าเนินการตามกฎหมาย โดย 
สามารถติดต่อสอบถามท่ี เบอร์ 0 2169 7128 ถึง 36 ต่อ 153 - 160 หรือศูนยรั์บแจง้การเงินนอกระบบ โทร. 1359 
หรือ e-mail 1359@mof.go.th 

mailto:1359@mof.go.th
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 กรมสอบสวนคดีพเิศษ (Department of Special Investigation: DSI)  
ขอบเขตหน้าท่ีดูแลคดีความทางอาญาท่ีมีความซับซ้อน จ าเป็นตอ้งใช้วิธีการสืบสวน 

สอบสวนและรวบรวม พยานหลกัฐานเป็นพิเศษ หรือ มีผลกระทบอย่างรุนแรงต่อความสงบเรียบร้อยและ
ศีลธรรมอันดีของประชาชน หรือ เป็นการกระท าความผิดข้ามชาติท่ีส าคัญ หรือการกระท าขององค์กร
อาชญากรรม โทร 0-2831-9888 หรือ 1202 

 ส านักงานป้องกันและปราบปรามการฟอกเงิน  
คดีความผิดมูลฐานฟอกเงิน เช่น ความผิดเก่ียวกบัการฉ้อโกงประชาชน ตามกฎหมาย

อาญา ร้องเรียนไดท้างเบอร์โทรศพัท ์02-219-3600 หรือ 1710 
 ส านักรับเร่ืองร้องเรียนและคุ้มครองผู้บริโภคในกจิการโทรคมนาคม  
สังกดักสทช. ด าเนินการท่ีเก่ียวขอ้งกบัการคุม้ครองผูบ้ริโภคในกิจการโทรคมนาคม 

กรณีไดรั้บ SMS ขอ้ความ หรือโทรศพัทจ์ากมิจฉาชีพ แจง้ไดห้ลายช่องทาง  
- เบอร์สายด่วน 1200 
- แอปพลิเคชนั Mobile NBTC 1200  
- ร้องเรียนผา่นอีเมล 1200@nbtc.go.th  
- ร้องเรียนผา่นเวบ็ไซต ์http://tcp.nbtc.go.th 
- เดินทางมาร้องเรียนดว้ยตนเองหรือร้องเรียนผา่นจดหมายท่ีส านกัรับเร่ืองร้องเรียน

และคุม้ครองผูบ้ริโภคในกิจการโทรคมนาคม ส านกังาน กสทช. เลขท่ี 404 อาคาร
พหลโยธินเซ็นเตอร์  

 

 
 

mailto:1200@nbtc.go.th
http://tcp.nbtc.go.th/
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บทที ่3 
ผลจากการศึกษาจากผู้เสียหาย 

 
การศึกษาในคร้ังน้ีไดมี้การสัมภาษณ์เชิงลึก (in-depth interview) และสัมภาษณ์แบบกลุ่ม (focus group 

interview) ผูเ้สียหายจากอาชญากรรมออนไลน์ทั้ง 4 ประเภท ไดแ้ก่ การหลอกขายสินคา้ การหลอกให้ลงทุน 
แก๊ง call center  และการหลอกให้รัก จ านวน 16 คน ซ่ึงเป็นกลุ่มวยัท างานและมีความคุน้ชินกบัเทคโนโลยีเป็น
อยา่งดี    โดยมีขอ้คน้พบตามประเด็นดงัต่อไปน้ี   

 
3.1 ปัจจัยในการถูกหลอกลวง 

3.1.1 ตระหนักรู้ แต่ไม่ฉุกคิด (awareness) 
อาชญากรรมออนไลน์ท่ีเกิดข้ึนในปัจจุบนัไม่ใช่เร่ืองใหม่ ทวา่ ดว้ยความรุนแรงและความเสียหาย

ท่ีเกิดข้ึนมีมูลค่ามหาศาลกระทบต่อประชาชนจ านวนมาก จึงท าให้สังคมไดเ้ร่ิมหันมาตระหนกัรู้และต่ืนตวัใน
การป้องกันภยัดังกล่าวเพิ่มมากข้ึน ผูเ้สียหาย ง (การส่ือสารส่วนบุคคล, 30 มีนาคม 2567) ซ่ึงถูกโจมตีจาก
มิจฉาชีพท่ีแฝงมาในรูปแบบของการหลอกให้รักในช่วงก่อนการแพร่ระบาดของโควดิ 19 เล่าวา่ ไม่เคยรู้จกัเร่ือง
การหลอกให้รัก (scammer) มาก่อน เป็นเร่ืองท่ีใหม่ มารู้จกัก็หลงัจากท่ีเกิดข้ึนกบัตวัเองแลว้ โดยในช่วงนั้น ใน
ไทยยงัไม่มีขอ้มูลมากนกั ท าใหต้อ้งไปคน้จากอินเทอร์เน็ต และเจอบทความของต่างประเทศท่ีมีการพูดถึงเร่ืองน้ี  

ปัจจุบนั ประชาชนสามารถรับรู้ขอ้มูลข่าวสารเก่ียวกบัภยัไซเบอร์ผ่านทางส่ือหลกั ไม่ว่าจะเป็น
โทรทศัน์และวทิย ุส่ือออนไลน์ต่าง ๆ เช่น Facebook, YouTube หรือ TikTok หรือการลงพื้นท่ีเพื่อใหค้วามรู้ของ
หน่วยงานต่าง ๆ  ทวา่ มิจฉาชีพเองก็มีการปรับเปล่ียนรูปแบบการโจมตีใหส้อดคลอ้งกบัสถานการณ์ในขณะนั้น 
มีการใชก้ลยุทธท่ีหลากหลาย โดยเฉพาะการโจมตีแบบวิศวกรรมสังคม (Social engineering)  ท่ีใชห้ลกัจิตวทิยา
ดึงเอาจุดอ่อนของมนุษยม์าโจมตี ไม่วา่จะเป็นการสร้างขอ้จ ากดั เช่น เวลาหรือการขู่คุกคาม มากดดนั รวมถึงการ
โนม้นา้วให้คนหลงเช่ือดว้ยการสร้างเวบ็ไซตป์ลอมมาหลอกลวงหรือบิดเบือนขอ้มูลเพียงนิดหน่อยดว้ยวิธีการ
ง่าย ๆ (Cheapfake)  ก็อาจจะท าให้ประชาชนท่ีแมจ้ะมีการรับรู้ในเร่ืองภยัออนไลน์มาก่อน ก็อาจจะตอ้งตกเป็น
ผูเ้สียหายจากการโจมตีจากกลุ่มมิจฉาชีพออนไลน์ได ้ 

“เหมือนเราอยู่ในท่ีสว่างแต่เขาอยู่ในท่ีมืด เขาจะโจมตีเม่ือไหร่ไม่สามารถคาดการณ์ได ้ต่อให้
เรียนรู้จากประสบการณ์คนอ่ืนแต่มนัละแบบ” ผูเ้สียหาย ก (การส่ือสารส่วนบุคคล, 27 มกราคม 2567) 

“ตระหนกัรู้ แต่ป้องกนัไม่ได ้เพราะรูปแบบเปล่ียนไปเร่ือย ๆ กวา่จะรู้ตอ้งมีผูเ้สียหายก่อนค่อยไป
ถึงคนอ่ืน” ผูเ้สียหาย ค (การส่ือสารส่วนบุคคล, 28 มกราคม 2567) 
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“ท่ีหลงเช่ือเพราะมีการปลอมตวัอย่างแนบเนียนว่าเป็นเจา้หน้าท่ีของกรมท่ีดิน ด้วยการสร้าง
บรรยากาศ สร้างความน่าเช่ือถือจากการให้ขอ้มูลส่วนตวั ขอ้มูลท่ีดิน ซ่ึงเป็นขอ้มูลระดบัลึก พร้อมกบัอา้งช่ือ
เจา้หน้าท่ีท่ีดินคนนึง เราก็ตรวจสอบแบบผา่นๆ และเจอว่ามีเจา้หนา้ท่ีคนน้ีจริง” ผูเ้สียหาย จ (การส่ือสารส่วน
บุคคล, 11 กุมภาพนัธ์ 2567) 

“ข้อมูลมีเยอะ จากข่าวท่ีออกมาในแต่ละวนั และก็รู้ว่ารูปแบบการหลอกลวงก็มีหลากหลาย 
เพียงแต่ในช่วงขณะนั้นลืมนึกถึง ลืมตรวจเช็คว่าเป็นญาติ หรือพิจารณาไดว้่าเป็นการหลอกลวง” ผูเ้สียหาย ช 
(การส่ือสารส่วนบุคคล, 11 กุมภาพนัธ์ 2567) 

“จริง ๆ ตอนนั้นคิดวา่ตวัเองเป็นรอบคอบระดบัหน่ึงจะไม่โดนหลอก แต่วา่ตอนนั้นดว้ยความท่ี
งานยุง่ดว้ย อะไรดลใจก็ไม่รู้ถึงเช่ือหมดเลย ยิ่งแบบวา่ใส่ชุดต ารวจดูน่าเช่ือถือ แลว้เขาก็ส่งรูปมาเป็นแบบตดัต่อ
สมุดบญัชีเป็นช่ือเรา แต่ตอนนั้นไม่ไดดู้ดี ๆ ถา้สังเกตดี ๆ จะเห็นวา่ช่ือมนัเป็นรอยนิดหน่ึง ไม่ไดซู้มเขา้ แต่มอง
ไกล ๆ เห็นวา่เป็นช่ือเราน้ีกเ็ลยเช่ือหมดเลย” ผูเ้สียหาย ต (การส่ือสารส่วนบุคคล, 11 มีนาคม 2567) 

 
3.1.2   การป้องกนัยงัไม่เพยีงพอ (Poor cyber hygiene) 

  ขอ้มูลข่าวสารเก่ียวกบัการป้องกนัจากภยัไซเบอร์ช่วยให้ประชาชนมีความตระหนกัรู้ในการ

ป้องกนัไดใ้นระดบัหน่ึงเท่านั้น เช่น ผูเ้สียหาย ข (การส่ือสารส่วนบุคคล, 28 มกราคม 2567) ยอมรับวา่ ไม่ไดมี้

การป้องกนัมากนกั เน่ืองจากเช่ือวา่ถา้ยงัไม่ไดก้ดเขา้ไปในเขา้ถึงลิงก์ท่ีมิจฉาชีพส่งมาให้ ก็จะไม่มีอะไรเกิดข้ึน 

และคิดว่าตวัเองใช้ชีวิตปลอดภยั เช่นเดียวกบั ผูเ้สียหาย ด (การส่ือสารส่วนบุคคล, 11 กุมภาพนัธ์ 2567) ท่ีให้

คะแนนระดบัการป้องกนัตวัเองจากแค่ 2 จาก 10 เท่านั้น และจากท่ีติดตามข่าววา่มีการโทรมาหลอก ก็เลยท าให้

ไม่ค่อยรับสายเท่านั้น  

การท่ีประชาชนมีระดบัรักษาความปลอดภยัทางไซเบอร์เบ้ืองตน้ท่ีจ  าเป็น (Cyber hygiene) ต ่า 

ยอ่มเปิดช่องให้เหล่ามิจฉาชีพออนไลน์สามารถโจมตีไดง่้ายยิ่งข้ึน เช่น การตั้งระบบพาสเวิร์ดของแอปพลิเคชนั

ต่าง ๆ เหมือนกัน หรือการเปิดเผยข้อมูลส่วนตวัให้กับคนแปลกหน้าได้ทราบ เป็นต้น  จากการสัมภาษณ์

ผูเ้สียหายส่วนใหญ่ พบว่า ความต่ืนตวัในการป้องกนัต่าง ๆ จะมีเพิ่มข้ึนอย่างมาก หลงัจากท่ีตวัเองกลายเป็น

ผูเ้สียหายแลว้ หรือมีคนรอบขา้งถูกโจมตีทางไซเบอร์   

“Mindset เร่ืองการจดัการบญัชีเปล่ียนไป เปล่ียนพฤติกรรมการฝากเงินใหม่ หากมีเงินเขา้หลกั

แสนก็จะน าไปซ้ือกองทุน หรือฝากกบับญัชีท่ีสามารถถอนเงินไดย้าก มีการจดัการเร่ือง password ใหม่ และก็
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เปล่ียนมือถือไปใช้ iPhone เพราะอตัราการเกิดเหตุน้อยกว่า Android” ผูเ้สียหาย จ (การส่ือสารส่วนบุคคล, 11 

กุมภาพนัธ์ 2567) 

“ระวงัตวัเองมากข้ึน เวลามีขอ้ความหรือให้กดลิงก์ ก็ไม่เคยกด กลวัแลว้ ไม่กลา้แลว้กบัการหา
รายไดท่ี้ไม่มีท่ีมาท่ีไป ซ้ือของออนไลน์ก็ไม่กลา้ เพราะกลวั หรือ มีงานท าอยูบ่า้นง่ายๆ เช่น gift shop แพก็ยาง
ใส่ถุง confirm order ของ Flash อนัน้ีเราก็รู้แลว้ เราก็ไม่ท า ไม่กลา้แลว้” ผูเ้สียหาย ถ (การส่ือสารส่วนบุคคล, 24 
กุมภาพนัธ์ 2567) 

“ถา้ไม่โดนกบัตวัก็ไม่ระวงัขนาดน้ี เหมือนประมาณวา่ถา้เราไม่โดนกบัตวัเราก็จะเสพข่าวแค่ว่า
มนัก็ไม่คงไม่ถึงวนัของเรา คงไม่มีทางโดน เหมือนเราก็จะละเลยพอเราโดนเองกบัตวัเราจะรอบคอบข้ึนมาก ๆ ” 
ผูเ้สียหาย ท (การส่ือสารส่วนบุคคล, 27 กุมภาพนัธ์ 2567) 

นอกจากน้ี แมรู้้ว่ามีความเส่ียงในการท่ีจะถูกโจมตีจากมิจฉาชีพ แต่ดว้ยความจ าเป็นต่าง ๆ ใน
ด้านการใช้งาน ความสะดวกสบาย หรือเหตุผลด้านการเงิน ท าให้เป็นการยากท่ีหลายคนจะเลิกใช้ช่องทาง
ออนไลน์ท่ีเคยถูกโจมตีทางไซเบอร์ อย่างไรก็ดี ก็มีการเพิ่มความระมดัระวงัมากยิ่งข้ึน  เช่น ผูเ้สียหาย ก (การ
ส่ือสารส่วนบุคคล, 27 มกราคม 2567) เล่าว่า ช่วงแรกหลงัจากท่ีถูกหลอกขายของออนไลน์ จะหันมาซ้ือผ่าน
แฟลตฟอร์มทางการมากข้ึน แต่สุดทา้ยก็หนักลบัมาซ้ือแบบเดิม เน่ืองจากราคาถูกกว่า เกิดการเปล่ียนแปลงแค่
ระยะชัว่คราว เช่นเดียวกบัผูเ้สียหาย ฆ (การส่ือสารส่วนบุคคล, 5 กุมภาพนัธ์ 2567) ท่ียงัคงเล่นแอปพลิเคชนัหาคู่
อยูแ่ต่มีความระมดัระวงัและตรวจสอบมากยิง่ข้ึน เป็นตน้ 

  
3.2 ปัญหาและความท้าทาย 

3.2.1 มาตรการรับมือและช่วยเหลือของภาครัฐและหน่วยงานทีเ่กี่ยวข้องยงัไม่เพยีงพอ 
แมปั้จจุบนัภาครัฐและหน่วยงานท่ีเก่ียวขอ้งจะมีการประชาสัมพนัธ์เก่ียวกบัช่องทางการใหค้วาม

ช่วยเหลือเม่ือถูกโจมตีจากมิจฉาชีพออนไลน์ ทวา่ ระดบัการรับรู้และความเขา้ใจของประชาชนในขั้นตอนการ
ด าเนินการยงัคงอยูใ่นระดบัต ่า จากการสัมภาษณ์ผูเ้สียหายส่วนใหญ่พบวา่ยงัมีความสับสน ไม่วา่จะเป็นขั้นตอน
การด าเนินการท่ีมีความยุง่ยาก ซบัซ้อน เจา้หนา้ท่ีท่ีรับเร่ืองไม่มีความเป็นเอกภาพและให้ขอ้มูลไม่ชดัเจน ท าให้
รู้สึกยุง่ยากในการด าเนินการและมองวา่การเขา้ถึงหน่วยงานเหล่าน้ีท าไดย้าก 

นอกจากน้ี  การติดตามความคืบหน้ากับหน่วยงานท่ีเก่ียวข้องก็ท าได้ยาก ไม่มีข้อมูล ท าให้
ผูเ้สียหายตอ้งเป็นฝ่ายรอคอยการติดต่อจากภาครัฐและหน่วยงานท่ีเก่ียวขอ้งเพียงทางเดียว  
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“ฟ้องออนไลน์เคยกรอกแลว้หยุมหยิมมาก ท าให้คนท่ีเหน่ือยใจอยูแ่ลว้ พอเจอแบบน้ีเลยท าให้
เหน่ือยใจไม่อยากท าต่อ คิดว่าระบบการรับค าร้องหรือการเขา้ถึงต ารวจไม่เอ้ือต่อผูเ้สียหายและใช้เวลานาน” 
ผูเ้สียหาย ก (การส่ือสารส่วนบุคคล, 27 มกราคม 2567) 

“ส่ิงท่ีรับรู้จากการเกิดเร่ืองแลว้ ไม่ใช่กระบวนท่ีรู้วา่มีอะไรบา้ง ก่อนเกิดเร่ืองพอรู้คร่าวๆ แต่ไม่รู้
รายละเอียด แต่เกิดเร่ืองค่อยรู้วา่ตอ้งท าอะไรบา้ง” ผูเ้สียหาย ค (การส่ือสารส่วนบุคคล, 28 มกราคม 2567) 

“ในการด าเนินการมีความล่าช้า และไม่รู้ว่าจุดจบของคดีความคือตอนไหน เพราะไม่มีการแจง้
เตือนผูเ้สียหายกลบัมา มนัควรมีการอปัเดตขอ้มูลการด าเนินคดีให้ผูเ้สียหายทราบหลงัจากแจ้งความเรียบร้อยไป
แลว้” ผูเ้สียหาย ช (การส่ือสารส่วนบุคคล, 11 กุมภาพนัธ์ 2567) 

“ทั้งธนาคาร ต ารวจดว้ย ต ารวจเองจนถึงตอนน้ีผา่นไปหน่ึงปีแลว้ไม่ไดมี้อะไรคืบหนา้เลย อยา่ง
นอ้ยตามได ้หรือไม่ไดค้วรจะบอก” ผูเ้สียหาย ต (การส่ือสารส่วนบุคคล, 11 มีนาคม 2567) 

“หน่วยงานภาครัฐก็ไม่รู้ว่าจะช่วยไดจ้ริงหรือไม่ ไม่รู้ว่าโดนหลอกแลว้ตอ้งโทรไปเบอร์ไหน” 
ผูเ้สียหาย ธ (การส่ือสารส่วนบุคคล, 24 กุมภาพนัธ์ 2567 

อาชญากรรมออนไลน์มีความเก่ียวข้องอย่างมากกบัเทคโนโลยีต่าง ๆ ดังนั้น เจ้าหน้าท่ีหรือ
หน่วยงานท่ีให้ความช่วยเหลือจ าเป็นอย่างยิ่งท่ีตอ้งมีความรู้หรือความเช่ียวชาญในเร่ืองเทคโนโลยี  เพื่อให้
สามารถส่ือสารและเขา้ใจกบัส่ิงท่ีเกิดข้ึนเม่ือผูเ้สียหายเขา้ไปขอรับความช่วยเหลือ นอกจากน้ี กฎหมายหรือ
ขอ้บงัคบัในเร่ืองอาชญากรรมออนไลน์ท่ีมีปัจจุบนัยงัคงตามหลงัความกา้วหน้าของกลุ่มมิจฉาชีพท่ีอาศยัช่อง
โหวท่างกฎหมายในการท าร้ายประชาชน เช่น การหลอกใหล้งทุน ซ่ึงมีมูลค่าความเสียหายสูง เป็นตน้  

“มิจฉาชีพมีเยอะและการหลอกลวงก็มีหลากหลายรูปแบบ มีการใช้เทคโนโลยี อย่าง AI เลียน
เสียงมาใชห้ลอกลวง แต่ความเร็วและการจดัการไม่เพียงพอ ต่อใหมี้การโปรโมท แต่มิจฉาชีพก็อาศยัช่องวา่งต่าง 
ๆ และก็มีการปรับรูปแบบใหม่ให้การหลอกลวงเพิ่มข้ึน เทคโนโลยีภาครัฐยงัสู้มิจฉาชีพไม่ได ้รัฐตอ้งหาคนเก่ง
ท่ีท าโปรแกรมหรืออะไรสักอยา่งมาป้องกนัมิจฉาชีพเพื่อใหค้นใชใ้ห้มีความปลอดภยัมากข้ึน” ผูเ้สียหาย ค (การ
ส่ือสารส่วนบุคคล, 28 มกราคม 2567)  

“ต ารวจเหมือนไม่ค่อยมีความรู้ความเขา้ใจเก่ียวกบัเทคโนโลย ีหรือส่ือออนไลน์ เพราะเราตอ้งไป
นัง่อธิบายถึงแพลตฟอร์มออนไลน์ใหเ้ขาฟัง” ผูเ้สียหาย ฉ (การส่ือสารส่วนบุคคล, 11 กุมภาพนัธ์ 2567) 

 
3.2.2   ไม่มีความเช่ือมั่นต่อระบบของรัฐและหน่วยงานทีเ่กีย่วข้อง 

ภาพลกัษณ์ดา้นลบของภาครัฐ โดยเฉพาะในเร่ืองทุจริตคอร์รัปชนั ความไม่ต่อเน่ืองของการ
ท างาน การเลือกปฏิบติั และความไม่เป็นเอกภาพของหน่วยงานท่ีเก่ียวขอ้ง ท าใหเ้กิดความไม่ไวว้างใจ (trust) ใน
กลุ่มประชาชน เม่ือไดรั้บความเสียหายจากอาชญากรรมออนไลน์ ก็ท  าให้ไม่อยากขอรับความช่วยเหลือ เพราะ
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คิดว่า ‘เสียเวลาโดยสูญเปล่า’ ท าให้ผูเ้สียหายหลายคนยอมแพท่ี้จะเขา้สู่กระบวนการด าเนินการทางกฎหมาย 
และเลือกท่ีจะยอมรับและจดัการความสูญเสียดว้ยตวัเอง  ซ่ึงไม่เพียงจะเป็นการเอ้ือประโยชน์กบัเหล่ามิจฉาชีพ
แลว้ ยงัเป็นการปิดโอกาสให้กบัภาครัฐและหน่วยงานท่ีเก่ียวขอ้งในการท่ีจะรับทราบขอ้มูลท่ีเป็นประโยชน์ต่อ
การด าเนินการกบักลุ่มเครือข่ายมิจฉาชีพ อีกดว้ย  

“พอรัฐมีการโกงกนัเยอะ เมืองไทยมีการโกงเยอะตั้งแต่โกงเขา้มาท างาน เพราะฉะนั้นเราจะ
หวงัให้คนเหล่าน้ีจะเป็นคนท าคดีไดอ้ยา่งไรและอีกภาคหน่ึงของคนท างานให้รัฐเก่งๆ แต่ก็อาจจะเป็นมิจฉาชีพ
เองก็ได”้ ผูเ้สียหาย ค (การส่ือสารส่วนบุคคล, 28 มกราคม 2567) 

“คิดวา่ประชาชนตอ้งดูแลตวัเอง อาชญากรรมไปไกล ขณะท่ีหน่วยงานรัฐยงัท างานแบบววัหาย
ลอ้มคอก ไม่ทนัมิจฉาชีพ รัฐท าเพื่อเป็นหนา้เป็นตา ไม่ไดท้  าเพื่อแกปั้ญหาให้ประชาชน ไม่มีการแกปั้ญหาท่ีเป็น
รูปธรรม ถา้เป็นผูมี้ช่ือเสียงในสังคมอาจจะไดรั้บการแกไ้ข” ผูเ้สียหาย ฆ (การส่ือสารส่วนบุคคล, 5 กุมภาพนัธ์ 
2567) 

“การร่ัวไหลของขอ้มูล เกิดข้ึนไดอ้ยา่งไร มีการวิเคราะห์วา่ อาจมีคนในหน่วยงานราชการเอา
ขอ้มูลไปขายใน dark web หรือเปล่า” ผูเ้สียหาย จ (การส่ือสารส่วนบุคคล, 11 กุมภาพนัธ์ 2567) 

“ไม่แจง้ความเลย เพราะรู้ยงัไงก็ไม่ไดคื้น พอเกิดเร่ืองก็เลยเขา้ไปดู ควรท าอะไรยงัไงแลว้ไปดู
คนท่ีโดนแจง้ความไปก็ไม่เกิดอะไรข้ึน ท าอะไรไม่ได ้ไม่มีอะไรเกิดข้ึนเลย ไดแ้ค่ท าใจ กลวัไม่อยากให้ตวัเอง
ไปมีประวติัในการจดบนัทึก ไม่อยากให้ช่ือเราไปยุ่งอะไรกบัเร่ืองแบบน้ีด้วย” ผูเ้สียหาย ท (การส่ือสารส่วน
บุคคล, 27 กุมภาพนัธ์ 2567) 

 
3.2.3     ความเอาใจเขามาใส่ใจเรา (Empathy) ในสังคมมีน้อย ผู้เสียหายถูกตีตราจากสังคม  

ภาพมายาคติท่ีสร้างข้ึนในสังคมท่ีว่า “เพราะโง่ เพราะโลภ เพราะหลง” ถึงตอ้งตกเป็นเหยื่อ 
เป็นการตอกย  ้าความเจ็บปวดให้กบัผูเ้สียหายเพิ่มมากยิ่งข้ึน (Victim blaming) และเพราะไม่อยากถูกตราหนา้วา่  
“เพราะโง่ เพราะโลภ เพราะหลง” เลยท าให้ผูเ้สียหายหลายคนเลือกท่ีจะไม่เล่าให้ใครฟัง และไม่ด าเนินการทาง
กฎหมายกบัมิจฉาชีพ เพื่อหลีกเล่ียงการตอกย  ้าบาดแผลท่ีถูกโจมตีจากมิจฉาชีพออนไลน์  

ทั้งน้ี จากการศึกษาพบวา่ “ทุกคน”สามารถท่ีจะตกเป็นเหยื่อการโจมตีจากมิจฉาชีพออนไลน์
ไดเ้สมอ ไม่เก่ียวกบัเพศ วยั การศึกษา หนา้ท่ีการงาน ฐานะทางสังคม หรือแมแ้ต่คนท่ีตระหนกัรู้ในเร่ืองภยัไซ
เบอร์เป็นอย่างดีก็ตาม  ดงันั้น การท่ีสังคมมองภาพผูเ้สียหายว่าโง่ โลภ หลง และไม่ระวงั ถือเป็นการซ ้ าเติม
ผูเ้สียหาย ผูซ่ึ้งควรท่ีจะไดรั้บความช่วยเหลือหรือเห็นใจจากสังคมมากกวา่ โดยเฉพาะอยา่งยิง่โลกออนไลน์ท่ีทุก
คนสามารถแสดงความคิดเห็นไดอ้ยา่งเสรี เน่ืองจากไม่ไดมี้การเปิดเผยตวัอยา่งชดัเจน การกล่าวโจมตีผูเ้สียหายก็
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ยิ่งท าได้ง่ายและมีมากข้ึน ความเห็นอกให้ใจในสังคม โดยเฉพาะในสังคมออนไลน์ (Social empathy) ต่อ
ผูเ้สียหายมีนอ้ยลง ซ่ึงจะเป็นการบีบใหผู้เ้สียหายรู้สึกโดดเด่ียวและฟ้ืนฟูกลบัมาสู่การด ารงชีวติปกติไดย้ากยิง่ข้ึน  

“80% ส่ือให้ภาพผูเ้สียหายวา่ โง่เอง ไม่ระวงั โทษผูเ้สียหาย และไม่ไดดู้น่าสงสาร มี 20% ท่ีดู
น่าสงสาร” และ “การสอบสวนของต ารวจ ควรมีความเช่ียวชาญดา้นการสอบสวน การถามค าถามกบัผูเ้สียหายท่ี
ดูมีความเห็นอกเห็นใจมากกวา่เป็นการ Blame ผูเ้สียหาย และส่ือเองก็ตอ้งปรับตวั เพราะส่ือเป็นตวัการในการ
ผลิตซ ้ าภาพของผูเ้สียหาย” ผูเ้สียหาย ฉ (การส่ือสารส่วนบุคคล, 11 กุมภาพนัธ์ 2567) 

“บอกท่ีบา้นไม่ได ้ปรึกษาใครไม่ได ้โตขนาดน้ี ท าไมยงัท าให้ถูกหลอก มนัคือความไม่รู้ มนั
เอาความไม่รู้ ความสนใจมาเป็นช่องทางในการหลอกลวง เหมือนเราสนใจหางาน เราอาจจะไปพูดกบัคนนั้นคน
น้ีแลว้มนัก็เดง้ข้ึนมา” ผูเ้สียหาย ถ (การส่ือสารส่วนบุคคล, 24 กุมภาพนัธ์ 2567) 

“ไม่เล่าให้คนอ่ืนฟัง เพราะอายและกลวัโดนด่าวา่โง่” ผูเ้สียหาย ธ (การส่ือสารส่วนบุคคล, 24 
กุมภาพนัธ์ 2567) 

 
3.2.4     ไม่มีมาตรการหรือหน่วยงานช่วยในการเยยีวยาผู้เสียหาย ผู้เสียหายต้องจัดการตัวเอง 

การให้ความช่วยเหลือผูเ้สียหายเพื่อให้สามารถกลบัมาใชชี้วิตปกติไดเ้ป็นอีกหน่ึงประเด็นท่ี
ภาครัฐและหน่วยงานท่ีเก่ียวขอ้งจ าเป็นตอ้งให้ความส าคญั ท่ีผา่นมาผูเ้สียหายจ านวนมากตอ้งพึ่งพาตวัเองเพื่อให้
กา้วผา่นจากความสูญเสียท่ีเกิดข้ึน   ทั้งน้ี อาชญากรรมออนไลน์ไม่ไดเ้พียงแค่สร้างความเสียหายทางดา้นมูลค่า
ทรัพย์สิน หากแต่ยงัรวมถึงสภาพจิตใจ ท่ีจ  าเป็นต้องได้รับการเยียวยา หลังจากท่ีถูกโจมตีจากภยัไซเบอร์ 
ผูเ้สียหายจ านวนมากตอ้งเผชิญกบัปัญหาดา้นการเงิน ไม่วา่จะเป็นเสียทรัพยสิ์นของตวัเอง แต่อาจรวมถึงหน้ีสิน
ใหม่ท่ีตอ้งแบกรับ ซ่ึงเป็นผลพวงมาจากธุรกรรมท่ีเกิดข้ึนท่ีเก่ียวขอ้งกบัภยัโซเบอร์โดยท่ีไม่ไดต้ั้งใจ เม่ือไม่มี
หน่วยงานท่ีจะช่วยแก้ไขหรือให้ค  าปรึกษาในเร่ืองการเงินหรือด้านกฎหมายท่ีชัดเจน ผูเ้สียหายท่ีไม่สามารถ
จดัการกบัปัญหาดงักล่าวท่ีเกิดข้ึน จ านวนไม่นอ้ยท่ีตดัสินใจปลิดชีพตวัเองเพื่อจบปัญหา ซ่ึงเหตุการณ์เหล่าน้ีมี
ใหเ้ห็นเพิ่มข้ึนในสังคม    

นอกจากน้ี การฟ้ืนฟูสุขภาพจิตใจของผูเ้สียหายก็ถือเป็นเร่ืองส าคญั เพราะผูเ้สียหายหลายคน
ไม่สามารถท่ีจะเล่าให้ครอบครัวหรือคนใกลชิ้ดของตวัเองฟังได ้การกล่าวโทษตวัเองซ ้ า ๆ และจมอยูก่บัความ
ทุกข์ท่ีเกิดจากการถูกท าร้ายจากอาชญากรรมออนไลน์ ท าให้การฟ้ืนฟูเพื่อกลบัมาใช้ชีวิตอย่างปกติท าไดย้าก
ยิง่ข้ึน    

“หลายๆหน่วยงานท่ีเก่ียวข้องยงัไม่มีมาตรการชัดเจนท่ีช่วยเยียวยาผูเ้สียหาย ทั้งธนาคาร 
ต ารวจ สคบ. (สมาคมคุม้ครองผูบ้ริโภค)” ผูเ้สียหาย ช (การส่ือสารส่วนบุคคล, 11 กุมภาพนัธ์ 2567) 
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“อยากให้มีนักจิตวิทยาเขา้มาช่วยในการพูดคุยแลกเปล่ียน / การพูดคุยระหว่างผูเ้สียหาย
ดว้ยกนั” ผูเ้สียหาย ซ (การส่ือสารส่วนบุคคล, 11 กุมภาพนัธ์ 2567)  
 
3.3 การสร้างการรู้เท่าทนั 

3.3.1      ติดตามข่าวสารเพ่ือให้รู้เท่าทนัมิจฉาชีพ 
   จากการศึกษาพบว่า ประชาชนมีการรับรู้ข่าวสารในเร่ืองอาชญากรรมออนไลน์ช่องทางท่ี

แตกต่างกนัตามการด ารงชีวติและความสนใจของแต่ละคน เช่น บางคนรับรู้ผา่นส่ือหลกั เช่น โทรทศัน์หรือวิทยุ 
ขณะท่ีบางกลุ่มจะเป็นการรับข่าวสารผา่นส่ือออนไลน์และโซเชียลมีเดีย  หรือบางกลุ่มก็มีการรับรู้นอ้ยมากแมว้า่
จะมีการใชส่ื้อออนไลน์และโซเชียลมีเดียอยา่งเป็นประจ า เน่ืองจากระบบอลักอริทึม (algorithm) เลือกน าเสนอ
ขอ้มูลท่ีผูใ้ชส้นใจเป็นหลกั ซ่ึงขอ้มูลนั้นอาจจะไม่เก่ียวขอ้งกบัเร่ืองภยัไซเบอร์ ท าใหค้นกลุ่มดงักล่าวไม่สามารถ
เขา้ถึงขอ้มูลเก่ียวกบัอาชญากรรมออนไลน์ต่าง ๆ ได ้  

“Facebook ไม่มีฟังก์ชนัช่วยบล็อก ก็หลอกไดเ้ร่ือย ๆ ถา้จะให้อลักอริทึมเลือกขอ้มูลให้ แต่
ก็ตอ้งมีวิธีท่ีช่วยสแกนดว้ย ไม่งั้นเพจปลอมพวกน้ีจะเพียบ จะตอ้งช่วยกนั รัฐอาจจะไม่มีหน่วยงานท่ีดูแลเร่ืองน้ี
ก็ตอ้งไปตอ้นให้พวกบริษทัโซเชียลท่ีมีสาขาในไทยช่วยนิดหน่ึง และโปรโมทมากกว่าน้ี สสส. (ส านักงาน
กองทุนสนบัสนุนการเสริมสร้างสุขภาพ) ท าโฆษณาใหค้วามรู้ประชาชน คนไทยเป็นคนซ่ือ ไม่น่าจะโดนหลอก 
แต่ก็โดน” ผูเ้สียหาย ง (การส่ือสารส่วนบุคคล, 30 มีนาคม 2567)  

“เป็นบางคนท่ีมีความตระหนกัรู้ ถา้แบบวา่ผูสู้งอาย ุกบัคนท่ีไม่ไดรั้บรู้ข่าวสารมีจ านวนมาก
อยูเ่หมือนกนั ผูสู้งอาย ุคนท่ีไม่มีประสบการณ์โดนแบบเดียวกนั คิดวา่อาจจะมีโอกาส” ผูเ้สียหาย ต (การส่ือสาร
ส่วนบุคคล, 11 มีนาคม 2567) 

“บางคนไม่ค่อยได้ติดตามข่าวออนไลน์มาก อาจจะตอ้งมีช่องทางการประชาสัมพนัธ์ท่ี
เขา้ถึงตวัโดยตรง อย่างเช่นกบัคนท่ีอยู่กบับา้น ท าป้ายประชาสัมพนัธ์ท่ีมนัหลากหลายรูปแบบ ท่ีมากกว่าส่ือ 
เพราะบางคนไม่ไดดู้ส่ือตลอด” ผูเ้สียหาย ถ (การส่ือสารส่วนบุคคล, 24 กุมภาพนัธ์ 2567 

“คนท่ีเขาไม่ไดเ้ขา้ถึงส่ือ คนท่ีเขาไม่ไดใ้ชโ้ซเชียลมีเดีย ไม่มีอินเทอร์เน็ต ไม่มีส่ืออะไรท่ีจะ
แนะน าเตือนภยัอะไรเขาได ้ต่อใหเ้ขาเตือนภยับางคน ต่อใหค้นท่ีเขา้ถึงอยา่งเรายงัโดนเลย แลว้คนท่ีเขาไม่ไดอ้ยู่
ในโลกออนไลน์ ไม่ไดมี้ส่ือโทรทศัน์ หรือวา่อะไรเขา้ถึงเขาก็คงชา้กวา่เราอยูแ่ลว้ มองวา่มนัยงัไม่โอเค ยงันอ้ย
มากๆ” ผูเ้สียหาย ท (การส่ือสารส่วนบุคคล, 27 กุมภาพนัธ์ 2567) 
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3.3.2       ฉุกคิดและคิดเสมอว่ามีโอกาสถูกโจมตีได้ตลอดเวลา แม้จะเคยถูกโจมตีมาแล้ว 
    การสร้างความตระหนกัในปัญหาภยัไซเบอร์ นอกจากจะมุ่งเนน้ให้ความรู้แก่ประชาชนแลว้ 

ส่ิงส าคญัท่ีเป็นด่านกนัภยัส าหรับประชาชนก่อนท่ีจะหลงกลเหล่ามิจฉาชีพออนไลน์ คือ การฉุกคิด ไม่ชะล่าใจ 
แมจ้ะมีการป้องกนัท่ีดีแลว้ หรือเคยถูกโจมตีมาแลว้ เพราะจากทฤษฎีเก่ียวกบัเหยื่ออาชญากรรม พบวา่คนท่ีเคย
เป็นเหยือ่แลว้ อาจจะตกเป็นผูเ้สียหายซ ้ าได ้  

วิธีการท่ีเห็นผลช่วยให้ประชาชนหยุดคิดไดบ้า้งก่อนท่ีจะหลงกลเหล่ามิจฉาชีพออนไลน์ เช่น 
การท่ีแอปพลิเคชนัธนาคารมีการเตือนอีกรอบการก่อนท าธุรกรรม หรือมีการติดประชาชาสัมพนัธ์เตือนเก่ียวกบั
ภยัไซเบอร์และเบอร์ติดต่อเพื่อขอความช่วยเหลือในท่ีสาธารณะท่ีสามารถพบเห็นไดง่้าย เป็นตน้ 

“อะไรท่ีมาเป็นแบบ too good to be true ตอ้งตั้งค  าถามไวก่้อน” ผูเ้สียหาย ง (การส่ือสารส่วน
บุคคล, 30 มีนาคม 2567) 

“เร่ืองของการลงทุน หรือการซ้ือของ ถ้ามนัได้เงินมาไว ก็ให้คิดไวว้่าไม่มีหรอก น่าจะโดน
หลอก” ผูเ้สียหาย ถ (การส่ือสารส่วนบุคคล, 24 กุมพาพนัธ์ 2567) 

 
3.3.3     แบ่งปันประสบการณ์การทีเ่กดิขึน้ให้กบัคนรอบข้าง เพ่ือสร้างการตระหนักรู้และป้องกนั 

การแบ่งปันเร่ืองราวให้คนรอบขา้งหรือสังคมไดรั้บรู้ ก็เป็นอีกหน่ึงช่องทางท่ีช่วยช่วยสร้าง
การตระหนกัรู้ให้กบัสังคม และขณะเดียวกนัก็ถือเป็นการช่วยเยียวยาจิตใจผูท่ี้ไดรั้บความเสียหาย ซ่ึงไดร้ะบาย
และบอกเล่าเร่ืองราวต่าง ๆ ท่ีเกิดข้ึนออกมา เช่น ผูเ้สียหาย ช (การส่ือสารส่วนบุคคล, 11 กุมภาพนัธ์ 2567) ท่ีเล่า
เร่ืองภยัออนไลน์ท่ีเกิดข้ึนกบัตนเองให้กบัเพื่อนและคนรอบตวัฟัง เน่ืองจากไม่อยากให้คนอ่ืนตอ้งถูกกระท า
แบบตวัเอง เช่นเดียวกบัผูเ้สียหาย ซ (การส่ือสารส่วนบุคคล, 11 กุมภาพนัธ์ 2567) ท่ีแบ่งปันประสบการณ์ท่ี
เกิดข้ึนใหก้บักลุ่มออนไลน์เพื่อเตือนภยัใหส้มาชิกในกลุ่มระวงัตวั  

“รู้ตวัตอนใช ้Twitter บอกวา่ตวัเองก าลงัเจอเหตุการณ์แบบน้ี และก็มีหน่ึงในผูเ้สียหายเขา้มา
แสดงตนและบอกวา่โดนเพื่อนออนไลน์คนน้ีหลอกเหมือนกนั และไดต้รวจสอบขอ้มูลจากผูใ้ช ้Twitter ท่านอ่ืน
ท่ีไดโ้พสตข์อ้มูลไว ้และพบวา่มี 1 บญัชี (ช่ือบญัชีรับเงิน) ท่ีตรงกบัช่ือบญัชีท่ีไดโ้อนเงินไป จึงไดส่้งขอ้ความหา
ผูใ้ช้ Twitter ท่ีได้โพสต์ข้อมูล และพบว่ามีผูเ้สียหายกว่า 20 ราย” ผูเ้สียหาย ฉ (การส่ือสารส่วนบุคคล, 11 
กุมภาพนัธ์ 2567) 
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บทที ่4 
ผลการศึกษาจากหน่วยงานที่เกีย่วข้อง 

 
 การศึกษาในคร้ังน้ีไดท้  าการสัมภาษณ์เชิงลึก (In-depth interview) บุคลากรจากหน่วยงานท่ีเก่ียวข้อง
จ านวน 14 คน ท่ีมีความเช่ียวชาญและมีบทบาทหนา้ท่ีท่ีเก่ียวขอ้งกบัการท างานดา้นภยัออนไลน์ในมิติต่าง ๆ ทั้ง
จากภาครัฐ เอกชน และ ส่ือ โดยมีขอ้คน้พบตามประเด็นดงัต่อไปน้ี   
 
4.1 ปัจจัยทีน่ าไปสู่การถูกหลอกลวง 
 ผูใ้หข้อ้มูลส่วนใหญ่มองวา่ ปัญหาภยัออนไลน์ท่ีเกิดข้ึนสืบเน่ืองมาจากปัญหาหลกัๆ ไดแ้ก่ 
 

4.1.1 ขาดข้อมูล (Digital divide/ Digital literacy/ Digital hygiene)  
การถูกหลอกลวงเป็นผลมาจากประชาชนไม่ไดรั้บข่าวสารหรือไม่ติดตามข่าวสารเก่ียวกบัภยั

ออนไลน์ทางช่องทางต่าง ๆ เพราะพฤติกรรมการเสพข่าวของประชาชนแต่ละคนมีความแตกต่างกนั ท าให้ขาด
ขอ้มูลและความตระหนกัรู้ต่อภยัออนไลน์  

“บางคนไม่ตามข่าว คนเรามีเป้าหมายไม่เหมือนกนั เสพข่าวไม่เหมือนกนั ยิง่ต่างจงัหวดัจะมีคน
ซ่ือ ท าตามโดยง่าย โดนหลอกให้กดก็กดตามเขาไป หรือกรณีท่ีไม่ค่อยมีคนโทรหาหรือส่งขอ้ความมา แลว้ดีใจ
จนโดนหลอก ซ่ึงเป็นความชะล่าใจของตวัเราเอง” (ผูเ้ช่ียวชาญดา้นจิตวทิยา สัมภาษณ์ 5 กุมภาพนัธ์ 2567) 

“สาเหตุหน่ึงท่ีท าให้ผูเ้สียหายหลงเช่ือ เน่ืองจากบางคนไม่ไดรั้บข่าวสารและสกู๊ปข่าวต่าง ๆ 
เก่ียวกบัภยัออนไลน์ ซ่ึงส่ือของเราเป็นส่ือกลางเพื่อสร้างการรับรู้ใหป้ระชาชน ตอ้งคิดวา่จะท าอยา่งไรดีใหเ้ราได้
เป็นส่ือกลางทุกพื้นท่ี และทุกครอบครัว” (นกัส่ือมวลชน สัมภาษณ์ 15 กุมภาพนัธ์ 2567) 

 
 4.1.2   โซเชียลมีเดีย / แพลตฟอร์ม / เทคโนโลยี 

 ปัจจยัส าคญัประการหน่ึงท่ีท าให้มีผูถู้กหลอกลวงก็คือ การพฒันาทางเทคโนโลยี การใช้ส่ือ
สังคมออนไลน์หรือโซเชียลมีเดียในแพลตฟอร์มต่าง ๆ มาเป็นเคร่ืองมือในการหลอกลวง เน่ืองจากเป็นแหล่ง
รวบรวมขอ้มูลขนาดใหญ่ (Big data) มีระบบอลักอริทึม (Algorithm) ท่ีคดัสรรส่ิงท่ีผูบ้ริโภคให้ความสนใจ โดย
พิจารณาจากตวัแปรต่าง ๆ เช่น การเลือกรับสาร การรับชมโฆษณา ฯลฯ ท าให้เกิดการใช้โซเชียลมีเดียหลาย
แพลตฟอร์มร่วมกนัในการหลอกลวง เช่น เฟซบุ๊กท าให้ผูบ้ริโภคเห็นและเขา้ไปดูขอ้มูล เม่ือผูบ้ริโภคหลงเช่ือก็
จะโนม้นา้วใหเ้พิ่มเพื่อนในไลน์ จากนั้นใชไ้ลน์ในการส่งขอ้มูล เพราะเป็นแอปพลิเคชนัท่ีใชง้านง่าย ไดรั้บความ
นิยมจากประชาชนไทย มีรูปแบบการส่ือสารท่ีน่าเช่ือถือ เช่น ไลน์กลุ่ม, โอเพนแชท (OpenChat) ฯลฯ ซ่ึงการ
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ตรวจสอบก็เป็นไปไดย้าก นอกจากน้ี ยงัมีการใชโ้ทรศพัทใ์นการหลอกลวงผูบ้ริโภคดว้ย โดยปัจจุบนัมีการสร้าง
เบอร์ปลอม ส่งขอ้ความ (SMS) ปลอม ซ่ึงท าให้หน่วยงานท่ีเก่ียวข้องไม่สามารถบล็อกเบอร์ได้อย่างถูกจุด 
สอดคล้องกับรายงานขององค์การต ารวจอาชญากรรมระหว่างประเทศ (International Criminal Police 
Organization: Interpol) หรือท่ีเรียกกนัสั้น ๆ วา่ ต ารวจสากล (2022) พบวา่  อาชญากรรมออนไลน์เป็น 1 ใน 5 
อาชญากรรมท่ีเกิดข้ึนมากสุดในโลก การใช้อีเมลหรือเวบ็ไซต์ปลอมหรือท่ีเรียกว่าฟิชชิง (Phishing) มิจฉาชีพ
ออนไลน์ (Online scam) และการเจาะระบบคอมพิวเตอร์ (computer intrusions) ถือเป็นภยัคุกคามในระดบัท่ี
รุนแรงหรือรุนแรงมากสุดในโลก 

“จุดเร่ิมตน้ของการหลอกลวงมาจากการโฆษณาบนโซเชียลมีเดีย ส่ิงท่ีเหยื่อจะเห็นคือโฆษณา
ผ่านลิงก์ในแอปพลิเคชนั 100%เม่ือเราอยากดูหรือมีความชอบในเร่ืองตรงน้ีมนัก็จะเยอะข้ึน พอข้ึนมารวมกบั
คอนเทนตท่ี์เราเสพอยูทุ่กวนั เรามองเห็นเป็นอนัดบัตน้ๆ เด๋ียวมนัก็มาอีก จนกระทัง่เรารู้สึกวา่มนัตรงใจ แลว้ก็
เข้าไปสนใจ เร่ิมติดต่อถูกกลไกการหลอกลวง” (เจ้าหน้าท่ีส านักงานคณะกรรมการการรักษาความมัน่คง
ปลอดภยัไซเบอร์แห่งชาติ (สกมช.) สัมภาษณ์ 21 กุมภาพนัธ์ 2567)  

“มิจฉาชีพเขา้มาทั้งในออนไลน์และออฟไลน์โดยใช้เทคโนโลยี โลกออนไลน์มีขอ้มูลมาก มี
ระบบอลักอริทึมท าให้คนเราเจอแต่ส่ิงท่ีเราสนใจ เช่น เซียนพระเขา้เน็ตไปก็จะเจอแต่เซียนพระ” (ผูเ้ช่ียวชาญ
ดา้นจิตวทิยา  สัมภาษณ์ 5 กุมภาพนัธ์ 2567) 
 

 4.1.3 กลยุทธ์ของมิจฉาชีพ 
มิจฉาชีพมีการปรับเปล่ียนกลยุทธ์ให้สอดคลอ้งกบักลุ่มเป้าหมายมากข้ึน สร้างความน่าเช่ือถือ

ของขอ้มูล โดยใชฐ้านขอ้มูลท่ีไหลร่ัวออกมาจากหน่วยงานส าคญัต่าง ๆ และใชข้อ้มูลใกลชิ้ดกบัตวัประชาชน 
เช่น ขอ้มูลส่วนตวั ประวติัการท าธุรกรรม การเกษียณ ฯลฯ การด ารงชีพในชีวิตประจ าวนั สอดคลอ้งกบั การ
พฒันาทฤษฎีกิจวตัรประจ าวนั (Routine activities theory) ของ Cohen และ Felson  ท่ีมีแนวคิดวา่ การท่ีคนเรามี
กิจวตัรประจ าวนั หรือมีกิจกรรมท่ีกระท าบ่อยคร้ังเป็นประจ าสม ่าเสมอ จะเป็นการเปิดช่องให้อาชญากรท่ีคอย
สังเกตอยู่สามารถวางแผนกระท าความผิดต่อบุคคลนั้ นได้ หรือการใช้เทคนิควิศวกรรมสังคม (social 
engineering) อนัเป็นศิลปะในการหลอกลวงท่ีใชห้ลกัการทางจิตวิทยาให้เหยื่อเปิดเผยขอ้มูล ท าให้สามารถเจาะ
กลุ่มเป้าหมายไดอ้ยา่งแม่นย  ายิ่งข้ึน ซ่ึงจะพบวา่ผูถู้กหลอกลวงไม่ใช่เพียงคนมีการศึกษาน้อยเท่านั้น แต่ยงัรวม
ไปถึงกลุ่มท่ีมีการศึกษา และกลุ่มมิจฉาชีพดว้ยกนัเอง โดยมูลค่าความเสียหายเพิ่มข้ึนเร่ือย ๆ เพราะเหยือ่เป็นกลุ่ม
ท่ีมีฐานะการเงินดี แต่ละรายมกัจะถูกหลอกลวงเป็นจ านวนเงินหลกัแสนหรือหลกัลา้น เน่ืองจากเหยื่อถูกหลอก
ล่อดว้ยหลกัจิตวทิยาใหเ้กิดการหลงเช่ือ  
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“สถิติเร่ืองแจง้ความน้ีลดลง แต่ความเสียหายท่ีเกิดข้ึนมีมูลค่าเพิ่มข้ึน โดยความหมายก็คือ โจร
เจาะกลุ่มเป้าหมายได้แม่นย  าข้ึน เช่น พรุ่งน้ีเราเกษียณ เขาโทรหาเราแล้วบอกว่าติดต่อมามอบเงินบ าเหน็จ
บ านาญ คนเกษียณก็เช่ือ เพราะขอ้มูลมีความใกลชิ้ดกบัตวัเขามาก จนท าใหเ้กิดความน่าเช่ือมากข้ึน ถามวา่เพราะ
อะไร เพราะขอ้มูลมีความน่าเช่ือมาก จนท าให้คนหลงเช่ือไดง่้ายข้ึน” (เจา้หนา้ท่ีส านกังานคณะกรรมการกิจการ
กระจายเสียงและกิจการโทรทศัน์ และกิจการโทรคมนาคมแห่งชาติ (กสทช.) สัมภาษณ์19 กุมภาพนัธ์ 2567) 
 

 4.1.4 พฤติกรรรมศาสตร์/จิตวทิยา 

    ปัจจยัส่วนบุคคลท่ีท าให้ประชาชนถูกหลอกลวง คือ การขาดความรู้ ขาดความตระหนกั ขาดการ
ควบคุมตนเอง ซ่ึงปัจจยัเหล่าน้ีไม่สามารถท างานไดอ้ยา่งเต็มท่ี แต่หากมีตวักระตุน้ก็สามารถส่งผลกระทบอยา่ง
รุนแรงได ้อาจกล่าวไดว้า่ ในภาพรวมนั้นไม่ไดมี้เพียงสาเหตุใดสาเหตุหน่ึงท่ีท าให้คนเกิดพฤติกรรมจนน าไปสู่
การถูกหลอกลวง เน่ืองจากแต่ละคนมีบริบทแวดล้อมแตกต่างกัน เช่น สถานท่ีพ านักอาศยั ช่วงเวลาท่ีถูก
หลอกลวง ปัจจยัทางจิตใจ ฯลฯ เม่ือประกอบกบัลกัษณะนิสัยโดยพื้นฐานของคนไทยท่ีมีความไวใ้จหรือเช่ือใจ
คนง่าย รวมทั้งชอบซ้ือสินคา้ราคาถูกกวา่ตลาด ชอบเส่ียงโชค ชอบปฏิสัมพนัธ์กบัเพื่อนใหม่ จึงเป็นองคป์ระกอบ
ท่ีเอ้ือให้มิจฉาชีพท างานง่ายข้ึน เช่น ท าสลิปเงินปลอม เพราะแม่ค้ามกัจะชะล่าใจ ไม่ดูสลิปการโอนเงิน, 
มิจฉาชีพท าทีช่วยเหลือผูสู้งอายใุนการกดเงินสดผา่นตูเ้อทีเอม็ การหลอกใหรั้ก (Romance scam) ฯลฯ อยา่งไรก็
ตาม หากเหยื่อมีสภาพแวดล้อมใกล้ตวั เช่น ครอบครัว เพื่อน ชุมชน ส่ือ ฯลฯ ท่ีให้ความช่วยเหลือกนั ก็จะ
สามารถช่วยสร้างพฤติกรรมป้องกนัใหเ้กิดข้ึนได ้ ซ่ึงสอดคลอ้งกบัแนวคิดวศิวกรรมสังคม (Social engineering) 
ว่าดว้ยเร่ืองการโจมตีรูปแบบหน่ึงทางออนไลน์ ซ่ึงมีการใช้ความรู้ทางจิตวิทยาในการสร้างสถานการณ์ต่าง ๆ 
ประกอบกับการใช้ศาสตร์และศิลป์ทางคอมพิวเตอร์เพื่อเข้าถึงระบบของอีกฝ่าย โดยอาศัยช่องโหว่จาก
พฤติกรรมของผูใ้ชง้าน (Harl, 1997) 

“หากมองลึกลงไปในระดบับุคคล ระดบัของสาเหตุท่ีส่งผลต่อการเกิดพฤติกรรม หรือการตกเป็น
เหยื่อไม่เท่ากนั เพราะแต่ละคนมีบริบท ช่วงเวลา สถานท่ีท่ีต่างกนั ดงันั้น หากมองในภาพรวมหรือค่าเฉล่ียของ
คนส่วนใหญ่ จะวิเคราะห์ว่าสาเหตุท่ีท าให้คนถูกหลอกลวง คือ คนขาดความรู้ ขาดความตระหนัก ขาดการ
ควบคุมตน ส่ิงเหล่าน้ีเป็นปัจจยัส่วนบุคคล เราจะมองวา่ปัจจยัส่วนบุคคลท างานไดไ้ม่เต็มท่ีหรอก แต่หากอยูใ่น
ครอบครัว สังคม ส่ือ เพื่อนช่วยเพื่อน มนัก็จะเป็นตวัช่วยใหเ้กิดพฤติกรรมป้องกนั ดงันั้น ตวัแปรสภาพแวดลอ้ม
จึงส าคญั”  (เจา้หน้าท่ีสถาบนัวิจยัพฤติกรรมศาสตร์ มหาวิทยาลยัศรีนครินทรวิโรฒ สัมภาษณ์ 20 กุมภาพนัธ์ 
2567) 

“คนรู้เยอะ แต่คนไม่รู้เยอะกวา่ บางทีรู้นะวา่มี Call center แต่จิตวทิยาท่ีเขาใชม้นัดีมาก ๆ ท่ีท าให้
เช่ือและโดนหลอก และขอ้มูลก็ส าคญักบัประชาชน เราท าไปเยอะมาก แต่ก็มีคนท่ียงัถูกหลอก แสดงว่าเรา
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ประชาสัมพนัธ์ยงัไม่ตรง หรือมันไม่โดนจริง ๆ เพราะคนท่ีโดนคือคนท่ีรู้ และเป็นคนมีเงิน” (เจ้าหน้าท่ี
ส านกังานกสทช. สัมภาษณ์ 19 กุมภาพนัธ์ 2567) 

 
4.2 ความท้าทายในการรับมือ 

ผูใ้หข้อ้มูลส่วนใหญ่มองวา่ ความทา้ทายของปัญหาในการรับมือ ไดแ้ก่ 
4.2.1 การท างานยงัไม่ครอบคลุมปัญหา 

การท างานยงัขาดความครบถ้วน ขาดการท าความเขา้ใจปัญหาโดยแท้จริงว่ามีองค์ประกอบ
อะไรบา้ง เช่น เฟซบุ๊กเป็นส่วนหน่ึงของวงจรการหลอกให้ลงทุน และแอปพลิเคชนัดูดเงิน ในฐานะเคร่ืองมือ
หลอกลวงประชาชน แต่มีวธีิการใชค้นละแบบในแต่ละกรณี จึงตอ้งแยกแยะประเภทของวธีิด าเนินการ  

 “เราตอ้งแยกองคป์ระกอบ อยา่งเช่น เฟซบุ๊ก ก็เป็นส่วนหน่ึงใน Cycle ของการหลอกบางส่วน 
เช่น หลอกให้ลงทุน ซ่ึงมนัอาจจะมีความแตกต่างกนัพอสมควรกบัแอปพลิเคชันดูดเงิน ศูนย ์AOC ก็ไม่ได้
รองรับไดท้ั้งหมด หรือไม่ไดมี้การแยะประเภทของส่ิงเหล่าน้ีไว ้การด าเนินการก็ต่างกนั อยา่งเช่น เราไม่มีส่วนท่ี
จะบอกให้ปิดเฟซบุ๊กทนัที สกมช เห็นก็เลยเข้าไปช่วย ดังนั้นเรายงัไม่ครบ” (เจ้าหน้าท่ีส านักงานสกมช. 
สัมภาษณ์21 กุมภาพนัธ์ 2567 ) 

“การประกอบกิจการของผูท่ี้ได้รับอนุญาตในหลายๆ ประเภทยงัมีช่องว่างท่ีท าให้เกิดการใช้
ประโยชน์ของแก๊งคอลเซ็นเตอร์ หรือวา่กลุ่มท่ีก่ออาชญากรรม เช่น การใหบ้ริการโทรศพัทมื์อถือ มีการตั้งสถานี
ฐานโทรศพัท์เคล่ือนท่ี ถา้ตั้งในแนวชายแดนแลว้หันทิศทางของเสาออกไป จะท าให้เกิดการใช้ประโยชน์จาก
กลุ่มพวกน้ี... ถา้การก ากบัการประกอบกิจการมีความเขม้แขง็ การท่ีผูใ้หบ้ริการหรือผูไ้ดรั้บใบอนุญาตจากเราจะ
น าไปใหมิ้จฉาชีพใชป้ระโยชน์ก็มีโอกาสนอ้ย” (เจา้หนา้ท่ีส านกังานกสทช. สัมภาษณ์ 19 กุมภาพนัธ์ 2567) 
 

4.2.2 จรรยาบรรณในการช่วยเหลือประชาชน 
ในการท างานของภาคส่วนท่ีเก่ียวขอ้งเกิดปัญหาดา้นจริยธรรมและจรรยาบรรณในการปฏิบติังาน 

เช่น ต ารวจส่ือสารกบัประชาชนท่ีไปขอความช่วยเหลืออยา่งไม่เหมาะสม มีการตวาด หรือติดต่อยาก หรือความ
ล่าชา้ในการติดตามคดี ส่ือมวลชนอาจน าเสนอขอ้มูลผูเ้สียหายมากเกินไป ซ่ึงโดยหลกัแลว้ตอ้งป้องกนัอนัตราย
ใหแ้ก่ผูเ้สียหาย โดยปกปิดขอ้มูลส่วนบุคคล รวมทั้งหา้มซ ้ าเติมผูเ้สียหาย แต่ตอ้งใหก้ าลงัใจ  

“ตอ้งเซฟผูเ้สียหาย เพราะอาจจะเป็นอนัตรายต่อแหล่งข่าว ทั้งช่ือ เส้ือผา้ หนา้ผม ใชน้ามสมมติ
แทน บางเคสครอบครัวยงัไม่รู้ตอ้งปกปิด นกัข่าวจะสัมผสัไดว้า่ผูเ้สียหายรู้สึกอยา่งไร เขาดาวน์ เขาอยากฆ่าตวั
ตาย... ไม่ใช่ทุกส่ือท่ีสามารถรับเร่ืองร้องเรียนได ้เพราะเขาอาจจะไม่ไดส้ัมผสัผูเ้สียหายโดยตรง รับข่าวมาอีกที 
เพื่ออ่านเอามนั หรือความนิยม” (นกัส่ือสารมวลชน สัมภาษณ์ 15 กุมภาพนัธ์ 2567) 
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4.1.5 ปัญหาด้านการท างานของภาครัฐ 

จากการเก็บขอ้มูลพบวา่ การท างานของภาครัฐตอ้งเผชิญกบัปัญหาหลากหลายประการ ไดแ้ก่ 
 

  4.1.5.1 ขาดมาตรการเชิงรุก  
หน่วยงานภาครัฐต่าง ๆ ท าหน้าท่ีในส่วนของการรับมือและการป้องกนั แต่ยงัขาดการท างาน

หรือมาตรการเชิงรุกกบัประชาชน จึงท าได้เพียงตั้งรับเป็นหลกั แมว้่าจะมีการออกกฎหมายท่ีเก่ียวขอ้ง เช่น 
พระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2560 พระราชก าหนดมาตรการป้องกนัและ
ปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ.2566 เป็นตน้ แต่ก็ยงัไม่สามารถสร้างความเกรงกลวัให้แก่อาชญา
กรได ้เน่ืองจากกฎหมายยงัขาดบทลงโทษท่ีจริงจงั อีกทั้งภยัไซเบอร์มีความแตกต่างจากภยัประเภทอ่ืน ๆ ใน
ประเด็น “ไม่รู้ตวัผูก้ระท า” และหน่วยงาน “ช้ากว่าอาชญากร” เพราะอาชญากรมีการอปัเดตขอ้มูลและวิธีการ
ใหม่ๆ อยา่งต่อเน่ือง ขณะท่ีประชาชนในปัจจุบนัมีองค์ความรู้มากข้ึนกว่าเม่ือ 5-6 ปีท่ีผา่นมา แต่ก็ยงัไม่ทนักบั
รูปแบบอาชญากรรมท่ีเขา้มาประชิดตวัไดเ้ร็วข้ึน ประชาชนและเจา้หน้าท่ีจึงตอ้งมีการเรียนรู้ไปพร้อมกนั เพื่อ
น ามาช่วยปรับวธีิการรับมือ สอดคลอ้งกบัแนวคิดของ Jeremy Douglas ผูแ้ทน U.N. Office on Drugs and Crime 
(Vitjitra Duangdee, 2022) เตือนวา่ กลุ่มมิจฉาชีพออนไลน์เหล่าน้ีจะยา้ยฐานการปฏิบติัการไปยงัพื้นท่ีในภูมิภาค
เอเชียตะวนัออกเฉียงใตท่ี้มีการบงัคบักฎหมายท่ีไม่เขม้งวด เวน้แต่รัฐบาลในกลุ่มประเทศอาเซียนจะร่วมมือกนั
ในการจดัการกลุ่มมิจฉาชีพเหล่าน้ี  

              “หากกฎหมายมีความรุนแรงสามารถท าให้คนกลวั ก็จะหยุดการกระท า แต่อาชญากรสามารถ
ชัง่น ้ าหนกัได ้เพราะโทษไม่รุนแรง เม่ือเทียบกบัมูลค่าท่ีอาชญากรสามารถท าได ้และก็ไม่สามารถรู้ตวัผูก้ระท า
ได้ จึงเส่ียงท่ีจะท า มนัจึงเป็นความท้าทาย ดังนั้น ต่อให้มีการอปัเดตฐานข้อมูลเร่ืองรูปแบบอาชญากรรม
ออนไลน์มากแค่ไหน อาชญากรก็ยงัน าหนา้เสมอ” (ผูเ้ช่ียวชาญดา้นอาชญาวทิยา สัมภาษณ์ 14 กุมภาพนัธ์ 2567) 
 
  4.1.5.2 การท างานแบบแยกส่วน (Silo)   

หน่วยงานภาครัฐมีลกัษณะการท างานแบบต่างฝ่ายต่างท า แต่ละคนจะรู้เฉพาะงานในส่วนของ
ตนเอง แต่ไม่รู้ภาพรวมหรืองานของคนอ่ืน ๆ เน่ืองมาจากขาดการส่ือสารท่ีชดัเจน ท าให้ไม่สามารถแลกเปล่ียน
ความร่วมมือระหว่างกันได้ ซ่ึงเป็นข้อจ ากัดในการช่วยเหลือผูเ้สียหาย แม้ว่าจะมีองค์ความรู้ครบถ้วนและ
หน่วยงานท่ีเก่ียวข้องจ านวนมาก แต่ขาดการบูรณาการท่ีมีประสิทธิภาพ ท าให้ประชาชนสับสนว่าเม่ือเกิด
เหตุการณ์ข้ึนแลว้ควรติดต่อท่ีหน่วยงานใด ขาดจุดบริการแบบครบวงจร (One stop service) กระบวนการและ
ขั้นตอนของหน่วยงานยงัไม่สามารถช่วยในการยบัย ั้งการเกิดเหตุหลอกลวงได ้นอกจากน้ีก็ยงัมีปัญหาในดา้น
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การแบ่งปันข้อมูลระหว่างหน่วยงานท่ีเก่ียวข้อง ซ่ึงอาชญากรก็อาศยัช่องว่าง (Gap) เหล่าน้ีในการก่อเหตุ  
สอดคลอ้งกบัแนวทางการเยียวยาผูเ้สียหายของกระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม  และ ส านกังานต ารวจ
แห่งชาติ (สตช.) รวมถึงหน่วยงาน ท่ีเก่ียวขอ้ง ไดเ้ปิดศูนยรั์บแจง้ความออนไลน์อาชญากรรมทางเทคโนโลยี 
ผา่นเวบ็ไซต ์www. thaipoliceonline.co.th แต่ปัจจุบนัการแจง้ความออนไลน์ยงัท าไดเ้ฉพาะคดีอาชญากรรมทาง
เทคโนโลย ีนอกเหนือจากหมวดหมู่น้ี ยงัคงตอ้งเดินทางไปแจง้ความท่ีโรงพกัในทอ้งท่ีท่ีเกิดเหตุ 

               “หน่วยงานมีเยอะ แต่ไม่สามารถรวมหน่วยงานได ้เน่ืองจากเป็นภารกิจท่ีไม่ไดร่้วมกนัตั้งแต่
ตน้ ภาคีมีอยูม่ากมาย แต่มีแค่ช่ือ จะท าอยา่งไรให้คนเหล่าน้ีเขา้มาท างานร่วมกนั ในขณะเดียวกนัถา้บงัคบัใหม้า
ท างานเฉพาะด้านน้ีไม่ได้ ก็ต้องจัดตั้ งข้ึนมาใหม่และทุกคนมี mission เดียวกัน value เดียวกันก็น่าจะเป็น
หน่วยงานท่ีดี” (เจา้หนา้ท่ีสถาบนัวจิยัพฤติกรรมศาสตร์ฯ สัมภาษณ์ 20 กุมภาพนัธ์ 2567) 

                “พ.ร.ก. เขียนไวอ้ยูแ่ลว้วา่ค่ายมือถือแลกเปล่ียนขอ้มูลกนั ระงบัยบัย ั้ง มีหนา้ท่ีในการป้องกนั 
และธนาคารก็ท าแบบเดียวกนั แต่ปัญหาท่ีเกิดข้ึนคือค่ายมือถือก็ไม่คุยกนัเอง ธนาคารก็ไม่คุยกนัเอง เพราะลึกๆ 
แลว้เขาก็หวงขอ้มูลระหวา่งกนั ไม่อยากแชร์ขอ้มูลลูกคา้ให้อีกฝ่ายหน่ึงรับรู้” (เจา้หนา้ท่ีต ารวจ กองบญัชาการ
ต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี ส านักงานต ารวจแห่งชาติ (บช.สอท.) สัมภาษณ์ 19 
กุมภาพนัธ์ 2567) 

               “การท างานของหน่วยงานหลักอาจยงัไม่เพียงพอท่ีจะช่วยประชาชนรับมือ ความเป็น
หน่วยงานมีเพียงพอต่อการมอนิเตอร์ แต่ส่ิงส าคญัคือจะท าอย่างไรให้ประชาชนเขา้ถึง หรือมีเคร่ืองมือติดตวั
ช่วยเหลือประชาชนได.้.. ในส่วนของบา้นเรา องคค์วามรู้มีพร้อม แต่ขาดเร่ืองบูรณาการ ต่างคนต่างท า จึงท าให้
ประชาชนสับสนว่า เม่ือเกิดเหตุการณ์ข้ึนแล้ว ควรไปแจ้งท่ีหน่วยงานใด” (ผูเ้ช่ียวชาญด้านอาชญาวิทยา 
สัมภาษณ์14 กุมภาพนัธ์ 2567) 

                 “กว่าเราจะคุยกนั ออกกฎหมาย มนัใช้เวลานาน พอออกกฎหมายมาแล้วก็ยงัมีปัญหาการ
บงัคบัใชท่ี้ยงัมาตีความตามกฎหมายวา่ตกลงท าไดไ้หม อ านาจตามกฎหมายมนัท าไดแ้ค่ไหน อยา่งไร ผดิ PDPA 
ไหม คุณมีหนา้ท่ีในการระงบัยบัย ั้งแลกเปล่ียน คุณระงบัเองก็ได ้ท าไดห้มดทุกอยา่ง แต่ก็ยงับอกวา่ไม่สบายใจ 
อยากจะใหต้ ารวจหรือเจา้หนา้ท่ีเป็นคนสั่งแลว้ก็ท  า” (เจา้หนา้ท่ีต ารวจบช.สอท. สัมภาษณ์, 19 กุมภาพนัธ์ 2567) 

                 “ทุกภาคส่วนทั้งรัฐเอกชน ตอ้งมามีส่วนร่วม คนท่ีถูกหลอกผูเ้สียหาย ตอนน้ีไต่ระดบัเล็กลง
ไปเร่ือย ๆ เพราะมีมือถือ โซเชียล เด็กผูสู้งอายุ จะถูกมิจฉาชีพหลอกได้ ตอนน้ีไม่ได้ระบุว่าอายุน้อยมาก จะ
กระจายอยูท่ี่โซเชียลไดม้ากท่ีสุด การศึกษา อายุ เพศ ไม่เก่ียว” (เจา้หนา้ท่ีต ารวจทัว่ไป สัมภาษณ์ 13 กุมภาพนัธ์ 
2567) 
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  4.1.5.3 ปัญหาทรัพยากรบุคคล (Human resource) หรือก าลงัคน (Manpower)  
              แมว้า่กฎหมายไดใ้ห้อ านาจและวิธีการกบัต ารวจอยา่งเต็มท่ีแลว้ โดยกฎหมายไม่ไดบ้อกวา่ให้

ใชพ้นกังานสอบสวน แต่ใชค้  าวา่ “พนกังานผูมี้อ านาจด าเนินคดีอาญา” ซ่ึงทางต ารวจก็มองวา่อาจให้เจา้หน้าท่ี
อ่ืน ๆ เช่น นกัสืบของต ารวจ สามารถปฏิบติัหนา้ท่ีตรงน้ีได ้แต่หน่วยงานท่ีเก่ียวขอ้ง เช่น ธนาคาร ผูใ้ห้บริการ
สัญญาณมือถือ ต่างก็ต่อตา้น เน่ืองจากทุกคนรู้สึกปลอดภยักบัการใชว้ิธีแบบเดิมท่ีใช้อ านาจพนกังานสอบสวน 
อยา่งไรก็ตาม ภาระจะตกอยูท่ี่พนกังานสอบสวน ซ่ึงมีจ านวนไม่เพียงพอ ทั้งยงัมีภาระงานจ านวนมาก และภยัไซ
เบอร์ก็ยากต่อการจบักุมอาชญากรซ่ึงส่วนใหญ่อยู่นอกประเทศ อีกประเด็นคือการส่ือสารให้ประชาชนรับรู้
ช่องทางในการร้องเรียนภยัไซเบอร์ยงัไม่ประสบผลส าเร็จ ท าให้ประชาชนมุ่งตรงมาท่ีต ารวจเพียงอย่างเดียว 
แมว้า่จะมีช่องทางอ่ืน ๆ อีกก็ตาม 
 

           “ปัญหาคือพอเคสเขา้มาท่ีต ารวจ เวลาต ารวจไปขอขอ้มูล มนัไม่ไดเ้ร็ว มนัใช้เวลา และคดีก็ถา
โถมมาเร่ือย ๆ คดีเร่งด่วนก็เขา้มา มีเวลาโฟกสัในการท าคดีออนไลน์จริง ๆ น้อยมาก... พนกังานสอบสวนทั้ง
ของไซเบอร์และทัว่ไปท่ีเป็นหัวใจในการรับส านวนมนัมีจ านวนไม่เยอะ ดงันั้น พนกังานสอบสวนจึงเป็นจุด
วิกฤตของต ารวจไซเบอร์ แลว้บญัชีมา้และการอายดัเงินตอ้งใชพ้นกังานสอบสวน ทุกอยา่งจะถาโถมคนท่ีเป็น
พนักงานสอบสวน คนท่ีเราบอกว่ามีน้อยมากท่ีสุด แต่เราตอ้งไปให้เขาท าหมดเลย มนัก็ยิ่งหนัก” (เจา้หน้าท่ี
ต ารวจบช.สอท. สัมภาษณ์19 กุมภาพนัธ์ 2567) 

             “คนไม่รู้ว่าจะต้องไปหาหน่วยงานไหน ภาระจึงไปตกท่ีต ารวจ เร่ืองร้องเรียนในกิจการ
โทรคมนาคมนอ้ยลง เพราะคนไม่รู้ ข้ีเกียจคุยกบัเอไอ มนัตอ้งวเิคราะห์วา่ท าไมการร้องเรียนถึงลดลง หรือคนไม่
รู้เบอร์ 1200 เพราะฉะนั้นการกด 191 มนัง่ายกว่า” (เจา้หน้าท่ีสถาบนัวิจยัพฤติกรรมศาสตร์ฯ สัมภาษณ์ 20 
กุมภาพนัธ์ 2567) 

           “เจา้หน้าท่ีต ารวจสอบสวน 1 คน ต่อหน่ึงส านวน และ 1 คนแจง้ ถา้เคสออนไลน์ เจา้หน้าท่ีไม่
เพียงพอ ท างานภายใตก้รอบในมนุษยท่ี์จะท าได ้ประสิทธิภาพประสิทธิผลอาจจะไม่ไดเ้พียงพอ ล าบากใจวา่จะ
เลือกเคสไหนส าคญัท่ีสุด มนัยากในการเลือกช่วยเหลือ เพราะทุกคนก็อยากไดค้วามคืบหนา้” (เจา้หนา้ท่ีต ารวจ
ทัว่ไป สัมภาษณ์13 กุมภาพนัธ์ 2567) 
 
  4.1.5.4 ความเช่ียวชาญ 

 หน่วยงานแต่ละฝ่ายต่างก็มีความเช่ียวชาญ แต่กลับไม่สามารถท าหน้าท่ีได้อย่างเต็ม
ความสามารถ ในแง่หน่ึงคือทุกฝ่ายต้องเรียนรู้เร่ืองภยัออนไลน์ไปพร้อมกบัประชาชน เพราะทุกคนยงัเดิน
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ตามหลงัมิจฉาชีพ คือเจอปัญหาก่อนแลว้ค่อยหาทางแกไ้ข ดงันั้น ความเช่ียวชาญต่าง ๆ ควรมีการบูรณาการมาก
ข้ึน จากการเก็บขอ้มูลจะพบวา่แต่ละหน่วยงานท าหนา้ท่ีดงัน้ี  

  1) สกมช. เป็นส่วนหน่ึงในคณะท างานของศูนยป์ฏิบติัการแกไ้ขปัญหาอาชญากรรม
ออนไลน์ (Anti Online Scam Operation Center : AOC) โดยมีภารกิจหลกัดูแลในส่วนของการหลอกลวงท่ีมา
จากแพลตฟอร์มโซเชียลมีเดีย คือ มอนิเตอร์เพจต่าง ๆ ท่ีมีการหลอกลวง และสนบัสนุนการระงบั การปิดกั้น
หรือเผยแพร่ ในลกัษณะของการตดัวงจร หรือยติุการท างานของส่ิงนั้น  

  2)  ส านักก ากับดูแลกิจการโทรคมนาคม ดูแลด้านตรวจการประกอบกิจการ
โทรคมนาคม ตรวจสอบว่าการประกอบกิจการเหล่านั้นไดด้ าเนินการอยา่งครบถว้นถูกตอ้งตามกฎหมาย ซ่ึงก็
มองเห็นวา่การประกอบกิจการของผูท่ี้ไดรั้บใบอนุญาตหลายประเภทยงัมีช่องวา่งท่ีท าให้เกิดการใช้ประโยชน์
ของแก๊งคอลเซ็นเตอร์หรือกลุ่มอาชญากร  

  3) สถาบันวิจัยพฤติกรรมศาสตร์ มหาวิทยาลัยศรีนครินทรวิโรฒ มีเป้าหมายยกระดบั
ก าลงัคนดา้นการวจิยัพฤติกรรมศาสตร์และจิตวทิยาเพื่อแกปั้ญหาทางสังคม เช่น การหลอกลวงออนไลน์ โดยเขา้
ไปมีส่วนร่วมทั้งการท าวิจยั ฝึกอบรม วิเคราะห์สถานการณ์ มีระบบให้ค  าปรึกษาทั้งออนไลน์และออฟไลน์ เพื่อ
ช่วยเยยีวยาผูเ้สียหาย  

  4) ต ารวจไซเบอร์ มีภารกิจในเร่ือง 1) การเงิน เป็นปัญหาหลกัท่ีประชาชนโดนโกง ซ่ึง
ตอ้งประสานงานกบั ธนาคารแห่งประเทศไทย สมาคมธนาคาร ส านกังานคณะกรรมการก ากบัหลกัทรัพยแ์ละ
ตลาดหลักทรัพย์ (ก.ล.ต.) 2) การติดต่อส่ือสาร ก็คือค่ายโทรศัพท์มือถือ โดยอ านาจในการระงับเงิน คือ 
ประชาชน หรือธนาคาร หรือเจา้หนา้ท่ี สามารถเป็นผูแ้จง้ไดท้ั้งหมด  

  5) ดีเอสไอ ดูแลคดีความผิดทางอาญา เช่น คดีท่ีมีความซับซ้อน มีผลกระทบอย่าง
รุนแรงต่อความมัน่คงของประเทศ มีลกัษณะเป็นการกระท าความผิดขา้มชาติ มีผูท้รงอิทธิพลเป็นตวัการ คดี
ฉ้อโกงประชาชน ความผิดเก่ียวกบัคอมพิวเตอร์ ฯลฯ โดยมีการแจง้เตือนภยัแก่ประชาชน ไดแ้ก่ ลงพื้นท่ีให้
ความรู้ จดัท าส่ือสารสนเทศเพื่อใหข้อ้มูล 

  6) มหาวทิยาลยัเกษตรศาสตร์ จดัใหมี้คอร์สเรียนฟรีดา้นประเด็นส าคญัทางสังคม เนน้
ใหป้ระชาชนสามารถเขา้มาเรียนรู้และน าไปใชใ้นชีวิตประจ าวนัได ้เช่น จิตวทิยาการใชชี้วิต การดูแลสุขภาพจิต
อาชญากรรมไซเบอร์ ศาสตร์ดา้นนกัอาชญาวิทยา เพื่อใหส้ามารถวเิคราะห์รูปแบบของอาชญากรรม น าไปสู่การ
มองหาแนวทางการป้องกนัหรือการรับมือ 

  7) ส่ือมวลชน ท าหน้าท่ี 1) สะทอ้นปัญหา สร้างความตระหนักรู้ว่ามีพิษภยัยงัไง 2) 
น าเสนอทางแก ้หาทางออก ประสานความช่วยเหลือ เป็นตวักลางในการประชาสัมพนัธ์ระหว่างหน่วยงานกบั
ประชาชนในการเตือนภยั  
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  4.1.5.5 ระบบนิเวศ (คอขวด) ของการแก้ปัญหา (Ecosystem)  
     การท างานของหน่วยงานภาครัฐมีขอ้จ ากดัมาก เช่น ปัญหาดา้นขอ้กฎหมาย กฎระเบียบ ท าใหมี้
ขั้นตอนซับซ้อน ใช้เวลามาก จึงจดัการปัญหาได้อย่างล่าช้า ยกตวัอย่างการออกกฎหมายฉบบัหน่ึงใช้เวลา 8 
เดือน มีขั้นตอนการพิจารณาและประกาศใช้ค่อนขา้งนาน ท าให้อาชญากรไหวตวัทนัและปรับเปล่ียนกลยุทธ์ 
รูปแบบของการหลอกลวงพฒันาไปเร่ือย ๆ ในขณะท่ีภาครัฐปรับตวัไม่ทนัต่อสถานการณ์  
                      นอกจากน้ี ยงัมีกรณีของหน่วยงานท่ีไม่ได้มีความมัน่คงมากพอในเชิงปฏิบติั จนท าให้เกิด
ปัญหาในการปฏิบติังาน เช่น ขาดการประสานและส่ือสารท่ีดี ขาดบุคลากรมืออาชีพ ตอ้งจา้งหน่วยงานภายนอก 
(Outsource) มาช่วยเหลือ เป็นต้น รวมทั้งการขาดความต่อเน่ืองในการท างาน เน่ืองจากมีการปรับเปล่ียน
ต าแหน่งและโยกยา้ยบุคลากร เช่น เจา้หนา้ท่ีท่ีดูแลงานเร่ืองน้ีอาจยา้ยไปท างานท่ีส่วนอ่ืน ท าใหต้อ้งหาเจา้หนา้ท่ี
คนใหม่มาแทน ซ่ึงตอ้งใชเ้วลาในการส่งมอบงานและเรียนรู้งาน ท าใหง้านไม่ไหลล่ืน 
  “งานมนัไม่ไดช่้วยต่อกนัโดยตรง มนัเลยอาจไม่ไดเ้ป็นองคร์วมเวลาสั่งการ ตรงน้ีนายท า ตรงน้ี
เราท า แมว้า่เร่ืองแจง้ความจะลดลง แต่มูลค่าความเดือดร้อนเสียหายยงัสูงอยู.่.. วิธีก าหนดมาตรการต่าง ๆ เป็น
จุดอ่อนของหน่วยงานรัฐในการจะพลิกแพลงสถานการณ์ให้ทนัรูปแบบท่ีเขาเปล่ียน กฎหมายฉบบัหน่ึงเราใช้
เวลาออกแปดเดือน โจรก็เปล่ียนพรุ่งน้ีเลย แปดเดือนท่ีท ามาแทบจะลม้เหลวไปเลย หน่วยงานรัฐมีขอ้ก ากดัใน
ส่วนน้ีเยอะ ท าให้เราปรับตวัไม่ทนักบัสถานการณ์ ไม่เพียงพอแต่ตอ้งท าต่อไป” (เจา้หน้าท่ีส านกังานกสทช. 
สัมภาษณ์ 19 กุมภาพนัธ์ 2567) 

“กฎหมายไม่ไดบ้อกให้ท าศูนย ์Anti Online Scam Operation Center (AOC) โครงสร้างของศูนย์
มีความรับผิดชอบจริง แต่ความแข็งแรงในเชิงปฏิบติัยงัไม่ดีพอ เพราะว่าไม่ได้เกิดตามกฎหมาย แต่เกิดจาก
กระทรวง DE (กระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม: Ministry of Digital Economy and Society) เป็นเจา้ภาพ
ให้... มนัตอ้งให้ศูนยมี์อ านาจหนา้ท่ีตามกฎหมายได ้เหมือนบางประเทศเขาจดัตั้งโดยอาศยักฎหมาย พอตั้งเป็น
ศูนยก์็สามารถของบง่าย กระบวนการจดัการก็ง่าย ขอ้ส าคญัคือจะมีอ านาจหน้าท่ีผลกัดันหน่วยงานอ่ืนได้” 
(เจา้หนา้ท่ีส านกังานสกมช. สัมภาษณ์ 21 กุมภาพนัธ์ 2567) 
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4.3 การสร้างการรู้เท่าทัน 
 
 4.3.1 ความรู้เท่าทนัส่ือ 
  ส่ิงท่ีควรส่งเสริมให้เกิดข้ึนคือ ประชาชนตอ้งมีความตระหนกัรู้และรู้เท่าทนั ตั้งขอ้สงสัยให้
มากข้ึน ไม่ท าพฤติกรรมสุ่มเส่ียง เช่น หลงเช่ือคนในโลกออนไลน์ การคลิกลิงก์ การแอดไลน์ท่ีไม่รู้จกั การเปิด
บญัชีให้คนอ่ืนใช ้เป็นตน้ และหากกลายเป็นผูเ้สียหายแลว้ตอ้งตั้งสติและไปยงัหน่วยงานท่ีเก่ียวขอ้ง ทั้งน้ี การ
สร้างความตระหนักรู้อาจไม่ไดท้  าเพียงผิวเผิน แต่ควรมีการจดัหลกัสูตรฝึกอบรม หรือบรรจุอยู่ในหลกัสูตร
พื้นฐานตั้งแต่เด็ก ๆ เช่น ฝึกอบรมการสร้างความตระหนกัรู้ดา้นความมัน่คงทางไซเบอร์ (Education, Training 
and Awareness - ETA) นอกจากน้ียงัอาจใช้ส่ือบุคคลเข้ามาช่วย เน่ืองจากข้อได้เปรียบด้านความใกล้ชิด
ประชาชน เช่น ผูใ้หญ่บา้นประกาศเสียงตามสายเพื่อแจง้เตือนภยั เป็นตน้  สอดคลอ้งกบัแนวคิด “เหยื่อวิทยา 
(Victimology)” ของ Cohen และ Felson  วา่ดว้ยเร่ืองการขาดผูพ้ิทกัษท่ี์มีประสิทธิภาพ หรือการไร้ความสามารถ
ท่ีจะปกป้องตนเอง (absence of a capable guardian)  

“เร่ืองของการสร้างความตระหนกัรู้ ส่ิงท่ีแตกต่างก็คือมนัเป็นองค์ความรู้ แต่ท่ีจริงในองค์
ความรู้น้ีตอ้งมีการฝึกฝน เพราะแค่ไดรู้้ ไดอ่้าน ก็ยงัไม่เขา้ใจ การฝึกตอ้งมีคอร์สหรืออยูใ่นหลกัสูตรบางอยา่ง ส่ิง
ต่าง ๆ ตอ้งถูกบรรจุอยูใ่นหลกัสูตรพื้นฐาน ระดบัประถมศึกษาก็ดี เหมือนในอเมริกาท่ีเด็กเล็กสามารถช่วยเหลือ
เด็กจมน ้ าได ้เขาสามารถตีความบางอย่างไดต้ั้งแต่เด็ก เพราะว่ามนัอยูใ่นชีวิตเขา” (เจา้หน้าท่ีส านกังานสกมช. 
สัมภาษณ์21 กุมภาพนัธ์ 2567) 

“การรู้เท่าทนักลโกงของมิจฉาชีพออนไลน์ เทคโนโลยีและส่ือ การตรวจสอบ เฝ้าระวงั
ตนเองเพื่อไม่ให้ตนเองตกเป็นผูเ้สียหาย ใชว้ธีิการป้องกนัมากกวา่การไปแกปั้ญหา... อาจารยจ์ะหยบิยกขอ้ความ
ส าคญั โฆษณา ประชาสัมพนัธ์ วิดิโอเตือนภยั ชวนให้ผูเ้ขา้ร่วมไดดู้และร่วมกนัวิเคราะห์ เพื่อร่วมกนัหาสาเหตุ
ของปัญหาว่าคืออะไร สาเหตุท่ีแทจ้ริงคืออะไร แล้วจะป้องกนัอย่างไร และถ้าหากเป็นตวัเองจะท าอย่างไร” 
(เจา้หนา้ท่ีสถาบนัวจิยัพฤติกรรมศาสตร์ฯ สัมภาษณ์ 20 กุมภาพนัธ์ 2567) 

“ตั้งขอ้สงสัยให้มากข้ึน เราเตือนทุกวนัๆ ท าอยา่งไรให้คนไทยไม่ถูกหลอก...คนท่ีโดนตอ้ง
ท าใจ ตั้งสติ ตอ้งยกเคสตวัอย่างให้มีพลงัข้ึน ตอ้งสู้คดีให้ถึงท่ีสุด ตอ้งใช้เวลา ต ารวจไซเบอร์มีช่องทางให้
ผูเ้สียหายมาลงทะเบียนไวก่้อนวา่คุณเคยโดนโอนเงินให้บญัชีมา้น้ีไหม หรือโดนหลอกในแพลตฟอร์มน้ีไหม” 
(นกัส่ือสารมวลชน สัมภาษณ์ 15 กุมภาพนัธ์ 2567) 
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4.3.2 ความรู้พืน้ฐานด้านเทคโนโลย ี 
เน่ืองจากภยัไซเบอร์เกิดข้ึนดว้ยการพฒันาทางเทคโนโลยี ดงันั้น ประชาชนควรมีความรู้เท่าทนั

เทคโนโลยี เรียนรู้และเขา้ใจหลกัพื้นฐานของการใชเ้ทคโนโลย ีทั้งอินเทอร์เน็ตและโทรศพัทมื์อถือ เช่น การตั้ง
รหสั (Password) ให้มีความซบัซ้อนและมีหลกัการ หลีกเล่ียงการคลิกลิงก์หรือเขา้เวบ็ไซตท่ี์มีความสุ่มเส่ียง ไม่
น่าเช่ือถือ ใช้การยืนยนัตวัตนแบบ 2 ขั้นตอน (Two-factor authentication) เปิดใช้ล็อคดาวน์โหมดป้องกนัแอป
พลิเคชนัดูดเงิน เป็นตน้ รวมทั้งการกระจายความเส่ียงของตนเอง ไม่ฝากเงินในธนาคารเพียงแห่งเดียว หรือการ
เรียนรู้เทคนิคตรวจสอบมิจฉาชีพ เช่น การตรวจสอบวา่คนท่ีโทรมาเป็นเจา้หนา้ท่ีจริงหรือไม่ ใหต้ดัสายแลว้ลอง
โทรกลบั ถา้ไม่มีใครรับสายหรือสายไม่วา่งคือมิจฉาชีพ เพราะใชซิ้มบล็อกแลว้รีโหมดมาจากประเทศเพื่อนบา้น 
สามารถปลอมเบอร์ได ้แต่ไม่สามารถรับสายได ้ 

นอกจากน้ี หน่วยงานท่ีเก่ียวขอ้งยงัมีความพยายามในการออกมาตรการช่วยเหลือประชาชน เช่น 
วคัซีนไซเบอร์ให้ประชาชนทดสอบตนเอง ผา่นทาง thaipoliceonline.go.th, มหาวิทยาลยัเกษตรศาสตร์มีการจดั
คอร์สสอนประชาชนในหัวขอ้ท่ีเก่ียวขอ้ง เช่น จิตวิทยาการใช้ชีวิต การดูแลสุขภาพจิตอาชญากรรมไซเบอร์ 
ศาสตร์ดา้นนกัอาชญาวิทยา ฯลฯ เพราะการหลอกลวงเป็นการเล่นกบัจิตใจ อาชญากรตอ้งรู้วา่เหยื่อท่ีเหมาะสม
ตอ้งอยูใ่นสภาวะแบบใด และจะเล่นกบัความกลวั ความโลภ สร้างเร่ืองราวเพื่อเขา้สู่กระบวนการของอาชญากร 
ซ่ึงพวกเขามีองคค์วามรู้ระดบัหน่ึง มีการอบรมและมีลกัษณะเหมือนบริษทัหรือองคก์รท่ีมีการรวมตวักนัของคน 
พนกังาน และมีกระบวนการ ดงันั้น ประชาชนตอ้งเรียนรู้ท่ีจะรับมือและป้องกนัตนเองดว้ย โดยใชท้กัษะ Cyber 
hygiene ท่ีมีสอดคล้องกบัแนวทาง มาตรฐานสากล DQ (digital intelligence) ของ สภาเศรษฐกิจโลก (World 
Economic Forum : WEF) กล่าวคือ กลุ่มความสามารถทางสังคม อารมณ์ และการรับรู้ ท่ีจะท าให้คน ๆ หน่ึง
สามารถเผชิญกบัความทา้ทายของชีวิตดิจิทลั และสามารถปรับตวัให้เขา้กบัชีวิตดิจิทลัได ้ความฉลาดทางดิจิทลั
ครอบคลุมทั้งความรู้ ทกัษะ ทศันคติและค่านิยม ท่ีจ  าเป็นต่อการใชชี้วิตในฐานะสมาชิกของโลกออนไลน์ กล่าว
อีกนยัหน่ึงคือ ทกัษะการใชส่ื้อ และการเขา้สังคมในโลกออนไลน์ ซ่ึงมีความมุ่งมัน่ให้เด็ก ๆ ทุกประเทศไดรั้บ
การศึกษาดา้นทกัษะพลเมืองดิจิทลัท่ีมีคุณภาพและใช้ชีวิต บนโลกออนไลน์อย่างปลอดภยัดว้ยความกา้วหน้า
ของเทคโนโลยสีมยัใหม ่

“ชุดความรู้ง่ายๆ แบบน้ี แต่ประชาชนไม่มีความรู้ ส่ิงท่ีเราพยายามบอกให้ค่ายมือถือและ
ธนาคารส่งข้อความให้กบัผูเ้สียหายแบบน้ี เขามองว่าประชาชนควรจะรู้อยู่แล้ว แต่ท างานมาจนกระทัง่ได้
ขอ้สรุปแลว้วา่ประชาชนโดนหลอกแบบน้ีทุกวนั ท าไมคุณถึงไม่เตือน อนัน้ีมนัก็วนไปวนมา เรายงัไม่ไดเ้ร่ิมนบั
หน่ึง คุยกบัคนท่ีเก่ียวขอ้งก็โดนปฏิเสธหมด อะไรท่ีตอ้งจ่ายก็ไม่มีใครอยากท า เพราะฉะนั้นการแกปั้ญหาตรงน้ี
จะตอ้งมีผูท่ี้มีอ านาจและตอ้งมีงบประมาณในการขบัเคล่ือน ผูมี้อ  านาจตอ้งมารับฟังจากผูท่ี้มีปัญหาอยา่งแทจ้ริง
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มันถึงจะเร่ิมนับหน่ึง ถ้าผูมี้อ  านาจของประเทศยงัไม่ได้เร่ิมเข้าใจปัญหาตรงน้ี สั่งอย่างเดียวมันก็ไม่จบ” 
(เจา้หนา้ท่ีส านกังานสกมช. สัมภาษณ์21 กุมภาพนัธ์ 2567) 
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บทที ่5 
ข้อเสนอแนะ 

 
จากผลการศึกษาทั้งจากหน่วยงานท่ีเก่ียวขอ้งและผูเ้สียหาย คณะวจิยัมีขอ้เสนอแนะใน 2 ส่วน ส่วนแรก

คือขอ้เสนอแนะต่อการช่วยเหลือผูเ้สียหายและการสร้างการรู้เท่าทนั ส่วนท่ีสอง ขอ้เสนอแนะเชิงนโยบายต่อ
หน่วยงานท่ีเก่ียวขอ้ง  

 
5.1 ข้อเสนอแนะต่อการช่วยเหลือผู้เสียหายและการสร้างการรู้เท่าทนั 

การช่วยเหลือผูเ้สียหายและการสร้างการรู้เท่าทนั สามารถท าไดใ้น 3 ระยะ ดงัต่อไปน้ี 
 

 
 

5.1.1 การเตรียมพร้อม (Preparedness)  

การเตรียมความพร้อมให้กบัประชาชนถือเป็นขั้นตอนท่ีส าคญัสุดในการป้องกนัภยัไซเบอร์ เพราะ
เปรียบเสมือนกบั ‘ตน้น ้ า’ ท่ีหากจ านวนผูเ้สียหายมีปริมาณมาก ยอ่มส่งผลกระทบไปส่วนต่าง ๆ ท่ีเก่ียวขอ้ง ท า
ใหป้ระสิทธิภาพในการจดัการกบักลุ่มมิจฉาชีพไม่สามารถท าไดเ้ตม็ท่ีอยา่งท่ีควรจะเป็น  

ทั้งน้ี ไม่เพียงแค่ขอ้มูลข่าวสารในเร่ืองภยัไซเบอร์เท่านั้น ประชาชนจ าเป็นตอ้งมีความรู้เพื่อจดัการใน
กรณีท่ีตกเป็นผูเ้สียหาย เพื่อลดความต่ืนตระหนกและสามารถเขา้ถึงหน่วยงานท่ีเก่ียวขอ้งกบัภยัไซเบอร์ไดอ้ยา่ง
ถูกตอ้ง  

1) สร้างความตระหนักรู้และฉุกคิดให้กบัประชาชนกลุ่มต่าง ๆ เกีย่วกบัภัยไซเบอร์  

       แมว้า่ในปัจจุบนั ประชาชนจะมีการรับรู้ในเร่ืองภยัไซเบอร์เพิ่มข้ึน เม่ือเปรียบเทียบกบัช่วงก่อนการ
แพร่ระบาดของโควิด-19 อานิสงส์จากการประชาสัมพนัธ์และให้ความรู้กบัประชาชนของหน่วยงานต่าง ๆ ท่ี
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เก่ียวขอ้ง ทวา่ ก็ยงัมีอีกหลายกลุ่ม เช่น กลุ่มท่ีเป็นเด็กเยาวชน ผูสู้งอายุ หรือแมแ้ต่วยัท างาน ท่ีปัจจุบนัหลายคน
หนัมารับรู้ข่าวสารจากทางออนไลน์เป็นหลกั ซ่ึงระบบอลักอริทึม (Algorithm) มนัจะเลือกน าเสนอขอ้มูลท่ีผูใ้ช้
สนใจเท่านั้น ท าใหไ้ม่มีความรู้ในเร่ืองภยัไซเบอร์ท่ีเพียงพอ   

นอกจากการสร้างความตระหนกัรู้ในเร่ืองภยัไซเบอร์ท่ีเกิดข้ึนกบัประชาชนแลว้ การสร้างความ ‘ฉุกคิด’ 
ก็เป็นอีกขั้นตอนท่ีส าคญัท่ีช่วยกนัไม่ให้หลงกลกลุ่มมิจฉาชีพ จากการสัมภาษณ์ผูเ้สียหายพบวา่ ส่วนใหญ่มีการ
รับรู้เร่ืองภยัไซเบอร์เป็นอยา่งดี แต่เม่ือถูกจู่โจมโดยกลุ่มมิจฉาชีพแมจ้ะพยายามระมดัระวงัและตรวจเช็คอยา่งดี 
ทวา่ แต่ละคนก็จะมีจุด ๆ หน่ึงท าใหเ้ผลอหลงกลไปกบักลุ่มมิจฉาชีพ และน าไปสู่การโจมตีได ้ ดงันั้น การท าให้
ประชาชน ‘ฉุกคิด’ ก่อนท่ีจะหลงกลเหล่ามิจฉาชีพ ก็จะเป็นปราการป้องกันส าคญัท่ีหลายฝ่ายและรวมถึง
ประชาชนจะตอ้งร่วมกนัสร้าง เช่น ในแอปพลิเคชนัธนาคารท่ีมีการย  ้าให้ประชาชนมีความระวงัก่อนการโอน
เงินทุกคร้ัง ก็ถือเป็นการช่วยใหป้ระชาชนไดฉุ้ดคิดก่อนท่ีจะหลงกลโอนเงินไป เป็นตน้   

 
2) ให้ความรู้และความชัดเจนกบัประชาชนเกีย่วกบัแนวทางในการด าเนินการเม่ือถูกโจมตี 

   การสร้างการตระหนกัรู้ให้กบัประชาชนในเร่ืองภยัไซเบอร์ ไม่ควรมองเพียงแค่การให้ความรู้เร่ือง
รูปแบบของภยัไซเบอร์เพียงอยา่งเดียว แต่ประชาชนจ าเป็นตอ้งมีความรู้และขอ้มูลท่ีเพียงพอเพื่อสามารถจดัการ
ไดถู้กตอ้งเม่ือตอ้งตกเป็นผูเ้สียหาย เน่ืองจากเม่ือถูกโจมตี ประชาชนเสียขวญัไปกบัเร่ืองท่ีเกิดข้ึนแลว้ ความไม่รู้
วา่จะตอ้งจดัการอยา่งไรต่อไปก็ยอ่มส่งให้สภาพจิตใจของผูเ้สียหายย  ่าแยล่งไปอีก นอกจากน้ี ยงัท าให้เกิดความ
ล่าชา้ในการจดัการกบักลุ่มมิจฉาชีพหรือน าไปสู่ความถอดใจในการท่ีจะด าเนินการกบัมิจฉาชีพเน่ืองจากจบัตน้
ชนปลายไม่ถูกวา่ตอ้งท าอยา่งไร   

          หน่วยงานท่ีเก่ียวขอ้งจ าเป็นตอ้งมีการประชาสัมพนัธ์ช่องทางในการด าเนินการเม่ือถูกโจมตีดว้ยภยั
ไซเบอร์ เบอร์โทรศพัท์เขา้ถึงแต่ละหน่วยงานท่ีเก่ียวขอ้ง และขั้นตอนในการด าเนินงานว่าจะตอ้งด าเนินการ
อยา่งไร เพื่อให้ประชาชนสามารถรับรู้และเขา้ใจเพิ่มข้ึน นอกจากน้ี เจา้หนา้ท่ีรัฐหรือหน่วยงานท่ีเก่ียวขอ้งเอง 
จ าเป็นตอ้งใหข้อ้มูลท่ีมีมาตรการในการด าเนินงานท่ีเป็น ‘เอกภาพ’ ไปในทิศทางเดียวกนั เพื่อหลีกเล่ียงการสร้าง
ความสับสนใหก้บัประชาชนท่ีเขา้ไปรับความช่วยเหลือ อีกดว้ย  

 
3) บทบาทของส่ือในการส่งเสริมการรู้เท่าทันภัยไซเบอร์ 

ส่ือถือเป็นกระบอกเสียงส าคญัท่ีจะช่วยใหเ้สริมสร้างความตระหนกัรู้ใหก้บัประชาชน การน าเสนอ 
ข่าวของส่ือจ าเป็นตอ้งมีเป้าหมายในการสร้างการตระหนกัรู้และรู้เท่าทนัภยัไซเบอร์ให้กบัประชาชน และเป็น
ตัวกลางในการสร้างความเขา้ใจระหวา่งประชาชนและหน่วยงานท่ีเก่ียวขอ้งเพื่อร่วมมือกนัต่อสู้กบัภยัไซเบอร์
ไม่ใช่การน าเสนอข่าวเพียงเพื่อเรียกความสนใจหรือสร้างความต่ืนตระหนกเท่านั้น 
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5.1.2 การรับมือเม่ือถูกโจมตีจากภัยไซเบอร์ (Response) 

 รวดเร็ว ชัดเจน เป็นเอกภาพ และติดตามได้ของรัฐและหน่วยงานทีเ่กีย่วข้อง  
          เม่ือถูกโจมตีจากมิจฉาชีพ ประชาชนอยากเห็นการด าเนินงานของภาครัฐและหน่วยงานท่ีเก่ียวขอ้ง

เป็นไป อย่างรวดเร็ว ชัดเจน มีเอกภาพและสามารถเข้าถึงได้ง่าย ขั้นตอนไม่ยุ่งยากและไม่ซับซ้อนในการ
ด าเนินงานเป็นส่ิงส าคญัท่ีจะช่วยบรรเทาความทุกข์ใจของผูเ้สียหาย รวมถึงสนบัสนุนให้ผูเ้สียหายออกมาแจง้
ความด าเนินคดีกบักลุ่มมิจฉาชีพเพิ่มข้ึน นอกจากน้ี การจดัท าระบบติดตามความกา้วหนา้ในการด าเนินงานคดีท่ี
เกิดข้ึน ก็จะช่วยคลายความวิตกกงัวลให้กบัประชาชนท่ีไปแจง้ความได ้และเป็นการสร้างความเช่ือมัน่ให้กบั
ประชาชนวา่ภาครัฐและหน่วยงานท่ีเก่ียวขอ้งไม่ไดน่ิ้งเฉยแต่อยา่งใด  

  
 มีความเช่ียวชาญและความเห็นอกเห็นใจ ไม่โทษเหย่ือและตอกย า้บาดแผลของผู้เสียหาย 

       การจดัการกบัภยัไซเบอร์ โดยเฉพาะท่ีเก่ียวขอ้งกบัการหลอกลวงออนไลน์หรือการหลอกลงทุน 
คริปโทเคอร์เรนซีต่าง ๆ ท่ีเก่ียวกบัขอ้งเทคโนโลยีต่าง ๆ ถือเป็นเร่ืองเฉพาะดา้น ซ่ึงผูท่ี้มีส่วนเก่ียวขอ้งในการ
จัดการต้องมีความรู้ความเช่ียวชาญเฉพาะเพื่อสามารถให้ความช่วยเหลือผู ้เสียหายได้อย่างเข้าใจและมี
ประสิทธิภาพ นอกจากน้ี การด าเนินการของภาครัฐและหน่วยงานท่ีเก่ียวขอ้งตอ้งท าดว้ยความเห็นอกเห็นใจ ไม่
ตอกย  ้าและเปิดบาดแผลท่ีเกิดข้ึนของผูเ้สียหาย และไม่โทษวา่เป็นเพราะ “ความโง่ รัก โลภ และหลง” ถึงท าให้
หลงกลเหล่ามิจฉาชีพ ไม่เช่นนั้นแลว้ ก็จะยิ่งท าให้ผูเ้สียหายไม่อยากท่ีจะหันไปพึ่งพาภาครัฐและหน่วยงานท่ี
เก่ียวขอ้ง กลายเป็นการเอ้ือประโยชน์ใหก้บัเหล่ามิจฉาชีพในการท าร้ายประชาชนเพิ่มมากข้ึน   

    
 ส่ือต้องไม่ผลติมายาคติในการโทษผู้เสียหาย ท าให้ไม่กล้าทีจ่ะด าเนินคดีกบัมิจฉาชีพ 

        นอกจากการน าเสนอเร่ืองราวเพื่อแบ่งปันขอ้มูลและป้องกนัภยัไซเบอร์ท่ีเกิดข้ึน ส่ือสามารถช่วย
สร้างทศันคติในการ ‘เห็นอกเห็นใจ’ ของสังคมท่ีมีต่อผูเ้สียหายได ้ตอ้งไม่เนน้ย  ้าหรือผลิตภาพมายาคติซ ้ าท่ีว่า 
คนท่ีตกเป็นผูเ้สียหายคือคนท่ีมีความ “รัก โลภ กลวั หลง”  ไม่โทษผูเ้สียหาย ในทางกลบักนั ควรเชิญชวนให้
ผูเ้สียหายกลา้ท่ีจะออกมาแจง้ความด าเนินคดีกบัเหล่ามิจฉาชีพ สร้างความเช่ือมัน่ให้กบัประชาชนวา่ภาครัฐและ
หน่วยงานท่ีเก่ียวขอ้งมีความจริงใจและพร้อมท่ีจะเป็นท่ีพึ่งให้กบัประชาชนเพราะยิ่งมีผูเ้สียหายออกมาเปิดเผย
ตวัและแจ้งความมากเท่าไหร่ ย่อมช่วยให้ภาครัฐและหน่วยงานท่ีเก่ียวข้องมีข้อมูลในการจัดการกับเหล่า
มิจฉาชีพไดม้ากยิ่งข้ึน ส่ือตอ้งท าหน้าท่ีในการเช่ือมประชาชนกบัภาครัฐและหน่วยงานท่ีเก่ียวขอ้งให้เป็นทีม
เดียวกนัเพื่อสู้กบัเหล่ามิจฉาชีพ  

      
 



 
 

 

58 

5.1.3 การฟ้ืนตัว (Resilience) 

 มีหน่วยงานทีใ่ห้ความช่วยเหลือผู้เสียหายทั้งในด้านกฎหมาย การเงินและสุขภาพจิต 

      การฟ้ืนฟูผูเ้สียหายจากภยัไซเบอร์เป็นส่ิงท่ีส าคญัไม่น้อยไปกว่าการเตรียมความพร้อมและการ
รับมือเม่ือเกิดความเสียหายข้ึน ผูเ้สียหายจ านวนมากตอ้งการผูท่ี้มีความเช่ียวชาญทั้งในดา้นกฎหมาย การเงินและ
สุขภาพจิตท่ีสามารถเขา้ถึงได้ เพื่อขอค าแนะน าในการฟ้ืนฟูกลบัมาใช้ชีวิตอย่างปกติได้อีกคร้ัง การท่ีมีผูท่ี้
สามารถใหค้  าแนะน าดงักล่าวได ้จะช่วยท าใหผู้เ้สียหายมีความรู้สึกวา่ไม่ไดอ้ยูอ่ยา่งโดดเด่ียว  

 
 จัดตั้งกลุ่มเครือข่ายผู้เสียหายเพ่ือช่วยในการเยยีวยาจิตใจ 

       ผูเ้สียหายจ านวนมากไม่กลา้ท่ีจะพูดคุยเร่ืองท่ีเกิดข้ึนกบัครอบครัวหรือคนใกลต้วั และบางคร้ังก็
กลวัว่าการเล่าให้คนอ่ืนฟัง อาจจะถูกมองไม่ดี เลยจ าเป็นตอ้งเก็บปัญหาไวก้บัตวัเองเพียงล าพงั การจดัตั้งกลุ่ม
เครือข่ายผูเ้สียหายเป็นหน่ึงช่องทางท่ีเปิดพื้นท่ีให้ผูเ้สียหายสามารถพูดคุย แลกเปล่ียนความคิดเห็นหรือปรึกษา
แนวทางในการจดัการกบัเร่ืองท่ีเกิดข้ึน กบัคนท่ีมีประสบการณ์แบบเดียวกนัและมีความเห็นอกเห็นใจ รวมถึง
เขา้ใจกนัเป็นอย่างดี ช่วยให้ผูเ้สียหายรู้สึกว่าส่ิงท่ีเกิดข้ึนไม่ใช่แค่ตวัเองท่ีประสบ แต่ทุกคนก็สามารถตกเป็น
ผูเ้สียหายจากภยัไซเบอร์ได ้ส่ิงเหล่าน้ีจะช่วยในการเสริมสร้างพลงัใจให้ผูเ้สียหายในกา้วผ่านเหตุการณ์ความ
สูญเสียท่ีเกิดข้ึนและกลบัมาใชชี้วติปกติได ้

   
 ส่ือต้องส่งเสริมการเรียนรู้และถอดบทเรียนทีเ่กดิขึน้เพ่ือป้องกนัในอนาคต 

            ส่ือตอ้งสร้างการตระหนกัรู้ในสังคมในเร่ืองภยัไซเบอร์ ไม่เพียงแค่น าเสนอข่าวเพียงอยา่งเดียว ทวา่ 
ตอ้งร่วมสร้างบรรยากาศการต่ืนตวัของสังคมในการท่ีจะร่วมกนัเรียนรู้และถอดบทเรียนจากเหตุการณ์ท่ีน าเสนอ 
เพื่อช่วยใหป้ระชาชนมีความรู้ ระมดัระวงัและป้องกนัภยัไซเบอร์ในอนาคต เพราะแมจ้ะเคยโดนโจมตีจากภยัไซ
เบอร์แลว้ แต่ถา้หากไม่ระวงัก็อาจจะตกเป็นเป้าโจมตีไดอี้กคร้ังในอนาคต  ดงันั้น การส่งเสริมให้ประชาชนมี
ความตระหนกัรู้และฉุกคิดตลอดเวลายอ่มเป็นการป้องกนัภยัไซเบอร์ท่ีดี ในขณะเดียวกนั ส่ือจะตอ้งช่วยน าเสนอ
ขอ้มูลและแนวทางส าหรับผูเ้สียหายในการรับความช่วยเหลือเพื่อเยยีวยาความเสียหายท่ีเกิดข้ึน สร้างบรรยากาศ
สังคมท่ีไม่ผลกัใหผู้เ้สียหายตอ้งรู้สึกวา่อยูค่นเดียวในสังคม   
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5.2 ข้อเสนอแนะเชิงนโยบายต่อหน่วยงานที่เกีย่วข้อง  
 

การส่ือสาร 

1)  ควรส่ือสารให้ประชาชนตระหนกัถึงภยัอาชญากรรมออนไลน์อย่างรอบดา้น เช่น รูปแบบการ
หลอกลวง การรับมือและป้องกนั การแก้ไขปัญหากรณีท่ีได้รับความเสียหาย เป็นต้น โดยไม่ได้มุ่งเน้นแค่
กลุ่มเป้าหมายกลุ่มใดกลุ่มหน่ึง แต่ควรกระจายความรู้ไปให้ครอบคลุม เพราะประชาชนทุกคนมีโอกาสถูก
หลอกลวงได ้ 

2) การส่ือสารประเด็นอาชญากรรมออนไลน์ควรแยกแยะลกัษณะเฉพาะของอาชญากรรมและ
รูปแบบให้ชดัเจน เช่น แอปพลิเคชนัดูดเงิน มกัจะใชช่ื้อหน่วยงานราชการ เช่น การไฟฟ้า ขณะท่ีคอลเซ็นเตอร์
มกัจะใชว้ธีิโทรศพัทพ์ูดคุยกบัเหยือ่เพื่อสร้างความน่าเช่ือถือก่อน   

3) ควรเปิดโอกาสใหผู้ท่ี้มีช่ือเสียงหรือมีอิทธิพลต่อผูรั้บสาร (influencer) รวมทั้งส่ือบุคคลท่ีมีความ
ใกลชิ้ดกบัประชาชน เช่น อาสาสมคัรชุมชน คณะกรรมการหมู่บา้น เป็นตน้ มีส่วนร่วมในการส่ือสารประเด็น
ดา้นภยัไซเบอร์แก่ประชาชน ดว้ยรูปแบบและวธีิการส่ือสารท่ีเขา้ใจง่าย สร้างการจดจ า  

4) มุ่งส่ือสารประเด็นอาชญากรรมออนไลน์ผา่นทางส่ือสารมวลชน เช่น ส่ือโทรทศัน์ ส่ือวทิย ุเป็น
ตน้ เน่ืองจากเป็นช่องทางท่ีมีความน่าเช่ือถือ และสามารถเขา้ถึงประชาชนจ านวนมากได้ในเวลาอนัรวดเร็ว 
สามารถเตือนภยัไดอ้ยา่งทนัต่อสถานการณ์  

5) การส่ือสารของหน่วยงานภาครัฐควรมีหน่วยงานท่ีท าหนา้ท่ีเป็นศูนยก์ลาง (center) ดา้นขอ้มูล 
ซ่ึงตอ้งผา่นกระบวนการตรวจสอบขอ้มูลให้มีความถูกตอ้ง ครบถว้น เหมาะสม สร้างความเขา้ใจไดดี้ ไม่สร้าง
ความแตกต่ืนในหมู่ประชาชน แลว้จึงส่งต่อไปยงัหน่วยงานอ่ืน ๆ เพื่อเผยแพร่ต่อไป หรืออาจท างานประสาน
ขอ้มูลระหว่างกนั เน่ืองจากการท่ีแต่ละหน่วยงานต่างก็ส่ือสารขอ้มูลของตนเองอาจเกิดปัญหาการส่ือสารท่ี
คลาดเคล่ือนหรือสร้างความสับสนใหแ้ก่ประชาชนได ้ 

6) การส่ือสารทุกประเด็น นกัส่ือสารตอ้งแบ่งของกลุ่มเป้าหมายหลกัท่ีตอ้งการจะส่ือสารไปถึง
กลุ่มเป้าหมายให้ชดัเจน เพราะแต่ละกลุ่มมีปัจจยัต่าง ๆ  และลกัษณะการโดนหลอกท่ีแตกต่างกนั ดงันั้นวิธีการ
ส่ือสารก็จะมีความแตกต่างเช่นต่างกนั เช่น ท่ีศาลออสเตรเลียมีการหลอกลวงผูบ้ริโภคให้หลงเช่ือวา่บริษทับาง
บริษทัดูแลอนุรักษส่ิ์งแวดลอ้ม ลดการปล่อยก๊าซเรือนกระจก แต่ความจริงแลว้ มีความเก่ียวขอ้งกบัอุตสาหกรรม
ท่ีใช้เช้ือเพลิงฟอสซิล ธุรกิจบ่อนการพนัน และธุรกิจเคร่ืองด่ืมแอลกอฮอล์ ท าให้นักลงทุนเขา้ใจผิด ซ่ึงนัก
ส่ือสารไปยงันกัลงทุนตอ้งใชว้ธีิท่ีเหมาะสมกบัการอธิบายและการเตือน เป็นตน้ 
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5.2.2 ข้อเสนอต่อหน่วยงานทีเ่กีย่วข้อง 

1) ควรพฒันาแอปพลิเคชนัเตือนภยัและประชาสัมพนัธ์ใหป้ระชาชนรู้จกัอยา่งแพร่หลาย เช่น การ
จดัท าแอปพลิเคชันลักษณะคล้าย “เป๋าตงั” ท่ีประชาชนรู้จกักันทัว่ไป ซ่ึงภายในแอปพลิเคชันจะมีหัวขอ้ท่ี
ครบถว้น ใช้งานง่าย อาจน ามาประยุกต์และพฒันาเป็นแอปพลิเคชันเตือนภยัท่ีรวบรวมขอ้มูลส าคญัเก่ียวกบั
อาชญากรรมออนไลน์และช่องทางการร้องเรียน ซ่ึงประชาชนสามารถใช้งานได้อย่างครบวงจร (one-stop 
service) หรือส่งเสริมใหแ้อปพลิเคชนัของหน่วยงานต่าง ๆ เพิ่มหวัขอ้หรือประเด็นดา้นการเตือนภยัอาชญากรรม
ออนไลน์  

2) ควรจดัหลักสูตรฝึกอบรมหรือให้ความรู้แก่ประชาชนในลักษณะเชิงรุก เช่น ลงพื้นท่ีตาม
โรงเรียน มหาวทิยาลยั ชุมชน เป็นตน้ รวมทั้งการผลิตส่ือส าหรับเตือนภยัท่ีเหมาะสมกบักลุ่มเป้าหมายในแต่ละ
กลุ่มและแต่ละพื้นท่ี เช่น ส่ือสังคมออนไลน์ โปสเตอร์ การประชาสัมพนัธ์เสียงตามสาย เป็นตน้ 

3) รณรงค์ให้ภาครัฐและภาคเอกชนเพิ่มมาตรการส่งเสริมการป้องกนัตนเองจากอาชญากรรม
ออนไลน์ให้แก่เจา้หน้าท่ีและพนกังานในสังกดั เช่น การเปล่ียนรหัสผ่านอีเมล์ทุกสามเดือน การจดัอบรมให้
ความรู้และสร้างความรู้เท่าทนัอาชญากรรมออนไลน์ใหแ้ก่บุคลากรทุกปี เป็นตน้  

4) การผลกัดนัให้อาชญากรรมออนไลน์เป็นวาระแห่งชาติหรือวาระเร่งด่วน โดยให้อ านาจแก่
ผูป้ฏิบติังานตามกฎหมายอย่างจริงจงั จดัสรรจ านวนบุคลากรท่ีเพียงพอและมีทกัษะสอดคล้องกบัภาระงาน 
เน่ืองจากในปัจจุบนัศูนยป์ฏิบติัการแกไ้ขปัญหาอาชญากรรมออนไลน์ (Anti Online Scam Operation Center : 
AOC) ยงัมีลกัษณะเป็นศูนยเ์ฉพาะกิจท่ีขาดความแขง็แรงในเชิงปฏิบติั 

5) หน่วยงานภาครัฐควรบูรณาการความร่วมมือในการท างานอยา่งจริงจงั มีการวางโครงสร้างใน
การท างานอย่างชัดเจน และบุคลากรต้องมีความรู้ความสามารถสอดคล้องกบังานท่ีท า มีการพฒันาทกัษะ
บุคลากรใหท้นัต่อกลยทุธ์ของมิจฉาชีพท่ีปรับเปล่ียนอยูต่ลอดเวลา อาจเชิญหน่วยงานภายนอกหรือภาคเอกชนท่ี
มีความเก่ียวขอ้งเขา้มาร่วมดว้ย เช่น หน่วยงานดา้นสุขภาพจิต ฝึกฝนบุคลากรใหมี้ความรอบรู้ดา้นการใชจิ้ตวิทยา
ในการส่ือสารกับผูเ้สียหาย ธนาคารแห่งประเทศไทย อาจมีส่วนร่วมในการแก้ไขปัญหาบญัชีมา้ โดยออก
มาตรการก ากบัดูแลและปิดช่องโหวข่องธนาคารต่าง ๆ ผูใ้หบ้ริการสัญญาณมือถือในไทย ส่งขอ้ความสั้น (SMS) 
เตือนภยัประชาชน หรือสกดักั้นลิงกน่์าสงสัยท่ีส่งมาพร้อมขอ้ความสั้น (SMS) เป็นตน้  

     6)  ควรจดัท าค าแนะน าในลกัษณะชุดค าแนะน าและสรุปของการหลอกหลวงต่าง ๆ เพื่อจะได้ใช้ 
ส าหรับประชาชนทุกคน เหมือนยาชุดท่ีจะช่วยป้องกันและรักษาการหลอกหลวงท่ีมีทุกรูปแบบ ก่อนเกิด
เหตุการณ์ท่ีเป็นภยัต่อตวัเอง 

     7)  ภาครัฐตอ้งจดัหาเบอร์โทรท่ีติดต่อในเร่ืองการหลอกลวงเป็นเบอร์กลางเบอร์เดียว ในลกัษณะ 
COFACT ท่ีท าให้ทุกคนกลายเป็นคนตรวจสอบข่าว หรือ Fact Checker และสร้างพื้นท่ีในการแสวงหา
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ข้อเท็จจริงร่วมกันให้เกิดข้ึนในประเทศไทย โดยภาครัฐจะต้องเป็นผูช่้วยตรวจสอบ ก่อนท่ีทุกเหตุการณ์
หลอกลวงจะเกิดข้ึนกบัประชาชนของตน หรือมีอาสาสมคัรมาช่วยคดักรอง ก่อนจะน าข่าวลวงไปสู่สังคม 

    8)  ภาครัฐมีทรัพยากรจ ากดั ควรจดัล าดบัความส าคญัของเร่ืองการหลอกลวง อาจจะตอ้งเร่ิมเนน้จาก
การหลอกลวงท่ีถูกพบมากท่ีสุดในประเทศไทย และความเสียหายท่ีเกิดข้ึนมากท่ีสุด เพื่อท่ีจะรณรงคโ์ดยใชส้ติ
ให้สามารถขบัเคล่ือนให้เกิดข้ึนในสังคมไดอ้ยา่งเป็นรูปธรรมท่ีสุด และหลงัจากนั้นจึงค่อยกระจายหลากหลาย
เร่ืองใหค้รอบคลุม และสามารถสร้างภูมิคุม้กนัไดทุ้กคนในสังคม 

     9) ควรใช้กรอบการท างานทางอิเล็กทรอนิกส์มาเป็นหลักในการพฒันา (ETA framework) โดย
ออกแบบเป็น 2 ส่วน ไดแ้ก่ 1) ส่วนของภาครัฐ เช่น การออกแบบบทเรียนเก่ียวกบัอาชญากรรมออนไลน์ให้แก่
เยาวชน โดยมีการทดสอบ การประเมิน และมีระดบัความเขม้ขน้ของเน้ือหาปรับเปล่ียนไปตามช่วงวยัและ
สถานการณ์ปัจจุบนั 2) ส่วนของภาคเอกชน เช่น แพลตฟอร์มโซเชียลมีเดียต่าง ๆ ควรมีมาตรการป้องกนัและ
จ ากดัพฤติกรรมตอ้งสงสัยท่ีมีแนวโนม้จะเป็นอาชญากรรมออนไลน์  

    10) กระบวนการท างานเก่ียวกบัอาชญากรรมออนไลน์ควรยึดแนวคิดแบบเฉพาะตวั (Tailor-made) 
เพราะแต่ละกรณีมีความแตกต่างกนั แต่ละกลุ่มเป้าหมายก็มีความแตกต่างกนั อาจตอ้งพิจารณาปัจจยัแวดลอ้ม
อย่างครบถว้นจึงจะสามารถหาแนวทางท่ีเหมาะสมกบัแต่ละปัญหาได ้อีกทั้งควรผลกัดนัให้เกิดความร่วมมือ
ระหวา่งภาครัฐกบัภาคเอกชน จึงจะเกิดประสิทธิภาพในการด าเนินงาน 

    11) หน่วยงานภาครัฐควรเพิ่มมาตรการความปลอดภยัในการปฏิบติังาน เช่น การเก็บรักษาขอ้มูลของ

ประชาชนอยา่งรอบคอบ การป้องกนัขอ้มูลราชการร่ัวไหล พฒันาเวบ็ไซตท่ี์มีระบบรักษาความปลอดภยัอยา่งมี

ประสิทธิภาพ เป็นตน้ 

   12) การสร้างการรู้เท่ากนัส่ือ แทนท่ีทุกภาคส่วนและองคก์รจะไปสอนและอธิบายหลกัการ หรือเกิด
ปัญหาค่อยไปหาหน่วยงานอ่ืน ๆ แต่ควรให้มีการเขา้ถึงของขอ้มูลทั้งหมดในดา้นน้ี ทั้งการเรียนรู้ วิธีป้องกนั 
หน่วยงานท่ีจะช่วยหลงัจากเกิดเหตุการณ์ข้ึน และวิธีการในการเยียวยาจิตใจให้หายจากเหตุการณ์ท่ีเกิดข้ึน ส่ิง
เหล่าน้ีควรจะท าให้เกิดข้ึนในแต่ละตวับุคคล เพื่อท่ีจะไดไ้ม่เกิดความร้ายแรงของเหตุการณ์ในระดบัสูงมาก และ
ลดการปะทะของความรุนแรง หากตอ้งมีการเกิดข้ึนในช่วงเร่ิมตน้   
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รายช่ือผู้เช่ียวชาญทีใ่ห้สัมภาษณ์ 

เจา้หนา้ท่ีต ารวจกองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี ส านกังานต ารวจแห่งชาติ 
(บช.สอท.).  (2567, 19 กุมภาพนัธ์) เจ้าหน้าท่ีรัฐท่ีเกี่ยวข้องกับการปราบปรามอาชญากรรมออนไลน์. 
สัมภาษณ์. 

เจา้หนา้ท่ีต ารวจทัว่ไป. (2567, 13 กุมภาพนัธ์) เจ้าหน้าท่ีรัฐท่ีเกี่ยวข้องกับการปราบปรามอาชญากรรมออนไลน์. 
สัมภาษณ์. 

เจา้หน้าท่ีสถาบนัวิจยัพฤติกรรมศาสตร์ มหาวิทยาลยัศรีนครินทรวิโรฒ. (2567, 20 กุมภาพนัธ์) เจา้หน้าท่ีรัฐท่ี
เก่ียวขอ้งกบัอาชญกรรมออนไลน์. สัมภาษณ์.  

เจ้าหน้าท่ีส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช). (2567, 21 
กุมภาพนัธ์) เจ้าหน้าท่ีรัฐท่ีเกี่ยวข้องการกับการรักษาความมั่นคงปลอดภัยจากอาชญากรรมออนไลน์. 
สัมภาษณ์  

เจา้หนา้ท่ีส านกังาน คณะกรรมการกิจการกระจายเสียงและกิจการโทรทศัน์ และกิจการโทรคมนาคมแห่งชาติ 
(กสทช.).  (2567, 19 กุมภาพนัธ์ 2567) เจ้าหน้าท่ีรัฐท่ีเกี่ยวข้องกับการป้องกันอาชญากรรมออนไลน์ . 
สัมภาษณ์. 

นกัส่ือสารมวลชน. (2567, 15 กุมภาพนัธ์) นักส่ือสารมวลชนท่ีเกี่ยวข้องกับอาชญากรรมออนไลน์. สัมภาษณ์ 

ผูเ้ช่ียวชาญดา้นจิตวิทยา. (2567,  5 กุมภาพนัธ์). เจา้หน้าท่ีรัฐท่ีให้ค  าปรึกษาเก่ียวกบัผูเ้สียหายจากอาชญากรรม
ออนไลน์. สัมภาษณ์. 

ผูเ้ช่ียวชาญด้านอาชญาวิทยา. (2567,  14 กุมภาพนัธ์). เจ้าหน้าท่ีรัฐท่ีเก่ียวข้องกับอาชญากรรมออนไลน์. 
สัมภาษณ์. 
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เคร่ืองมือวจัิย  
แนวทางการสัมภาษณ์แบบกลุ่ม (focus group interview) 
1. ก่อนเกิดเหตุ ท่านมีการรับรู้ข่าวสารเก่ียวกบัอาชญากรรมออนไลน์มากนอ้ยเพียงใด จากแหล่งใด ส่ือ 

หน่วยงานรัฐ คนรู้จกัเป็นผูเ้สียหาย หรืออ่ืน ๆ 
2. ท่านคิดวา่สังคมไทยมีความตระหนกัรู้เร่ืองดงักล่าวมากพอท่ีจะเป็นภูมิคุม้กนัตนเองไดห้รือไม่ 
3. ท่านมีการป้องกนัตวัเองจากอาชญากรรมออนไลน์มากนอ้ยเพียงใด 
4. หลงัจากเกิดเหตุ การรับรู้ข่าวสารท่ีเคยไดย้นิมาเก่ียวกบัอาชญากรรมออนไลน์ ท่านคิดวา่มีประโยชน์

ในการรับมือต่อท่านอยา่งไร 
5. ท่านโดนกลโกงออนไลน์ในรูปแบบใด มิจฉาชีพสามารถเขา้ถึงท่านไดอ้ยา่งไร 
6. อะไรท่ีท าให้ท่านรู้ตวัว่าก าลงัตกเป็นผูเ้สียหายจากอาชญากรรมออนไลน์ ความสูญเสียท่ีเกิดข้ึนมี

อะไรบา้ง  
7.ท่านตกเป็นผูเ้สียหายมากกว่า1คร้ังหรือไม่ (หมายถึงคนละกรณีกบัคร้ังแรก) หากเคย อธิบายถึง

ประสบการณ์ในคร้ังถดัมา 
8. หากท่านสามารถแบ่งปันประสบการณ์กบัผูท่ี้อยูใ่นสถานการณ์เดียวกนั หรือ ยงัไม่ถูกหลอกลวงท่าน

อยากแบ่งปันประสบการณ์ใด  
9. ท่านเล่าเหตุการณ์ท่ีเกิดข้ึนใหค้รอบครัวหรือคนใกลชิ้ดฟังหรือไม่ เพราะเหตุใด 
10. ผลกระทบและความเปล่ียนแปลงต่อการด ารงชีวติท่ีเกิดข้ึนหลงัจากท่ีเกิดเหตุคืออะไรบา้ง 
11. ท่านยงัตอ้งการความช่วยเหลือในการกา้วผา่นเร่ืองท่ีเกิดข้ึนเพื่อใชก้ลบัไปชีวิตตามปกติหรือไม่ ใน

ดา้นใดบา้ง 
12. หลงัจากท่ีรู้ตวัว่าเป็นผูเ้สียหายจากอาชญากรรมออนไลน์ ท่านจดัการอย่างไร หน่วยงานใดท่ีท่าน

คิดถึงเป็นหน่วยงานแรก และท่านประสบปัญหาอะไรบา้งในการจดัการเร่ืองดงักล่าว 
13. ท่านคิดวา่หน่วยงานทั้งภาครัฐและเอกชนท่ีเก่ียวขอ้งกบัเร่ืองน้ี ไดท้  าหนา้หรือมีมาตรการในรับมือ

และเอ้ือต่อผูเ้สียหายมากนอ้ยเพียงใด อยา่งไร 
14. ท่านคิดวา่การป้องกนัหรือการด าเนินการของภาครัฐในการป้องกนัอาชญากรรมออนไลน์เพียงพอ

หรือไม่ ระบุเหตุผล 
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แนวค าถามสัมภาษณ์เชิงลกึส าหรับตัวแทนหน่วยงานทีเ่กี่ยวข้อง (ค าถามร่วม) 
1. ท่านคิดว่าหน่วยงานของท่านมีส่วนเก่ียวขอ้งกบัการแกปั้ญหาการหลอกลวงออนไลน์อย่างไรบา้ง 

โปรดระบุแนวนโยบาย บทบาท และมาตรการท่ีเก่ียวขอ้ง 
 2. บทบาทของหน่วยงานท่านในการด าเนินมาตรการป้องกนัและให้ความรู้ต่อประชาชน ในประเด็น

เร่ืองการหลอกลวงออนไลน์มีอะไรบา้ง (หากยงัไม่ด าเนินการ คิดวา่ถา้มี ควรจะมีในรูปแบบใด) 
3. ท่านคิดวา่ ปัญหาเร่ืองการหลอกลวงออนไลน์ควรมีหน่วยงานอ่ืนใด (ทั้งรัฐและเอกชน) เขา้มามีส่วน

ร่วมอีกบา้ง 
4. หน่วยงานของท่านมีการประสานความร่วมมือกบัหน่วยงานอ่ืน ๆ หรือไม่ และอยา่งไร   
5. หน่วยงานใด ควรเป็นเจา้ภาพในการแกไ้ขปัญหา หรือ ควรมีหน่วยงานกลางข้ึนมาใหม่ 
6. เม่ือไดรั้บการร้องเรียนความเสียหาย หน่วยงานของท่านมีวิธีการ ขั้นตอนในการด าเนินการอย่างไร 

ตั้งแต่ การประสานงาน ไปจนถึงการช่วยเหลือผูเ้สียหาย (ช่องทาง, เบอร์โทร) 
7. ในการด าเนินการมีขอ้ก าจดั หรือปัญหา อยา่งไรบา้ง  
8.มาตรการใดท่ีหน่วยงานของท่านด าเนินการแล้ว และรู้สึกว่าเกิดประโยชน์ต่อการแกไ้ขปัญหาการ

หลอกลวงออนไลน์ 
9. ท่านคิดว่า มาตรการท่ีออกกมาทั้งหมดในปัจจุบนันั้นเพียงพอหรือไม่ อะไรคือปัญหาและความทา้

ทาย อะไรท่ียงัขาดหายไปหรือควรปรับปรุง  
10. คิดวา่ในอนาคต หน่วยงานของท่านควรมีรูปแบบ, แผนในการรับมือปัญหาการหลอกลวงน้ีอย่างไร

บา้ง 
11. ท่านคิดวา่ ประชาชนควรมีชุดความรู้ในดา้นใดบา้งท่ีจะช่วยป้องกนัความเสียหายจากการหลอกลวง

ออนไลน์  
12. ขอ้เสนอแนะในการสร้างภูมิคุม้กนั หรือ การรู้เท่าทนั 
 
แนวค าถามสัมภาษณ์เฉพาะหน่วยงาน/องค์กร 
1. ส านกังานคณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติ  
มีแผนงานหรือนโยบายในการรับมือในระดบัชาติอยา่งไร และจะบูรณาการใครเขา้มาบา้ง 
2. เจา้หนา้ท่ีต ารวจทัว่ไป 

2.1 บทบาทของต ารวจในการด าเนินการต่อเร่ืองดงักล่าวเป็นอยา่งไรบา้ง หน่วยงานต ารวจใดท่ี
เป็นหลกัในเร่ืองน้ี  

2.2 คดีส่วนใหญ่ท่ีไดรั้บแจง้ คืออะไร 
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2.3 นบัตั้งแต่มีต ารวจไซเบอร์ มีประชาชนเขา้มาแจง้ความท่ีสน. มากนอ้ยเพียงใด 
2.4 มีการบูรณาการการด าเนินงานร่วมกบัต ารวจไซเบอร์มากน้อยเพียงใด โดยเฉพาะอยา่งยิ่ง

ประชาชนมีการแจง้ความทั้งกบัต ารวจท่ีสถานีต ารวจและต ารวจไซเบอร์ จะมีการแนะน าประชาชน หรือมีการ
ประสานงานกบัต ารวจไซเบอร์ เพื่อลดความซบัซอ้นและความสับสนใหก้บัประชาชนอยา่งไร 

2.5 เม่ือไดรั้บแจง้เหตุ เปอร์เซ็นท่ีผูเ้สียหายจะไดรั้บทรัพยสิ์นคืนหรือสามารถด าเนินการจบักุม
ผูก้ระท าความผดิมาลงโทษมีมากเพียงใด และใชร้ะยะเวลานานมากแค่ไหน 

2.6 ท าอยา่งไรท่ีต ารวจจะมีมาตรการป้องกนัท่ีเท่าทนักลุ่มโจรไซเบอร์ท่ีมีการพฒันามาตรการ
ต่าง ๆ และะอปัเดทความกา้วหนา้ดา้นเทคโนโลยใีนการท าลายผูเ้สียหายตลอดเวลา 

2.7 การด าเนินการในเร่ืองมิจฉาชีพออนไลน์กบัการค้ามนุษยมี์ความเก่ียวโยงกนัมากน้อย
เพียงใด 

2.8 มีการประสานงานกบัหน่วยงานอ่ืน ๆ หรือประเทศเพื่อนบา้นมากนอ้ยเพียงใด 
3. เจา้หนา้ท่ีต ารวจไซเบอร์ 

3.1 บทบาทของต ารวจไซเบอร์ในการด าเนินการต่อเร่ืองดงักล่าวเป็นอย่างไรบา้ง หน่วยงาน
ต ารวจใดท่ีเป็นหลกัในการจดัการมิจฉาชีพออนไลน์ 

3.2 คดีส่วนใหญ่ท่ีไดรั้บแจง้ คืออะไร 
3.3 นบัตั้งแต่มีต ารวจไซเบอร์ ยงัมีประชาชนท่ีสับสนในการท างานของต ารวจปกติและต ารวจ

ไซเบอร์ โดยเขา้มาแจง้ความท่ีสถานีต ารวจมากนอ้ยเพียงใด 
3.4 มีบูรณาการการด าเนินงานร่วมกับต ารวจอ่ืน ๆ มากน้อยเพียงใด โดยเฉพาะอย่างยิ่งมี

ประชาชนมีการแจง้ความทั้งกบัต ารวจท่ีสถานีต ารวจและต ารวจไซเบอร์ จะมีการแนะน าประชาชน หรือมีการ
ประสานงานกบัต ารวจไซเบอร์ เพื่อลดความซบัซอ้นและความสับสนใหก้บัประชาชนอยา่งไร 

3.5 เม่ือไดรั้บแจง้เหตุ เปอร์เซ็นท่ีผูเ้สียหายจะไดรั้บทรัพยสิ์นคืนหรือสามารถด าเนินการจบักุม
ผูก้ระท าความผดิมาลงโทษมีมากเพียงใด และใชร้ะยะเวลานานมากแค่ไหน 

3.6 ท าอยา่งไรก็ต ารวจจะมีมาตรการป้องกนัท่ีทนัแต่กลุ่มโจรไซเบอร์ท่ีมีการพฒันามาตรการ
ต่าง ๆ และอพัเดทความกา้วหนา้ดา้นเทคโนโลยใีนการท าลายผูเ้สียหายตลอดเวลา 

3.7 การด าเนินการในเร่ืองมิจฉาชีพออนไลน์กบัการค้ามนุษยมี์ความเก่ียวโยงกนัมากน้อย
เพียงใด 

3.8 มีการประสานงานกบัหน่วยงานอ่ืน ๆ หรือประเทศเพื่อนบา้นมากนอ้ยเพียงใด 
4. ธนาคารแห่งประเทศไทย 

4.1 บทบาทของหน่วยงานต่อการใหค้วามรู้และป้องกนัอยา่งไร 
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4.2 มีการประสานและบูรณาการท างานร่วมกบัธนาคารต่าง ๆ อยา่งไร 
4.3 กฎหมาย ขอ้บงัคบั และกลไกทางการเงินและนาคารท่ีมีอยุมี่ประสิทธิภาพเพียงพอส าหรับ

การรับมือหรือไม ่
5. ธนาคารเอกชน 

5.1 บทบาทของธนาคารในการให้ด าเนินมาตรการป้องกันและให้ความรู้ต่อประชาชนมี
อยา่งไรบา้ง–เช่น ป้องกนัการเปิดบญัชีมา้ หรือการระงบัเม่ือเกิดความเสียหาย 

5.2 ธนาคารไดรั้บการร้องเรียนจากลูกคา้ท่ีเป็นผูเ้สียหายมากนอ้ยเพียงใด 
5.3 เม่ือมีความเสียหายเกิดข้ึน ธนาคารมีการด าเนินการอยา่งไรทั้งในฐานะท่ีเป็นธนาคารท่ีเป็น

บญัชีของผูเ้สียหาย และธนาคารท่ีโดนแจง้วา่เป็นธนาคารของบญัชีมิจฉาชีพอยา่งไร  
5.4 ขอ้จ ากดัของธนาคารในการด าเนินมาตรการป้องกนัในเร่ืองดงักล่าวคืออะไร 
5.5 ปัจจุบนั การเขา้ถึงสายด่วนของธนาคารเพื่อแจง้อายดัหรือระงบัธุรกิจสามารถท าอยา่งไรได้

บา้ง 
6. ส านกังานคณะกรรมการกิจการกระจายเสียง กิจการโทรทศัน์และกิจการโทรคมนาคมแห่งชาติ 

6.1 กสทช มีการหารือกบัหน่วยงานท่ีเก่ียวขอ้ง หรือบริษทัโทรคมนาคม หรือ platform เพื่อ
ร่วมกนัแกปั้ญหาดงักล่าวมากนอ้ยเพียงใด 

6.2 กฎหมาย ขอ้บงัคบั และกลไกท่ีมีอยูมี่ประสิทธิภาพเพียงพอส าหรับการรับมือหรือไม่ 
7. ตวัแทนของส่ือและภาคประชาสังคม 

7.1 บทบาทของหน่วยงานท่านต่อการช่วยเหลือ/ประชาสัมพนัธ์ และสร้างความรู้เท่าทนั ใน
เร่ืองดงักล่าวเป็นอยา่งไร  

7.2 ปัจจุบนัประชาชนได้รับความตระหนกัรู้/รู้เท่าทนัจากส่ือและภาคประชาสังคมมากน้อย
เพียงใด 

7.3. มีผูเ้สียหายไดเ้ขา้มารอรับความช่วยเหลือมากน้อยเพียงใดและส่วนใหญ่จะเป็นผูเ้สียหาย
ในดา้นใด และทางหน่วยงานมีการด าเนินการช่วยเหลืออยา่งไรบา้ง 

7.4 อะไรท่ีคิดวา่ท าใหป้ระชาชนเลือกท่ีจะติดต่อขอความช่วยเหลือกบัหน่วยงานท่าน  
7.5 การติดต่อขอความช่วยเหลือผ่านทางหน่วยงาน มีขอ้ดี/ขอ้เสียอย่างไรเม่ือเปรียบเทียบกบั

การท่ีผูเ้สียหายด าเนินการเอง 
8. ผูเ้ช่ียวชาญดา้นจิตวทิยา 

8.1 อะไรท่ีเป็นสาเหตุให้คนตกเป็นผูเ้สียหาย แมว้า่จะมีการประชาสัมพนัธ์หรือมีการรับรู้เร่ือง
ดงักล่าวก็ตาม 
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8.2 ในช่วง1-2 ปีท่ีผา่นมา มีประชาชนมาปรึกษาในเร่ืองดงักล่าวมากนอ้ยเพียงใด  
8.3 ปัจจุบนั มีช่องทางในการติดต่อขอค าปรึกษาท่ีช่วยให้ประชาชนสามารถเขา้ถึงมากน้อย

เพียงใด 
8.4 มองว่ามาตรการในการเยียวยาจิตใจผูเ้สียหายมีความจ าเป็นมากเพียงใด และปัจจุบัน

หน่วยงานท่ีเก่ียวขอ้ใหไ้ดค้วามส าคญัมากนอ้งเพียงใด 
 

 
 


